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摘要:该文完善并拓展了Nyberg(1991)的关于广义向量Bent函数性质的结论，相应于Nyberg给出的正则广义
向量Bent函数，提出了“负则的广义向量Bent函数”的概念;得到有偶数个输入的负则的广义向量Bent函数输

出维数也不大于输入维数的一半;证明了奇数个输入的正则和负则的广义向量Bent函数都不存在，这些结果的给

出，可使密码设计者避免一味去寻找某类不存在的函数。该文还给出了广义向量Bent函数的一种递归构造法。
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Abstract This paper generalizes the conclusion of Perfect nonlinear S-boxes by Nyberg(1991), and introduces the

conception of inverse regular generalized vector Bent function. It shows that for inverse regular generalized vector Bent

function f (') (x) with even variables, m is no more than half of n. It also shows that when the input dimension n is odd, the
regular generalized vector Bent function and the inverse regular generalized vector Bent function do not exist. This may

prevent the cryptology designer from seeking the inexistent function. A method for recursively constructing vector

generalized Bent function is presented.
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1 引言

    如文献[1]所述，由于“加密算法标准化的需要”、“多级

安全的需要”和“网络安全通信的需要”，当前分组密码“受

到了广泛关注并且成为密码学研究的热点之一”。在分组密

码的实际设计中，多输出的逻辑函数常常扮演重要角色，例

如分组密码的典型代表— 美国数据加密标准DES算法的

核心是8个“S盒”，而每一个S盒都可以看作一个GF6(2)

到GF4(2)的多输出布尔函数。由于具有抗“差分攻击”和“最

优仿射逼近”的能力以及具有最高的非线性度和高度的“稳

定性”[21, Bent函数[(31在密码设计中发挥了重要作用，如澳

大利亚加密标准HAVAL算法[141的设计中所用到的5个布尔

函数 ，97年许成

谦， nt互补函数

族” 文献[[5」的研

究结 信号及并元移

位信 [[6〕一 每个

分量以及各分量的所有非零线性组合都是Bent函数的多输

出函数(m个输出时称为m维向量Bent函数)正是一类特

殊的“Bent互补函数族”。综上，向量Bent函数的性质及构

造方法是一个十分有意义的课题。

    随着计算机及通信技术的发展，密码更多地用到了有限

域上的逻辑函数，所以对有限域上逻辑函数密码性质的研究

也是一件很有意义的事情。1985年，Kuma在文献[[7]中把

Bent函数的概念推广为有限域上的广义Bent函数，继之，

1991年，Nyberg在文献[[81中将二元域上向量Bent函数的概

念推广为素域上广义向量Bent函数，并得到:当输入维数n

为偶数时，若f (m)(x)二[Mx) ...fm(x)l，xE Z二是m维广

义向量Bent函数，且对任意的0#AEZ'，都存在ZmP上的

P值逻辑函数S(Y)，使得气A.f(m)1(0) =，一”i2ugca>(此时，
称f (m)(x)为正则的[181),那么2m5 n。本文将上述结论加以

推广得到了:当。为偶数时，若f(m)(x),  xE ZP是m维广
义向量Bent函数，且满足对任意的0#.ZEZm，都存在ZmP
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上，的值逻辑函数g(Y)，使得气z.f(.)) (0)=一，一”12Ug(x)，那
么也有2m<_ n，与Nyberg提出的正则广义向量Bent函数的

概念相对应，在此称这类函数为“负则的广义向量Bent函

数’，，为了说明负则的广义向量Bent函数的存在性，文中给

出了这类函数的具体例子。文章还运用二次Gauss和的有关

性质证明了:当输入变量的个数n为奇数时，正则和负则的

多维广义向量 Bent函数都不存在。这就完善并拓展了

Nyberg关于正则广义向量Bent函数的性质的相关结论。在

文章的最后我们还给出了广义向量Bent函数的一种递归构

造法。

    本文中约定:P是素数，u = exp[(27ri) / P]是P次本原单

位根，Z，表示整数模P的剩余类搏，亦称为素域，Z:表示
ZP上的。维向量空间。

2 一类广义向量Bent函数的变元个数与维数之
间的制约关系

    定义1(7]设1'(x):形-4ZP,xG弓是P值逻辑函数，

S(r) (W)=，一”艺二ẑ u(t(X)-W.X), w E ZPP 是Ax)的Chrestenson
循环谱，若对任意的wE弓，都有}S(f)(W)I=p nix，则称
f(x)是广义Bent函数。

  定义2 )s，设f(m)(x) = [f (x),...,几(x)]，x E ZP是向

量逻辑函数，若对任意的。#AeZP，函数

A' f(0)(x) =Alf(x)+.二+Am J. (x)都是广义Bent函数，则

称.f (m) (x)是广义向量Bent函数。

    仿照Nyberg所提出的正则广义向量Bent函数的概念，

点的Chrestenson循环谱的“符号”总是同时为正或同时为

负。所以在考察素域上一个广义Bent函数的Chrestenson循

环谱的“符号”时，只须考察它在零向量处的符号。

引理2[s]设f (m) (X) = [f (X), ...几(X)] , x s ZP

多输出逻辑函数，若记ao

则

=#{X}XE Zp, f('')(x)=[0,0
是p值

...,0))，

叉S(A. f�., )(0)=，一”(aop’一，”) (1)

我们提出“负则广义向量Bent函数”的概念。

  定义3  f(m)(X),XE Z二是向量逻辑函数。若对任意的

0，A r= ZP，都有气z,f(-))(0)=一，一”i2 u‘或气x. f"))(0)
=-ip-nl2u‘其中k二0,1,...,p-1，则称f(M)(X)是负则的广

义向量Bent函数。

  引理1[71设f (x) , X E ZP是p值挥辑函数，则f(x)是
广义Bent函数的充要条件是:

    (1)当n为偶数，或n为奇数且p----Imod4时，

尸n/2

    。P-11
            “ . 一 ”

... t pn/2 l，‘〔乙、:

    引理3[9]设p是素数，u是p次本原单位根，即

u = exp f (21ri) / p]，则艺公b;u' -”的充要条件是
bo=b,=⋯=气一。。

    引理4[81 设。是偶数，f (in) (X) = [f (X),...,几(x)]是

n元m维广义向量Bent函数，若.f (m) (x)是正则的，那么2m

(n.

    有了上述一系列的引理作准备，下面给出木节的一个

主要结论:

    定理1 设。是偶数，f(m'(x) = [f (x),...,几(x)]是n

元m维广义向量Bent函数，若.f (m)(x)是负则的，那么也有

2m毛no

    定理1的证明与引理4的证明类似，从略。

    需要特别指出的是:满足定理 1中条件的函数的确是

存在的。

    例1若设。=一((1/2)十(吞/2)是3次本原单位根.经

计算得下述3值4元2维广义向量Bent函数[JI%f2]二[[xix2 +

x2+2x2 + x3x4, x,x2+x23+2x4+2x3x4l，[XI, x2,x3,x4] E对

满足:对任意的0#队，人]E胃，凡石+凡儿的Chrestenson

循环谱都形如一矿/9，k二0,1或2，所以、以，儿]就是一个满

足定理1中的条件的4元2维3值广义向量Bent函数。

    这样我们又得到了另一类输出维数不大于输入维数一

半的广义向量Bent函数。

    引理4和定理 1中提到了两类很特殊的广义向量Bent

函数一对任意的((0,...,0) *AE ZP气x-.l,l)(0)的表达式中
p-2/nuk的“符号”恒为正或恒为负，我们不禁会问:如果

当A取遍ZmP时，气a-r'") (0)的“符号”有正有负，f ('")(x)
满足什么条件时，也有2m-<n?下面的定理2回答了这个问

题，首先介绍一些记号:

    设n为偶数，f (m) (x) = If (x)⋯几(x)]，xE弓是广

义向量Bent函数，由引理1,对任意的.1*0,存在kEZP.
使得:S" ,.，、(O)等于p-nl2uk或一厂”，’矿，若记:份 ’心. 一(浇}厂俩，)、， “ 厂 一’一’ 厂 一 ’ ~-一

rt=#(.ZLZ，O's,，(.》、(0)=p-n/2uk)， r;=#{.ZlA，O's,，;.)、(0)
        几一}一’ 一》一(z_I'"")、一产 厂 一” K 、} ’《Al'")、一产
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二一厂nl2uk)，则

I s(x. f"̂'' ) (0)一p-n/2 1 (r+keLZZp一‘，uk (2)

定理2设，为偶数，.̀}m}(x)，xe Zp是广义向量Bent

函数，如果川艺i,Zp ri，那么2m<-n.

意的[0,--.,0] # AE刃，恒有气x.fi.,)(0)=一‘3-n/2uk，k--0, 1,
2的3值广义向量Bent函数。 所以定理结论正确。

                                                  证毕

    关于p=3的情形的结论启发我们去探讨p为一般的素数

时，是否也会有相应的结论?

证明 由引理2及式(2)得 引理5197设p是素数， mod 4，则有二次Guass
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和[191:万=艺胃
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若p=3mod 4，则有二次Guass

故aop m-n /，一;”‘，=艺ie Zo (r‘一‘)ui，由引理3得:上式
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Pm一1=艺(r+r,-)劣+ro+r+十。一+.二+rP+-,+rp-,

二;ie ZPro一ro)十2艺。一(，一1)(a,P，一‘，一;·‘，)(3)
                    伦Zp

因PIP,-1，从而P不整除式0)右边，

川叉 r,-，则尸才aoP’一”‘，一尸·‘，，又因，是偶数时

所以飞，ao，m-n l 2aoP ，故。‘n/2，即2m<,no

于是若

P I pnis，

证毕

3 一类正则或负则广义向量Bent函数的不存在性

    前面我们讨论了n为偶数时，正则或负则的广义向量

Bent函数的输出维数m不大于输入维数n的一半，当输入

变量的维数n为奇数时，结论又如何?下面的定理表明当n

为奇数时，正则或负则的广义向量Bent函数根本就不存在。

首先考虑p=3的情形:

    定理3 设n是奇数，m:2，则不存在满足条件:“对

任意的0*IE刃，恒有S(x}r(m))(0) =i3一 n/2uk(或气.f(.))(0)
=-i3-"l2uk ), k=0,1,2”的n元广义向量Bent函数。

    证明 用反证法.设f ('0) (x) = [f, (X), . . ., fm (x')l,

xE胃是广义向量Bent函数且对任意的AE刃,A * [0,...,Ol

    定理4 设n是奇数，p是素数，i是纯虚数，当p=1 mod

4时，不存在满足条件:“对任意的O*AEZP，都有

S(A.r")) (0)“p n/2u9(x)(或S(x.r(.))(0)=一，一“2us(x))，，的广
义向量Bent函数;当p=3 mod 4时，不存在满足条件:“对

任意的0#AEZM，都有气x.r(")) (0) = ip”一，us(x)(或
S(x}r(m)) (0) = -ip-n/2ug(x))”的广义向量Bent函数.
    证明 只证p=3 mod 4的情形，p=1 mod 4时，类似可

证。

  假设对任意的Ac= ZP，A # [0'...,Ol，都有气x.r(.))(0) =
加-n12 U' , kE Zp，由引理3得

，一”(aopm一，”)=叉S(A.r(m))(0)=ip n/2叉rkUk      (4)
kcZ,

其中。二#(2}O # A E Zn , S(z-r〔一)(0，二，一”/2uk}
    对式 (4)进行恒等变形得

k E Zp。

，扣(P("-;/，一aoP”一‘”+，，‘，)=I rkuk       (5)
由引理 5 ke Z"

iv-P= (6)
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恒有S(A.f(-))(0)

YA*oS(A.fW)(0)

B -nll。  kU  ,  k=0,1,2，一方面由引理2有

3-"(a, 3' - 3")，另一方面，因
将之代入式 (5)得

IS(a. f‘一，(0)=，，一，2Ir0·r}-1 +13- i)+rz(-12  2        2一2                };=i( P(，‘”一，，‘，- aoP’一‘n+pl2) u，一叉rkuk   (7)                                  ke Zo

=13-n/2[ ro-
r,+r2一零1(r2一。)]

故a0

ro一(

一。)，进而有

几二3m一1，故

把式 (7)合并同类项得

、·P-}卜一(k)(P(n-q/2-·。一)」一“(8)

3r,= 明不存在对任

再由引理3得ro - rk一(k l P)(P(”一，)/2 -QoP，一(n+I)/2 )' k = 1,---,

P一1，于是
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rk=r. + (k l P)(PI”一”‘，一a0 pm-(二‘)，，)，k=l,二、P一1   (9) 式((10)中逻辑函数是负则的。
Pm一I=ro十r+‘”+今-I

    =Pro+(P(n-1)l 2一aoP，一〔n+1)l2)

=Pro+(P(n-I)l，一aoP“一‘n+1)l2).iFP

所以Pro =pm-1

的A. E军，A‘[0,

此为矛盾。同样可以证明不存在对任意

一0] ,恒有S(at(m))(0) = -ip-n l2uk，k r= Zp
的3值广义向量Bent

    上面的定理表明

函数。 证毕

:若n是奇数，不存在这样的n

义向量Ben‘函数f(M)(x)，使得对任意A. E刃,A*[0,.

元广

二，0]，

都有气z.t(m))(0)的表达式中厂n/2u8(A)(或，n/2u8(x))的系数
全为正或全为负。

    推论 对于任一关于奇数个变元的广义 Bent函数

f(x)，x E ZP，总存在不为0的k,，k2EZ，及w,vEZ二使

得S(k)t)(w) ,  we ZP与S(k,r)(v)，，。弓的“符号”相反。
    证明在定理4中令m=1，再利用引理1之后的“注”

便得结论。

    例2可以验证Ax) =片+褚十褚,X= (XI IX2,X3)E刁，

是3元1维广义Bent函数，S(f)(0)=-i/(3-13-), S(,f) (0)

二i /(3万)，即S(f)(0)与S(2 j) (0)的“符号”相反·

4 广义向量Bent函数的构造

    关于正则广义向量Bent函数的构造，文献【8]中曾经给

出了一种基于 m序列的状态转移矩阵的典型构造法，作者

也曾经对广义向量Bent函数的构造进行过一系列的探讨，

见文献[10]，下面只给出广义向量Bent函数的一种递归构造

法。

    定理5设以(X (1) ), f2(X(1))，一，几(X (1) )]，X(l) e Z"p和

[91(X(2))， 92(X (2)),...,gm(X(2))],  X(2)E号都是m维广义向

量Bent函数，则下述n, + n:元向量逻辑函数:

f (X (o)+91(二(2))人(X('))+92 (X (2) ),...,几(X (1))+岛(X(2))
                                                  (10)

也是m维广义向量Bent函数.并且若[五，无，⋯，几]，[9�92,

. ",9m]两者之中有一组是正则的，另一组是负则的，那么

    例3 根据文献[8], [gi(Y),92(Y)]=[YIY2+Y3Ya,Ylya

+Y2Ya, Y=[Yi,Y2,Y3,Ya]E刁是正则的二维广义Bent函数，

再由例1:  [f , .f2]二[[X,X2 +片+2褚+ x3x4, XIx2十褚+2对+

2x3x4 ]，x二[[x� x2, x3, x4 l E对是负则的二维广义Bent函数，

所以由定理5可以得到[f (x) + 91 (Y),. .fz (x) + 92 (Y)]是负则

的8元2维广义向量Bent函数。
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