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可再生散列链的精巧构造 

赵源超    李道本 
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摘  要  散列(hash)链被广泛应用于电子微支付、一次性口令等多种密码学系统中。然而，因为散列链存在有限长

度的限制，当链上的散列值被用尽的时候，系统需要再生新的散列链，所以系统的设计需要尽量降低再生散列链

时导致的额外开销。该文提出一种高效的完全基于单向散列函数的可再生散列链的构造方法。而且，这种构造方

法能够以不可否认的方式安全地再生散列链。它的高效、安全和精巧的结构将为散列链的实际应用提供广阔的前

景。 
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An Elegant Construction of Re-initializable Hash Chains 
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Abstract  Hash chains are widely used in various cryptographic systems such as electronic micropayments and one-time 
passwords etc. However, hash chains suffer from the limitation that they have a finite number of links which when used 
up requires the system to re-initialize new hash chains. So system design has to reduce the overhead when hash chains are 
re-initialized. An efficient construction which can re-initialize hash chains is proposed, and it is entirely based on one-way 
hash function. In the proposed construction hash chains can be securely re-initialized in a non-repudiable manner. The 
method will find much pragmatic application because of its efficient, secure and elegant structure. 
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1  引言  

散列(hash)链的方法是由Lamport[1]提出的。尽管最初是

用来保护一次性口令不被窃听和重放，但是由于散列链同时

拥有类似于公钥技术的性质和计算的高效率，因此，它很快

就被广泛用于多种密码学系统中。 

例如，在为微量金额交易设计的电子微支付方案中，需

要加入安全手段实现支付信息的不可否认性，而这些又会导

致额外的计算开销。与微支付相对而言的宏支付往往大量采

用传统的公钥签名技术，这时签名和验证都要付出很大的计

算代价。对于微支付来说，由于单次交易涉及的金额很小，

所以如果大量采用传统的公钥签名技术将会使得为计算付

出的代价接近或者超过交易本身的价值，因此这样的系统是

不能用于微支付的。微支付方案的设计原则就是效率，散列

链恰好能够满足这样的需要。在采用散列链的微支付方案

中，如PayWord[2]，NetCard[3]和Pederson[4]的方案，典型的操

作方法是将散列链上的每个散列值作为一个付费单位的支

付信息。还可以同时使用多个散列链实现多面值支付，如

Netpay[5]。 

除了应用于基于口令的鉴别系统和微支付系统以外，散

列链的应用还包括：服务器辅助签名[6，7]、高效组播[8，9]和
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证书撤销[10]等等。 

然而，这些应用大都受到一个共同的限制，即散列链的

长度是有限的。而且散列链的长度不能选择得太大，因为在

很多情况下发送方和接收方的计算和存储能力受到一定的

限制。当散列链用尽以后，系统必须重新初始化，即需要再

生新的散列链，而且散列链的再生一般都还要与系统初次启

动一样使用公钥签名技术，这严重有损于系统的效率。本文

正是为了解决如何高效地再生散列链这个问题，提出一种新

的构造方法，以不可否认的方式安全地高效率地再生散列

链，避免了使用计算负荷大的公钥签名技术。同时这种方法

是对有限长散列链概念以最自然的方式进行的扩展。 

下面几节分别包括如下内容：第 2 节简要介绍单向散列

函数、散列链和相关的工作；第 3 节完全基于单向散列函数

提出一种新的可再生散列链的精巧构造；第 4 节进一步提高

这种新的构造方法的性能并且与相关工作进行了比较；第 6

节给出了本文的结束语。 

2  单向散列函数和散列链简介及相关工作 

2.1 单向散列函数和散列链简介 

散列链是由称作“单向散列函数”的一个公开函数h进行

递归运算得到的。其中，h 将一个任意长度(或预先确定最大

长度范围)的比特串映射为一个固定长度的比特串。而且，h

满足 3 个性质：(1)给定 x，容易计算 h(x)；(2)给定 h(x)，求
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出 x 在计算上是不可行的；(3)找到两个值 x 和 y，且 x≠y，

使得 h(x)=h(y) 在计算上是不可行的。 

构造长度为 N 的散列链时，首先选取一个随机的(或伪

随机的)种子值 s，然后对 s 用单向散列函数 h 重复计算 N 次，

得到如下的序列: 
2 ( 1), ( ), ( ), ( ), , ( ), ( )i N Ns h s h s h s h s h s−L L  

其中 s 可记作 ， 称作散列链的根节点，作用类

似于公钥技术中的公开密钥，而 s 类似于公钥技术中的私有

密钥。知道 ，但不知道 s，则不能生成 ；给

定 ，则它的正确性可以很容易用 进行验证。

依此类推，知道 ，但不知道 s，则不能生成 ；

的正确性可以很容易用 进行验证，其中

。 

0 ( )h s ( )Nh s

( )Nh s ( 1) ( )Nh s−

( 1) ( )Nh s− ( )Nh s

( )ih s ( 1) ( )ih s−

( 1) ( )ih s− ( )ih s

, 1, ,i N N= − L 1

以前，散列链的典型应用方式如下：首先，根节点

被安全地分发(即首次初始化)，这只能通过两种方式，一个

是手工方式，另一个是传统的公钥签名技术，对于大规模网

络通信而言，实际上只能采用后一方式。然后，从

开始，散列链上的散列值被依次释放直到到达种子值 s。此

时，散列链被用尽，整个过程按上述方式重新开始，不同点

在于需要一个新的随机种子值来重新初始化系统。本文的方

法能够有效地避免在重新初始化系统时使用传统公钥签名

技术，而仅仅使用快速的散列函数计算，同时保持了不可否

认的特性，注意这里强调我们的方法应用于重新初始化阶

段，不包括首次初始化。 

( )Nh s

( 1) ( )Nh s−

2.2  解决散列链有限长度限制的相关工作 

为了解决散列链的有限长度问题，Bicaki和Baykal[11]提

出了一种基于传统公钥密码学的“无限长散列链”。尽管，这

种构造方法确实解决了散列链的有限长度问题，但是由于公

钥密码技术存在很重的计算负担，这恰好与使用散列链来提

高效率的目的矛盾，因此这种无限长散列链是不能适用于对

计算效率要求高的应用。 

最近，文献[12]提出一种新的散列链构造，称作可再生

散列链(Re-initializable Hash Chain, RHC)。当一个RHC用尽

以后，能够以不可否认的方式安全地再生，从而得到另一个

RHC。这一过程能够无限次继续，实质上是将无限多个有限

长度的散列链(通过Merkle[13]一次性签名的方法)“打结”在一

起。这种方法具有比较精巧的结构，确实在解决散列链再生

问题时仍然保持了较高的效率，应该说它是现有文献中再生

散列链的最佳方法。下面一节在改进文献[12]方法的基础上，

提出了更加精巧的构造方法，该构造不仅在性能上略有提

高，更重要的是该构造是对有限长度散列链在概念上最自

然、合理的扩展。 

3  可再生散列链的精巧构造 

为了下面叙述方便将 ( 有限长度的 ) 传统散列链

(Conventional Hash Chain, CHC)简称作 CHC，将我们构造的

可再生散列链如同文献[12]一样也简称作 RHC。 

这里，仅仅利用CHC和Merkle[13]的一次性签名方案来构

造RHC。Merkle提出的方法是这样的：对n个bit消息的每一

个 bit 都 生 成 一 个 随 机 数 ( 1,2, , )ix i = L n ， 计 算

( )( 1,2, , )i iy h x i n= = L ，而且公开所有 ；当消息的第i个bit

为‘1’时，公开

iy

ix ，若为‘0’，不公开任何值。为了防止接收

者将收到‘1’伪称为收到‘0’，签名者需要也对消息中‘0’的个

数进行签名，而且对消息中‘0’的个数的签名方法与对消息体

的签名方法完全相同。因此，在Merkle的方法里，对n个bit

消息的签名分别需要准备 2log ( ) 1n n+ +⎢ ⎥⎣ ⎦ 个x和y。关于这个

方法更详细的描述，可以参见文献[14]。 

设每个CHC的长度都为N。同时，设单向散列函数h的

输出的长度为L(bit)(例如：MD5[15]算法的输出是L=128bit)。

下面分为两种不同的阶段进行讨论： 

(1)首次启动散列链阶段  首先，发送方给长度为 L 个

bit 的消息准备一对一次性签名密钥的实例，包括产生

2log ( ) 1L L+ +⎢ ⎥⎣ ⎦ 个随机数，将它们的级联记作 ，并且分

别以这些随机数作为单向散列函数 h 的输入计算出相应的

US

2log ( ) 1L L+ +⎢ ⎥⎣ ⎦ 个散列函数值，将这些散列函数值的级联

记作 ，可以将 和 分别看作一次性签名的私钥元素

和公钥元素。实际上该一次性签名密钥的实例并不是为本次

散列链的启动提供签名，而是将为下次再生散列链提供签

名。 

UP US UP

然后，发送方将 作为种子值计算一个长度为 N 的

CHC，它的根为 (共 N 次函数计

算)。注意，这里的种子值 与传统 CHC 的种子值的唯一

区别是，前者的种子值长度为 (

UP

( ) ( ( ( ( ) )))N
U Uh P h h h h P= L L

UP

)2log ( ) 1L L+ +⎢ ⎥⎣ ⎦ L• (bit)，而

后者的种子值长度通常选择为 L(bit)。因为是首次启动散列

链，所以这个根节点 需要以安全的方式分发给接收

方，当然，使用传统的公钥数字签名技术是最直接的选择。

将一次性签名的公钥元素 作为种子值正是为了在后续再

生散列链的时候避免开销大的公钥计算。 

( )N
Uh P

UP

在此之后，就可以按照通常的方式使用这个散列链了。

发送方依次释放链上的各个散列值，直到发送方将这条

CHC 的种子值 发给接收方，这时，该 CHC 被耗尽，就

需要进行后续的再生了，即进入下面的操作阶段。 
UP

(2)后续再生散列链阶段  首先，按照与(1)相同的方式，

发送方生成一对新的一次性签名密钥的实例 US ′ (也是随机

数)和 UP ′ 。 
然后发送方将 UP ′ 作为新的种子值计算一个长度为N的

新的 CHC，它的根为 ( )N
Uh P ′ 。这个新的根节点 ( )N

Uh P ′ 将

被利用一次性签名的方式安全地(不可否认地)传递给接收

方，即发送方现在向接收方发出对 签名所需公开的

部分 (注意不是

( )N
Uh P ′

US US ′ )。由于接收方在阶段(1)的最后已经得

到 (注意不是UP UP ′ )，所以现在接收方能够通过 和 的

公开部分这两者的结合来验证 。 
UP US

( )N
Uh P ′
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此时，这条经过再生的散列链就可以投入使用了，直到

到达它的种子值 。 UP ′

这个阶段里准备的一次性签名密钥实例将用于下一次

再生新的 CHC，于是一个 RHC 就是一个 CHC 和一次性签

名的组合，显然，这种再生过程能够以阶段(2)相同的方式无

限次进行，即再生能力为无限次，而且每次再生时都避免了

进行开销大的公钥计算，同时整个过程都保证了不可否认的

安全性。 

4  可再生散列链的性能 

第 3 节提出的 RHC 的基本构造最大的特点就是在再生

和使用散列链的时候，逐层地提供并且保持了不可否认性，

而且这种不可否认性的实现中避免了公钥计算(初始启动除

外)。这种特点直接来源于构造中仅仅使用了单向散列函数。

实际上，与文献[12]类似地通过巧妙地利用一次性签名中私

钥元素 的公开部分，可以进一步提高系统的效率，如下

执行操作： 
US

 

图 1  两种可再生散列链构造的比较 
(a) 我们的 RHC 构造 (b) 文献[12]的 RHC 构造 

Fig.1 The comparison between two constructions of RHC 
(a) Our construction of RHC  (b) The construction of in Ref. [12] 

(1) 首先，按通常 CHC 的方式使用 RHC 上的 N 个链值

直到到达 。 UP

(2) 然后，发送方计算出 ，将其传递给接收方，

接收方储存 ，先不对其进行验证。接下来，发送方

根据 的值确定 中需要公开的那些随机值，一次一

个地(在不同的消息里)释放给接收方，接收方能够用 的相

应部分对它们进行验证，这样它们就可以与前面的 N 个链值

一样起到相同的作用。 

( )N
Uh P ′

( )N
Uh P ′

( )N
Uh P ′ US

UP

(3) 待接收方接到 中需要公开的所有随机值以后，就

可以对

US

( )N
Uh P ′ 进行验证，新的 RHC 就又可以按照(1)和(2)

投入使用了。 

平 均 来 说 , 中 需 要 公 开 的 随 机 值 的 个 数 为US

( )2log ( ) 1 2L L+ +⎢ ⎥⎣ ⎦ ，所以一条长度为 N 的 RHC 平均可以

被使用 ( )2log ( ) 1 2N L L+ + +⎢ ⎥⎣ ⎦ 次。 

与文献[12]的构造相比较，本文的构造是以最自然的方

式将 CHC 的概念拓展成为 RHC 的概念，这可以通过图 1

清晰简洁地说明(图中“→”的指出方为“→”的指入方提供不

可否认的证据)： 

很明显，本文的构造不需要像文献[12]那样特殊地使用

，在本文的构造中 h 然地成为 RHC 上的一个链

值，因此根节点的生成就不需要特殊处理，相应地接收方也

不用提前存储 (h 当然文献[12]也可以不使用 h

而可以直接使用 ，同时将根节点改为 ，参

见图 (这可以从图 1(b)中直观地想到)，但是在使用当前

RHC 而不能确定是否需要启动下一个 RHC 的情况下，传递

没有实际意义，尤其是 的长度较大，在不必要的情况

下，当然不希望 占据通信量。尽管在文献[12]中没有明确

说明其中原因，然而， 的特殊使用只能有这样的解释

才是合理的。本文的构造使得 在当前 RHC 结束的时候才

被传递成为很自然的事情，从而不会造成不必要的通信量。

另外，本文的构造不需要额外生成随机种子值，由于 是

随机的，经过单向散列函数计算以后的结果 当然也就具

有随机性，所以将 作为种子值是顺理成章的事情。由以

上的分析可以看出，本文的构造在性能上比文献[12]的构造

略有提高。 

( )Uh P ( )UP 自

P 。 P ，

)

)U ( )U

UP 1( ( ),N
Uh h s P−

2

UP UP

UP

( )Uh P

UP

US

UP

UP

这里，再次强调本文的 RHC 构造在整个过程中都保持

了不可否认性：散列链靠近根的节点证明远离根的节点的不

可否认性；一次性签名公钥和相应私钥的公开部分联合证明

下次再生时的根节点的不可否认性。 

 
图 2  文献[12]的 RHC 构造的一个变种 

Fig.2 A variation of RHC construction in Ref. [12] 
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5  结束语 

由于传统散列链存在有限长度的限制，所以大多数应用

散列链的密码学系统都迫切需要一种精巧的方法来安全地

再生散列链，同时又要求保持较高的效率。本文提出一种新

的可再生散列链的构造方法，它能够以不可否认的方式安全

地再生散列链，而且这种再生过程能够无限次地进行。同时，

本文的可再生散列链构造避免了使用计算开销大的公钥技

术，计算中只使用了计算效率高的单向散列函数。这里的效

率和不可否认性都直接来源于单向散列函数的性质。这种精

巧的构造是对传统的有限长度散列链概念的最自然的拓展，

将为散列链在各种密码学系统中的应用提供广阔的前景。 
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