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基于字的流密码的分布式解密 
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摘  要  该文分析了 Magnus Öberg 提出的简单加法流密码的分布式解密方案，指出了其最主要的缺点是：加解密

要在不同的有限域内进行、加解密运算所依赖的域的阶必须为素数而且要满足一定的关系。提出了基于字的流密

码的分布式解密方案。新提出的方案有两个主要优点：一是将加解密统一在同一个有限域内进行，且域的阶不再

要求是素数；二是在安全性和效率两方面比原有方案均有了明显的提高。在应用方面，新方案可应用于诸如数据

库信息的保护，Ad-hoc 网中分布式密钥管理，等等。 
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Abstract   The distributed decryption scheme for simple addition stream ciphers proposed by Magnus Öberg is analyzed. 

Its main disadvantages, i.e. the operations of encryption and decryption are implemented in different finite fields, and the 

orders of the two fields must be primes satisfying a certain relation, are pointed out. A new distributed decryption scheme 

for word-oriented stream ciphers is presented. Compared with Magnus Öberg’s scheme, the proposed scheme has two 

main advantages. Firstly, in the new scheme, the encryption and decryption operations are implemented in the same finite 

field, and the size of the field is not required to be a prime. Secondly, the security and efficiency of the new scheme are 

greatly improved. For applications, the new scheme can be applied in the protection of data confidentiality in a database, 

distributed key management in Ad-hoc networks, etc. 
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1  引言 

计算机网络的快速普及与应用，使得网络与信息安全受

到了越来越多的关注。利用密码算法对机密数据和信息进行

加密保护乃是网络与信息安全中的重要方法。在许多场合，

都需要对一些密码算法实行分布式解密。例如，某公司要将

其机密信息存储在数据库中，只允许授权用户能访问数据

库，而非授权用户不能读，也不能修改数据库中的信息。传

统的解决方案是对数据库信息进行加密保护，用户通过终端

向服务器发送请求访问数据库，服务器对请求作检查(如采用

身份认证等一系列访问控制技术)，确认是合法请求时，再向

数据库调取机密信息(密文形式)，解密后发送或直接发送给
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终端(由终端解密)。该方案的系统结构如图 1 所示。 

 
图 1 传统解密方案 

Fig.1  Traditional decryption scheme 
显然，在传统的解决方案中，对机密信息的保护程度依

赖于如下 3 个方面：一是所选用的加密算法的安全强度；二 

是解密密钥如何处理；三是解密在哪里进行。在传统方案中，

解密是由单个机器完成的，无论是在服务器还是在终端进行

解密，解密密钥势必会泄露给该机器，这无疑给攻击者留下

了机会。 

如果能利用门限密码技术(如Shamir秘密分享方案[1])将

解密密钥在一组机器间进行秘密分享，而且将解密操作由一

组机器来共同合作完成，使参于解密的任一机器都不知道解

密密钥、密文及明文，则攻击者很难有所作为。这就是分布

式解密的思想。Magnus Öberg在文献[2]中详尽分析了几种方
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案，最后得出的结论是分布式解密方案为最理想，可以很好

地防范一些攻击(如窃听、拒绝服务攻击等)。图 2 显示了分

布式解密方案的系统结构。 

 
图 2  分布式解密方案 

Fig.2  Distributed decryption scheme 
然而，Magnus Öberg 在文献[2]中提出的方案是一种简单

加法流密码的分布式解密方案，仍存在一些不足之处。为克

服这些缺点，我们提出了一种新的方案——基于字的流密码

的分布式解密方案。 

本文将在第 2 节简述 Magnus Öberg 方案，并详细分析

其缺点；在第 3 节给出一些预备知识之后；第 4 节将详细介

绍基于字的流密码的分布式解密方案；第 5 节给出一个实例；

第 6 节对该方案的安全性和效率作了简要分析；第 7 节作出

了结论并探讨了未来要做的工作。 

2  简单加法流密码的分布式解密方案及其缺点 

为便于分析，现对简单加法流密码的分布式解密方案简

述如下。 

用简单加法流密码体制将数据库加密，加密算法为：

ci=mi+ki。其中mi为机密信息明文的二进制位，ki为密钥流生

成器产生的密钥流的第i位子密钥，加法为模 2 加法运算。利

用(t，n)Shamir秘密分享方案来实现对解密密钥及密文的分

享。具体如下：选择素数q>n，对每一个ki，在GF(q)上随机

选取t 1 次多项式：             −

im

im

fi(x)= ki+ ai
1x+ai

2x2+…+ai
t-1xt-1 

其中ai
j(j=1,2,…,t 1)是在GF(q)中随机选择的元素。将f− i(j)的

值(即为子密钥ki的份额)存储在第j个服务器上(j=1,2,…,n)。当

确认有合法请求访问数据库时，数据库将为密文的每一个二

进制位ci ，在同一GF(q)上随机创建多项式：    

gi(x)= ci+ bi
1x+bi

2x2+…+bi
t-1xt-1 

其中bi
j ( j=1,2,…,t − 1)是在GF(q)中随机选择的元素。然后将

gi(j)的值(即密文ci的份额)发送到第j个服务器上(j=1,2,…,n)。 

文献[2]已经证明：在第j个服务器上只需计算gi(j), fi(j)即
可得伪明文份额 ′ (j)。然后在终端只需要t个伪明文份额，

再利用拉格朗日插值公式即可恢复出伪明文的第i位 ′ ，而

它可唯一映射成明文的第i位mi ，这样便实现了分布式解密。 

注意：以上的加法及乘法运算均是模 q 加法及模 q 乘法

运算。 

不难看出，上述方案中，加密是在 GF(2)上进行的，而

解密是在 GF(q)上进行的。由于使用了 Shamir 秘密分享方案，

因此，对 GF(q)的选择不能是任意的，它必须满足如下两个

条件：(1) GF(q)中的元素个数至少应与可能的秘密的个数一

样多；(2) 对于(t，n)门限方案来说，还必须要求 q>n。这是

因为不同的分享者(Shareholder)必须与 GF(q)上的不同的非

零元素相对应。 而一般情况下，n>2，从而有 q>2。这样必

然会造成加、解密在不同的有限域中进行。正是因为这一点，

上述方案中解密直接得到的不是明文而是伪明文，为保证能

将伪明文唯一映射成明文，文献[2]证明了 q 的选择还必须满

足如下第 3 个条件：q>2p − 2 且 p，q 均为素数。其中加密是

在 GF(p)中进行而解密是在 GF(q)中进行。证明详见文献[2]

的引理 6.1。 

经过认真分析，我们发现文献[2]中所提出的简单加法流

密码的分布式解密方案存在如下 4 个缺点： 

(1) 加、解密不是在同一有限域中进行的。加密操作及

秘密分享都是按位进行的(即一次只能处理 1bit 字符)，效率

低下； 

(2) 对 p，q 有较强的限制，即要求 p，q 均为素数且

q>2p − 2； 

(3) 利用秘密分享方案的恢复算法不能直接恢复出明文

而只能恢复出伪明文， 伪明文还需要经过映射变换才能转

化为明文； 

(4) 其方法不具有广泛的适用性，尤其不适用于对目前

被认为是实用的流密码算法，如RC4[3]，SNOW[4]等，进行分

布式解密。其原因是，目前被认为是安全高效的流密码算法

都是基于字的。在字长为w的流密码体制中，加密是在GF(2w)

上进行的，显然有p=2w不是素数，并且解密及密钥流生成器

中的操作也都是在GF(2w)上进行的。因此，在进行秘密分享

时，若像文献[2]那样一次只对 1bit字符进行秘密分享，显然

是不匹配、不同步的。 

3  预备知识 

3.1 基于字的加法流密码简述 

现行流密码都趋向于基于字的加法流密码。如：RC4，

SNOW 等。密钥流生成器一般由驱动部分和非线性变换部分

组成。驱动部分一般由基于字的线性反馈移位寄存器(Linear 

Feedback Shift Register，LFSR)组成。由 LFSR 产生周期很长

的输入字序列(即驱动序列)，将此输入字序列输入到非线性

变换部分，经非线性变换后产生的输出字序列即为用于加密

的密钥字序列。加密是将密钥字序列与明文字序列中对应的

字进行按位“异或”运算来得到密文字序列中相应的字。每

次处理都是以字为单位的。其中每个字均是由 w(w 为字长)

位比特串组成。 

例如：对于字长为w的加法流密码来说，设其密钥流生

成器产生的密钥字序列为k 1 k 2 k 3 k 4 …，明文字序列为

m1m2m3m4…，密文字序列为c1c2c3c4…。其中 ki=ki
(w-1)  ki

(w-2)… 
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ki
(0) ，mi = mi

(w-1)  mi
(w-2)… mi

(0) ，ci = ci
(w-1) ci

(w-2)…ci
(0)，ki, mi, 

c i∈{0，1} w  (i=1,2,3,…) 而k i
( j )  ,  m i

( j ) ,  c i
( j )  ∈{0，

1}(j=0,1,2,…,w 1; i=1,2,3,…)。则密文字c− i= mi+ ki =ci
(w-1)  

ci
(w-2) … ci

(0)。其中ci (j)= ki
(j)+ mi

(j)(mod 2)，( j=0,1,2,…,w − 1; 

i=1,2,3,…)。 
3.2  GF(2w)上的Shamir秘密分享方案 

一个秘密分享方案涉及两方参与者，一方是拥有秘密并

分发秘密份额的分发者，另一方是共同分享秘密的一组分享

者。Shamir(t，n)秘密分享方案以有限域上的拉格朗日多项式

插值法为基础的。涉及一个分发者D和n个分享者P1，P2，…，

Pn。包含两个算法：一个是份额分配算法，另一个是秘密的

恢复算法。假定要分享的秘密s是从有限域GF(q)中随机选取

的，其中q是素数或素数的幂。份额分配算法由分发者执行，

首先他随机选取GF(q)上的t 1 次多项式f(x)=s+a−

−

w

( ) ( ) 2 ( ) 1
1 2 1( ) i i i t

i i t

1x+a2x2+…

+at-1xt-1 ，其中s是要分享的秘密，系数ai是从GF(q)中随机选

择的，at-1≠0。然后分发者计算f(1)，f(2)，…， f(n)，并通

过秘密信道把它们依次发送给P1， P2 …，Pn。f(j)就是Pj所

持有的秘密份额(j=1,2,…,n)。秘密的恢复算法由n个分享者执

行。至少t个分享者合作，利用他们所持有的份额，按照拉格

朗日多项式插值法才可恢复出被分享的秘密s。少于t个分享

者合作，不仅无法恢复被分享的秘密，而且得不到关于秘密

s的任何信息。 

在本文使用的秘密分享方案中，将取q=2w。计算秘密份

额，以及恢复秘密时，所有的运算都在有限域GF(2w)中进行。 

注：GF(2w)上的加法及乘法运算 

我们采用GF(2w)中元素的多项式表示法。把GF(2w)看成

GF(2)[x]/(m(x))，其中m(x)是GF(2)上的一个w次不可约多项

式。GF(2w)中的一个元素表示为GF(2)上的一个次数不超过

w 1 的多项式bw-1xw-1 +bw-2xw-2 +…+b1x +b0，也可简写为一

个比特串bw-1 bw-2… b1 b0。在上述多项式表示中，GF(2w)中

的两个元素的和仍是一个次数不超过 − 1 的多项式，其系

数是原来两个元素对应系数的模 2 加(比特“异或”)。GF(2w)

上的两个元素的乘积就是这两个元素对应的多项式在模m(x)

下的积。例如：w=8 时，可先确定一个GF(2)上的 8 次不可

约多项式，如m(x)=x8+x4+x3+x+1(参见文献[5])，则GF(8)上

的两个元素“57”(十六进制表示)与“83”的乘积可表示为

(x6+x4+x2+x+1)*(x7+x+1)=x7+x6+1(mod m(x))，即二者的乘积

为“c1”。 

4  基于字的流密码的分布式解密 

如前所述，基于字的流密码的加、解密操作是在GF(2w)

上进行的。一般情况下，w=8,16,32 等。故利用(t，n)门限方

案进行秘密分享时，一般均有n<2w。因此，可选择GF(2w)上

的插值多项式来进行秘密分享。这样做的好处就是可使加解

密在同一个有限域内进行。 

设由基于字的密钥流生成器产生的密钥字序列K= 

k1k2k3k4…，及由它加密的密文字序列C= c1c2c3c4…(其中kj及

cj均是GF(2w)中的元素，即是长为w的比特串)。现在我们给

出在同一个群体中分享密钥流K和密文流C的方法。 

密钥流与密文流的分享   在GF(2w)上利用Shamir (t，n)

门限方案。分发者为D，n个分享者为P1，P2，…，Pn。设α1，

α2，…，αn是GF(2w)中n个不同的非零元素(依次对应于n个分

享者)。对密钥流的每一个字ki，密文流的每一个字ci，分发

者 ( 加 密 方 ) 分 别 随 机 选 择 GF(2w) 上 的 多 项 式

f x k a x a x a x −
−+ + + +L ( ) ( ) 2

1 2( ) i i
i ig x c b x b x= + + +L

( ) 1
1 , 1,2,i t

tb x i−
−+ = L。

, ,L

， 。

D通过秘密信道把fi(αj)，gi(αj)发送给Pj作

为Pj持有的关于密钥字ki和密文字ci的份额，j=1,2,…,n，

i=1,2,…。最终，分享者Pj得到的关于密钥流K和密文流C的

份额序列分别为f1(αj) f2(αj) f3(αj) …和g1(αj) g2αj) g3(αj) …。 
计算明文流的份额序列  由Shamir秘密分享方案的线性

性可知，分享者Pj只须将自己所持有的关于密钥流K的份额

序列与关于密文流C的份额序列对应相加即可得到关于明文

流M的份额序列h1(αj) h2(αj) h3(αj) …，其中hi(αj)= fi(αj)+ 

gi(αj)，i=1,2,3,…，j=1,2,…,n。 (这里的加法是GF(2w)上的加

法运算)。 

分布式的解密  n个分享者P1，P2 …，Pn中的t个或t个以

上成员利用他们持有的关于明文流的份额序列，按照Shamir 

(t,n)门限方案的恢复算法可恢复出明文序列M= m1m2m3…。  

以t个成员P1，P2 Pt合作解密为例，我们给出计算明

文序列的公式[1, 6]： 

1 1
( )            1,2,3

tt
j

k k i
i j i j

j i

m h k
α

α
α α= =

≠

−
= =

−∑ ∏ L， ，      (1) 

上式中的所有运算都在GF(2w)中进行。 

这样便实现了分布式解密。需要说明的是，在分享者进

行合作解密之前，每一个分享者无法得知密钥流序列、密文

流序列和明文流序列的任何一个字。 

5   应用实例 

下面结合基于字的流密码的分布式解密给出引言中例

子的一个具体解决方案。 

(1) 背景  将该公司网络用 1 个数据库，6 个服务器和一

些终端组成。每个终端均与所有的服务器相连，如图 3 所示。

在这个体制中还需有一个密钥流生成器。所有公司雇员都被

授权访问数据库。这并行的 6 个服务器是用来进行分布式解 
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图 3  分布式解密实例 

Fig.3  An instance of distributed decryption 
密的。明文已事先被加密成密文存放在数据库里(选用一种基

于字的流密码体制来加密，如 RC4)。 
设明文M=m1m2…=“10”“20”,…(十六进制表示)，基于

字(简单起见，不妨设字长为 8)的密钥流生成器产生的密钥

K=k1k2…=“11”“14”…，则相应的密文为C=c1c2 …=“01”

“34”…。 

(2) 密钥字序列与密文字序列的秘密分享  由上述背景

知，可选择GF(28)上的(3,6)门限方案。首先确定GF(2)上的一

个 8 次不可约多项式为m(x)=x8+x4+x3+x+1。关于有限域上不

可约多项式的判定算法可参见文献[7]。数据库的密文经(3,6)

门限方案SS变换后产生的密文份额序列分发给每一个服务

器，同样地，密钥流生成器产生的密钥流经(3,6)门限方案SS

变换后产生的密钥份额序列也分发给每一个服务器(如图 4

所示)。 

 
图 4  密钥与密文的分享 

Fig.4  The sharing of keys and ciphers 

对于密钥字序列的每一个字ki，创建一个GF(28)上的二次

多项式：fi(x)= ki+aix+bix2 。其中ai，bi是从GF(28)中随机选择

的。利用GF(28)上的加法与乘法运算计算出fi(“0j”)，把它作

为ki的第j个份额传送给服务器j(j=1,2,…,6)。现假定已随机选

择的系数如下：A=(ai)=“1B”“03” … ；B=(bi) =“50”“61”…。

则 k1的秘密分享多项式就是f1(x)= “11” +“1B”x+“50”x2，于是

传送给 6 个服务器的密钥字k1的份额依次是f1(“01”)= “5A’，

f1(“02”)= “7C ”，f1(“03”)= “37”，f1(“04”)= “0A”，f1(“05”)= 

“41”， f1(“06”)= “67”。类似可得：f2(“01”)= “76”，f2(“02”)= 

“8D”，f2(“03”)= “EF”，f2(“04”)= “52”，f2(“05”)= “30”，f2(“06”)= 

“c7”。服务器 1,2, …,6 所收到的密钥K的份额序列依次是： 

 

F1=(fi(“01”))= “5A” “76” … 

F2=(fi(“02”))= “7C ” “8D” … 

F3=(fi(“03”))= “37” “EF” … 

F4=(fi(“04”))= “0A” “52” … 

F5=(fi(“05”))= “41” “30” … 

F6=(fi(“06”))= “67” “c7” … 

对于密文字序列的每一个字ci，也类似创建一个GF(28)

上的二次多项式：gi(x)= ci+uix+vix2 。 假定已随机选择的系

数如下：U=(ui)= “2A” “13” … ；V=(vi)= “21” “45” …  则

服务器 1,2,…,6 所收到的密文C的份额序列依次是： 

G1=(gi(“01”))= “0A” “62” … 

G2=(gi(“02”))= “D1” “1D” … 

G3=(gi(“03”))= “DA” “4B” … 

G4=(gi(“04”))= “8F” “44” … 

G5=(gi(“05”))= “84” “12” … 

G6=(gi(“06”))= “5E” “6D” … 

(3) 解密  现在，每个服务器都收到两个份额序列，一

个来自密钥流生成器，而另一个来自数据库。基于这两个序

列，服务器可“解密”密文，也就是说，它只需将收到的两

个序列对应相加(在GF(28)上做加法运算)即得明文M的份额

序列。易得服务器 1,2, …,6 所计算出的明文M的份额序列依

次是： 

H1=(hi(“01”))= “50” “14” … 

H2=(hi(“02”))= “AD” “90” … 

H3=(hi(“03”))= “ED” “A4” … 

H4=(hi(“04”))= “85” “16” … 

H5=(hi(“05”))= “C5” “22” … 

H6=(hi(“06”))= “39” “AA” … 

当有用户通过终端向各服务器发送请求访问数据库时，

各服务器均首先对请求作检查(如采用身份认证等一系列访

问控制技术)，确认是合法请求时，再分别向数据库、密钥流

生成器调取密文、密钥，最后，各服务器均会将自己“解密”

的明文M的份额序列传送给终端。这样，在终端便可通过拉

格朗日插值法恢复出明文。例如，要恢复出明文字m1，在终

端只需明文字m1的 6个份额中的任 3个即可利用公式(1)计算

出明文m1=“10”。用同样方法可得m2=“20”，于是在终端便恢

复了明文M= m1 m2…=“10” “20” …。 

6  安全性与效率 

本文所述的基于字的流密码分布式解密方案(以下简称

新方案)的安全性主要基于两方面: 一是所选用的加密算法

的安全强度；二是所选择的秘密共享体制的安全性。与传统

方案相比，新方案的安全性有了显著提高。因为，在传统方 

 

案中，解密是由单个机器完成的，无论是由哪个机器来完成
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解密，该机器必将成为攻击者的众矢之的，是整个系统的脆

弱点。而新方案利用门限密码技术将解密密钥及密文在一组

机器间进行秘密分享，并且将解密操作分散由一组机器来共

同合作完成，使参于解密的任一机器都不知道解密密钥、密

文及明文，避免了脆弱点的存在。此外，在新方案中，攻击

者至少要同时在t 个通信信道上窃听成功才有可能重建密文

(在数据库与服务器之间的信道上窃听)或明文(在服务器与

终端之间窃听)，而攻击者要使拒绝服务(DOS)攻击凑效，则

他必须能控制n t个服务器，使之不能正常工作。这些无疑

都增加了攻击者实施攻击的难度。与简单加法流密码的分布

式解密方案(以下简称原方案)相比，新方案提供了更高的安

全保障。这是因为原方案所选用的加密算法是简单加法流密

码，而新方案选用的加密算法是基于字的流密码(如：RC4，

SNOW等，其安全性分析可参见文献[3,4] )，就加密算法本

身的安全性而言，新方案的安全强度已有了明显提高。另外，

原方案所选用的秘密共享体制是GF(2)上的Shamir秘密分享

方案，而新方案选用的秘密共享体制是GF(2

−

w)上的Shamir秘

密分享方案，就秘密分享方案的安全性而言，新方案的安全

性也有一定的提高。关于原方案的安全性，Magnus Öberg在

文献[2]中已作了详细的分析，此处不再重述。注意到在分布

式解密方案中，秘密共享体制本身的安全性是整个方案安全

性的重要方面，因此，在新方案中，还可通过选择可证实的

秘密共享方案[8]来进行密文流及密钥流的秘密分享以进一步

提高整个方案的安全性。 

效率方面，原方案的加密操作及秘密分享都是按位进行

的，即一次只能处理 1bit字符，效率很低。新方案的加解密

操作及秘密分享都是在同一个有限域(即GF(2w))上进行的，

所有的运算都是按字进行的，即一次处理 1 个字(字长为w的

比特串，w可取 8，16，32 等等)，相比之下，效率已有了很

大的提高。新方案的实现效率取决于两方面，一是加密算法

的实现效率，这是由所选用的加密算法决定的。目前，关于

基于字的流密码的实现已有许多结果，例如文献[4]就分析了

流密码SNOW的软、硬件实现效率。一般而言，流密码的实

现效率及加解密速度要远比分组密码高，与公钥密码相比，

那更是“不可同日而语”了。流密码正是以易于实现、加解

密速度快而著称。二是秘密分享方案的实现效率。新方案采

用的是GF(2w)的Shamir秘密分享方案，该方案分配算法的复

杂度是O(n)，恢复算法的复杂度是O(n3)，所需要的运算是有

限域上的加法和乘法运算(其软件实现可参见文献[7])。

Shamir秘密分享方案是迄今为止最易于实现而安全性又较高

的一种秘密共享体制。可证实的秘密共享虽然安全性 

 

 

 

 

很高，但效率较低。由上分析可知，就目前而言，新方案的

实现效率是较为理想的。 

7  结束语 

上述实例表明对于基于字的流密码实现分布式解密是 

可行的。在本文所述方案中，加解密操作都是在GF(2w)上进 

行的。显然，加解密运算所依赖的域的阶不再要求是素数。

新方案较原方案相比，具有安全、高效和广泛适用性的特点。

可用于对目前公认的安全高效的一些流密码算法诸如RC4，

SNOW等进行分布式解密，也可直接应用于诸如数据库信息

的保护，还可应用于Ad-hoc网中分布式密钥管理[9]。 

注意到在新方案中，需要向每一个服务器传送密钥的份

额序列，如果能像文献[2]中所提出的改进方案那样，只将种

子密钥的份额序列传送给每个服务器，而其余的密钥份额序

列可由各个服务器独立产生，势必会减少一定的通信量。遗

憾的是，基于字的流密码的密钥流生成器一般都是由驱动部

分和非线性性变换部分组成，要想实现文献[2]中的改进方

案，则非线性性变换部分的多项式表示是必需的。这方面的

工作还有待于进一步研究。 
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