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信息融合系统 而且正朝着综合化 通用化 智能化的方向发展 然而从国内外公开发表的文献

来看
,

雷达信息融合系统很多
,

而纯粹的通侦信息融合系统则很少
。

其主要原因是 雷达信息

较通侦信息明确
,

通过对雷达
、

电子支援措施
、

敌我识别
、

合成孔径雷达 川

等信息进行融合
,

人们能较容易地确定被侦察对象的位置
、

属性
、

身份
、

态势及威胁等情况
。

此

外
,

通侦信息还具有如下特点 不确定性
。

例如对侦听到的某个通信频率或频段
,

敌军各兵

种及各级别都可能使用
,

一般很难由个别通信技术参数或通联特征来明确地判定某个目标
。

戈

不完整性
。

由于受战场客观情况的限制
,

人们很难获取所有种类的通信 对抗 设备的信息
,

即

使对
二

同类信息
,

也难以获得比较完整的数据
,

而且某些数据还可能存在很大的误差 如电台发

射功率等
。

模糊性
。

很多信息并无确切的数值
,

只有模糊的含义
,

如手键报的音响特征就

随侦听员的听觉灵敏度的不同而不同
,

甚至同一个侦听员在不同的时间
、

环境或情绪下
,

对同

样的音响特征也可能产生完全不同的感觉 多变性 敌军在实际作战中采用的通信技术参

数和通联特征与和平时期有很大的差异
,

且随战场态势的变化而变化
。

因此
,

通侦信息融合是

通信电子战中的难点之一
。

本文主要从融合模型
、

系统构成和关键技术等方面
,

介绍我们设
和开发的通侦信息智能化融合系统 “

。

融合模型及系统构成

融合模型
根据通侦信息融合过程的特点可得如图 所示的层次递进融合模型

。

该模型主要分成一级

相关和二级融合两大部分
,

其中二级融合又可分为三层 第一层用以获取通信技术参数
、

通联

特征
、

友邻通报和人工情报等信息
,

这是最基本的初级层次
,

其信息的准确性
、

完整性和及时

性对整个融合系统的影响非常大 第二层根据已有的领域知识
、

先验知识和推理规则
,

对第一

一 一
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, 一 一
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国家部级项目资助



期 徐从富等 通侦信息智能化融合系统 “

二二级融“ 戮应鑫自
一

应遍自
“

』』 二

一
⋯

,

一

一
,

一
,

王 ⋯
,

计

网台配罕
、

属性 甲台身份 敌军兵
网网网台配置

、

属性性性 平台身份份份 敌军兵

确的作战决策

系统构成
通侦信息智能化融合系统 “ 的系统构成如图 所示

。

由于军事通信系统的复杂性

和多变性
,

敌军无线电通信网台经常会采用跳频
、

扩频或跳扩频相结合等通信方式
,

通信频率
、

调制方式等技术参数还会随季节
、

时间
、

地域或其它情况的变化而变化
,

而且敌军通信网台经

常会发出一些欺骗信号
,

企图误导我军的判断和决策
,

这些都给本系统的设计和实现提出了很
高的要求

。

若采用单一的融合算法难以取得理想效果
,

故在本系统中采用了基于粗糙集理论 冈

的融合方法
、 一

证据推理法 简称 方法 【一
、

模糊神经网络方法 , 例 和基

于多层黑板模型的融合方法 ‘。 等
。

在本系统中采用上述融合方法的理由如下 粗糙集理论是

一种处理含糊和不精确问题的新型数学工具
,

其最大优点是无需任何先验知识就能从大量含糊
的

、

不确定的数据中发现有用信息
。

这在瞬息万变的现代通信电子战中更体现出其独特的优越

性
。

因此在图 的一级相关模块中
,

基于粗糙集理论的推理模块对传感器仿真数据集的属性和
属性值进行约简

,

即对原始数据 如通信频率
、

电台功率等 进行分类处理
,

并结合时间
、

位置

等参数实现电台及其技术参数
、

通联特征的分类和筛选
,

从而找出关键属性和推理规则 即融合

算法
,

并为其它推理模块提供必要的融合中间结果
。

在一级相关的基础上
,

基于 方法的推理模块和基于模糊神经网络方法的推理模块主要
负责网台属性

、

配置
、

用途和平台属性
、

身份等的判定和识别 由于 方法是一种被广泛采用

的不确定性推理融合方法
,

我们用它来判定网台属性和识别敌军身份
。

模糊神经网络方法不仅

能处理模糊信息
,

而且还具有自学习
、

自适应
、

容错性好等优点
,

它尤其适于对敌军新电台的识
别和跟踪

。

由图 可知
,

在 护 中 推理模块与模糊神经网络推理模块是并行的
,

这是

因为它们具有互补性
,

即 推理模块主要用于处理不确定性信息
,

而模糊神经网络推理模块
则主要用于处理模糊信息

。

多层黑板模型是一种处理大型复杂问题的有效方法
,

它 比较适于处

理较为抽象的高级融合过程
。

在 “ 中
,

基于多层黑板模型的决策模块对敌军网台属性
、

配置
、

用途
,

以及运载平台身份
、

敌军兵种等融合中间结果进行推理
,

得到通信对抗战场的态

势评估和威胁估计 战场态势可视化模块与通信对抗场景仿真模块
、

通侦信息融合模块等进行
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通通信信信信信信信信信信信信信信信信信 荃 于于

电电子子子 基于于于于于于于 基于 方法法法 多 层层

它是验证通信电子战仿真场景与真实场景符合程度的重要标志
,

也是通侦信息智能化融合系统

的基础 传感器有效侦察范围的主要计算步骤如下

获取传感器的工作特性 如频点上 下限
、

误差长 短轴
、

传感器能探测到的 目标个数

和所处高度
、

传感器的接收灵敏度等 及电台的工作特性 如工作频率
、

带宽
、

发射功率
、

调制

方式
、

海拔高度等
。

若某电台的发射功率 尸 为
,

或工作频率不在传感器的侦察范围之内
,

或调制方式与

传感器不匹配
,

则表明该电台不在传感器的有效侦察范围内

计算电台信号传输损耗
。

信号传输损耗的计算模型参见国标
一 ,

我

们主要采用如下汁算公式

对地面上视距范围内的目标
,

传输损耗 的计算公式为

一 “ 一 ‘。 一 。 一 , , ,

其中 为工作频率
,

单位吉赫 坑 为基台天线高度
,

单位米 坑 为接收机电台天线高度
,

单

位米 为传感器到基台的距离
,

单位千米 石为校正因子 耐 为接收机天线高度增益因

子 的计算公式为

,

一“ 一“ 。 【 。
·

“

、

一一

对地面上超视距的 目标
,

传输损耗计算公式为

州 一 军 一 军
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其中 为两天线间的归一化路径长度
,

夸 , 口 为两天线的归一化高度
,

司
,

功 的计算公

式分别为

则
,

表明信号太弱
,

传感器接收不到

基于粗糙集理论的一级相关
一级相关模块的处理流程如图 所示

。

通侦传感器仿真模块生成的数据存放在共享数据库

中
,

对该库中的记录进行初步分类
、

约简
,

生成预备数据库 在预备数据库的基础上
,

一方面经

过电台识别算法
,

生成电台库 另一方面通过平台识别算法
,

生成运载平台库
。

在电台库的基
础上

,

既可生成通信技术参数库和通联特征库
,

又可经 目标网生成算法得到 目标网库
。

在平台

库和 目标网库的基础上
,

对电台库中一些未定的项进行融合回填 由于粗糙集理论适用于从大
量的

、

含糊的原始数据集中抽出有用数据
,

并能客观地 即除数据集外无需任何先验知识 推导

出融合规则
,

我们将粗糙集理论用于一级相关模块中的通信电台及其运载平台的识别与跟踪
。

基于粗糙集理论的一级相关算法及应用实例参见文献 圆
。

平平台识别别别 砂合合
算算法法法 回 填填

传传传传传传
感感感感感感感感感感感 目目
器器器器 分分分 电电电 标标标标标标
仿仿仿仿 类类类 乙‘‘‘ 网网网 目标标
真真真真 约约约 口口口 生生生 网库库
模模模模 简简简 识识识 成成成成成成

块块块块 算算算 别别别 算算
法法法法法法 算算算 法法

法法法法法法法法法

图 一级相关模块处理流程

参数转换方法
在利用 方法进行数据融合之前

,

首先要给出基本概率分配 也称 函数
。

类似地
,

要采用模糊神经网络方法进行通侦信息融合
,

首先必须将相关的通侦信息转换成
,

的浮点
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数
。

转换后的数据是一个先验或统计概率
,

经 方法或模糊神经网络方法推理后得到的结论

也是一个
,

之间的浮点数
,

表示融合结果是某种情况的可能性程度
。

下面以军兵种判定为

率 海军 。 不知道

频率在 以上
,

目标位置为海上低空
,

陆海空三军共用呼号
,

陆海空三军共用电

报
,

运载平台特征不知道
,

网台属性 组成不知道
,

编制 部署不知道
,

友邻通报不知道 冷

军兵种概率 陆军
,

海军
,

空军
,

不知道

频率在 、 范围内
,

目标位置不知道
,

空军特有呼号
,

海军特有电报
,

运载

平台特征不知道
,

网台属性 组成不知道
,

编制 部署不知道
,

友邻通报不知道 井 军兵种

概率 陆军
,

海军
,

陆军
,

空军 另
,

海军
,

空军 忍
,

不知道 住
。

由以上数据可得基本概率分配如表 所示
。

表 基本概率分配
了了

‘ , ‘ , ,

人
, ,

人
月月 之

汀汀乙

了乙

刀刀乞

刀刀 乙

注 模糊神经网络输入信息的转换方法与 方法类似
,

故不赘述
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推推理结果库库

图 基于模糊神经网络方法的推理过程

基于多层黑板模型的融合方法
本系统采用的多层黑板模型 如图 所示 由图 可知基于 方法的推理模块和基于

模糊神经网络方法的推理模块同处于一个层次
,

不仅处理的内容相同
,

且两者的融合结果也相

互重叠或关联
,

若由两者推理得到的结果相互矛盾
,

在决策层融合中将会出现冲突现象 因此
我们在决策层采用基于多层黑板模型的融合方法

,

它既能对合理的中间结果进行融合
,

又能对

冲突的中间结果进行仲裁和控制
。

本文所述多层黑板模型的最大特点是增加了一个匹配链表结
构

,

在该链表的每个节点中包括匹配关键字
、

匹配累计记数
、

可信度和决策优先级等内容
。

匹配
链表结构体现了证据的

“

积累
”

过程
,

为不断地证实或推翻某个融合中间结果提供依据
。

与其
它黑板模型不同的是

,

该模型的知识源一旦受到
“

刺激
”

后
,

不是将得到的
“

响应
”

结果直接更

新某级黑板
,

而是加入匹配链表中
。

当所有证据都已输入完毕
,

对匹配链表进行判断
,

从而得
到最终的融合结果

。

该多层黑板模型主要解决以下问题 当出现多个结果时
,

取出最合理

者 对矛盾证据和结论的判断及取舍等 我们设计了大量的仲裁和控制规则
,

它们大多是
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态态势评估估估估估估估 生日日威威胁估计计计计计计计计 匹匹匹 识识

对通信对抗专家的经验进行整理和形式化后的结果 很显然 这是一种解决冲突的经验方法

应随时间和实际情况的变化
,

对相应的仲裁和控制规则进行修改和补充
。

战场态势可视化方法
通信对抗战场态势可视化 图 处理流程如图 所示

。

我们主要通过图形界面初始化模块和通

信对抗数据库来设置和更新态势图
,

其中通信对抗数据库包括通信技术参数库
、

通联特征库
、

友邻通报库
、

人工情报库和融合结果库等
。

战场态势可视化模块主要有以下功能 融合结

果的生动再现
。

显示对象按其来源分为两大类 传感器数据和融合结果 就 目标种类而言
,

可

分为固定 目标和移动 目标
,

如固定 目标有地面指挥中心
、

基地
、

机场等 移动 目标有车载平台

通信车
、

预警机
、

舰载等 动态更新显示功能
。

由于传感器数据及融合结果均按一定的时

间间隔更新
,

为实时跟踪 目标和显示战场态势
,

必须动态刷新态势图 显示被跟踪 目标的

详细资料
,

如所处位置 经纬度
、

目标类型
、

敌我属性
、

国别
、

运载平台类型等
。

基本的

地形识别功能
,

如自动识别某些水域和海岸等地形
。

在通信对抗战场的可视化模块中
,

为实现

多目标平滑运动功能
,

我们采用计算机游戏中经常采用的 技术 也称多重缓存技

术
,

使用两个或两个以上表面进行交替显示
,

即前台显示
,

后台刷新
,

以提高图形生成和刷新

效率
。

另外还使用了多帧图像切换技术
,

达到了较逼真的动态效果
。

小 结

目前已基本完成该系统的演示模型
,

并通过了系统联调
。

从仿真运行结果来看
,

该系统对

静态目标的识别与跟踪的准确率达到 以上
,

而且对动态 目标的识别与跟踪的准确率也能达

到 以上
,

这表明该系统有往实用化发展的潜力 需进一步解决的主要问题有 通侦信

息的量化十分困难
。

如手键报声音有
“

清脆悦耳
” 、 “

碰撞声
” 、 “

钢音
” 、 “

鸟叫声
”

等模糊特
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征
,

对这些模糊特征进行量化时
,

很难给出一个确切的量化值
,

从而影响 方法和模糊神经
网络方法的应用效果 运动电台及其运载平台的识别和跟踪的正确率有待进一步提高

,

尤

其是同类电台或运载平台在同一时间段和同一地点 或相距很近
,

以至传感器无法区分 都同时

进行工作的特殊情况下
,

本系统有时会在局部区域出现误判的
“

连锁反应
”

现象 在通信电
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