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,

丫
,

‘

可以信任的 而这在实际生活中是不现实的 因而目前的 系统只能有效地抵抗系统外部的

攻击
,

而无法防御来自内部 如 本身 的攻击
,

在下文中
,

我们将给出具体的例子
。

和 韶 在文献 阎 中对现有的 系统作了改进
,

但这种改进并不

完善
,

本文将在此基础上
,

对现有 系统作进一步的改进
,

并给出具体的证书发放
、

撤消等

的步骤
,

从而实现一个完善的 系统框架
。

现行 系统的安全漏洞及 已有的改进

我们先看一个例子 假设用户 和 都拥有 发放的公钥证书
,

且 和 先前从未
有过联系 这在现实中很常见

,

如某用户在一个新的网上商店购物
,

在通常的 系统中
,

如
,

作为唯一的可信任机构
,

他虽然不知道 的私钥
,

不能伪造该私钥下的签字
,

但

可以重新产生一个表示 身份的公钥证书和相应的公
、

私钥对
,

然后用此证书和相应的私

钥签署消息与 通信
,

用户 在通信过程中将无法发现这一伪装 甚至
,

在通信结束后
,

当发

生纠纷时 若 企图以 的身份进行欺诈
,

可以声称是 丢失原来的私钥
,

并请求

一 一

收到
, 一 一

定稿
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嘎嘎遭件万万万万万
图 改进后的 系统的逻辑结构

一个改进的公钥证书系统

下面
,

我们将针对以上存在的问题
,

在文献 睁
,

」的基础上
,

设计一个新的 系统
,

使其

不仅可以抵抗来自系统外部的攻击
,

也可抵抗来 自 本身的攻击
,

甚至是在 与 勾结

的情况下 为了方便起见
,

我们延用 。 等人方案中标识符号
,

并采用图 所示的逻

辑结构

首先
,

我们的方案基于如下的假设
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系统中的每个用户都有不同的用户名或网络标识符

系统中每个用户都可以 自行产生公
、

私钥对
,

且私钥对于其他用户
,

甚至是 或

服务器而言
,

是保密的

服务器
鳞鳞鳞

图 用户 首次申请证书

验证 及 的签字后 同时确认 目前 没有证书或已被注销
,

将 的用户名
、

相应的 珠 侧 及当前时戳 乃 存入数据库中
,

然后 用其私钥对
·

‘

中的内

容签字
,

从而形成完整的证书 ’ 接着将 ’ 和消息
,

尤
, ,

几
, , ,

发送给

验证 签字后
,

保存 ’
,

留待以后使用 同时将 ’ 及消息
,

以
,

马
,

从
,

以
,

几 发送给 以通知 ’ 开始生效

证书的注销与再申请
如图 所示

若用户不慎泄露或丢失了私钥
,

则需要用户提出注销申请
,

由 服务器负责审核注销
,

并刷新所公布的注销证书列表 , 、

首先用户 应向 服务器提出注销申请
,

令 表示 注销标识
, ,

工
,

几
,

则 向 发送消息
, ,

若 丢失其私钥
,

则需提交

和身份证明信息 即用户首次申请时提交的身份证明
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首先验证 的签字或提交的身份证明信息
,

然后验证 提交的 工 是否满足

、认 , 丫 珠 为 的数据库存储的相应的数据
,

若都满足
,

则 从其数据库中注销

的记录
,

并将 及相关信息 如 注销时间等 加入
,

通过
·

附 或其他公共网通

知系统其他用户刷新其 记录

将给 返回一个注销证明
,

即 铭
,

、
,

其中 为

注消标识 入呢
,

几

可以向 申请一个新证书
,

与首次申请不同的是
,

需要首先提交给 的是

发放的注销证明
,

而 将分别验证 及用户 的签字
,

其他步骤与首次申请相同

丽丽丽

即使 和 勾结
,

即 伪造用户 的证书注销记录
,

和 共同伪造 的

证书
,

这种攻击依然能够被发现
,

因为 无法伪造消息 摇
,

其中包含只有 才能提供的

尤
,

同样的道理
,

如果 申请注销证书后
,

为了抵赖其用新证书进行的交易
,

而谎称其从未

进行注销
,

可向仲裁者出示
,

通过验算 尤 可证明 的谎言

即使用户 不慎丢失其私钥
,

也可以通过 及相关的身份证明信息 如 身份证
、

护

照等 唯一的确定 的身份和注销证书的权限 有必要指出的是
,

用户的私钥
,

在每次通信中

都要使用
,

因此有可能丢失或泄露 如受到选择明文攻击等
,

而与之不同
,

用户所产生的随机

数 无 只在申请和注销证书时使用
,

且下次申请时会重新产生
,

因此
,

丢失和泄露的可能

性是非常小的

总 结

以上
,

我们指出了现有公钥证书系统的安全漏洞
,

并提出了一种改进的公钥证书系统
,

并给

出了具体的实现协议
,

通过性能分析
,

我们看到改进的方案能够有效地防止 伪装为某用户

进行欺诈
,

或用户对其申请注销证书等行为的抵赖
,

并通过提供足够的签字信息给仲裁者 如
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