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布尔函数扩散性的矩阵刻画  

郭锦辉    李世取 

(解放军信息工程大学信息研究系  郑州  450002) 

摘  要  该文利用布尔函数的特征矩阵, 给出了 元布尔函数在 满足扩散准则的充分必要条件, 在
此基础上得到了布尔函数满足严格雪崩准则(SAC)的一个充分必要条件和 元平衡布尔函数满足严格雪崩准则、代

数次数达到最大且不含有非零线性结构的一个充分必要条件, 最后提出了平衡且满足严格雪崩准则的布尔函数的

两种特殊的“递补”构造法。 
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Abstract  With characteristic matrix of Boolean function, a necessary and sufficient condition is given on a Boolean 
function satisfying the propagation criterion on vector , which provides . On the basis of it, the necessary 
and sufficient conditions are given on a Boolean function satisfying Strict Avalanche Criterion (SAC) and on a balanced 
SAC function which achieves the maximum degree and no nonzero linear structure. Finally, two special “filling vacancies 
in the proper order ”methods of construction are presented.  
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1  引言   

扩散准则是文献[1]中引入的“50%-依赖性”和“完全非线

性”概念的推广, 是密码设计的一个重要准则。它的含义是如

果逻辑函数 在 s 满足扩散准则, 则 与( )f x ( )f x ( )f +x s 之

间的互信息为零, 即 ( ) ( )( ),   0,f f + =I x x s 这正是密码设计

者所期望的, 因此密码学中研究逻辑函数的扩散特性有非常

重要的意义。 基于此, 国内外学者对密码学中具有扩散性的

逻辑函数特别是布尔函数进行了大量的研究, 取得了丰富的

成果。 国内单炜娟曾率先利用布尔函数的特征矩阵研究过

布尔函数的相关免疫特性并取得了很好的效果 , 随后杨

义先教授利用特征矩阵就相关免疫布尔函数的计数开展过

一系列研究工作 [3 , 王隽博士也曾利用特征矩阵研究过

Bent 函数的完全构造 。 但目前尚未发现直接利用特征矩

阵来研究逻辑函数一般扩散特性和线性结构特性的研究工

作。 在本文中我们利用布尔函数的特征矩阵给出了 元

布尔函数在 处满足扩散准则的充分必要条件。由

此通过特征矩阵得到了布尔函数满足严格雪崩准则(SAC)的

一个充分必要条件, 从而在理论上或者说在原则上给出了满

足严格雪崩准则的布尔函数的一种完全构造法。 由于密码

学中使用的逻辑函数还常常要求具有平衡性、非退化性和高

[2]
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的代数次数, 故本文还进一步通过特征矩阵给出了平衡布尔

函数满足严格雪崩准则、代数次数达到最大且不含有“非零”

线性结构(一定非退化)的一个充分必要条件。最后提出了平

衡且满足严格雪崩准则的布尔函数的两种特殊的“递补”构造

法。  

2  基本概念  

定义 1  称 的任一映射GF (2) GF(2)n → f 为 个变元的

( G 上的)布尔函数, 即若记 ， 

则有 。 

n

F (2)n
1 2( , , , ) GF (2)n

nx x x= ∈x L

1 2( ) ( , , , ) GF(2)nf f x x x= ∈x L

定义 2 元布尔函数n 1 2( , , , )nf x x xL 的汉明重量是指集 

合 { 1 2 1 2 1 2( , , , ) : ( , , , ) GF (2), ( , , , ) 1}n
n n nx x x x x x f x x x∈ =L L L  

所含元素的个数。 

定义 3  设 是 维布尔向量,  1 2( , , , ) GF (2)n
nw w w w= ∈L n

称 的不为零的分量的个数为其汉明重量, 

且记之为 。 
1 2( , , , )nw w w w= L

( )W w

特别本文中 总表示 中满足re GF (2)n ( ) 1rW =e 且 的

第 个分量为1的向量。  
re

r

定义 4[5]  若 元布尔函数n 1 2( , , , )nf x x xL 在  1 2( , , ,x x L

)nx = 1 2( 1, 1, , 1) GF (2),n
i i inc c c+ + + ∈L 1,2, ,i = L k 时取值为

1，否则取值为 0,  则汉明重量为 的 元布尔函数

的小项表示为 

( 1)k ≥ n ( )f x
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其中 
1 2( , , , ),i i i inc c c c= L    1 ,i k≤ ≤
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为 的特征矩阵。  ( )f x

定义 5[6]  称布尔函数 ， 关于( )f x GF (2)n∈x ∈s GFn  

(2)⋅ 是满足扩散准则的, 若其“差分函数” 

( ) ( ) ,   GF (2)nf f+ + ∈x s x x   

是平衡的, 即 

1

{ : GF (2), ( ) ( ) 1}

 { : GF (2), ( ) ( ) 0} 2

n

n

f f

f f n−

∈ + + =

= ∈ + + = =

x x x s x

x x x s x
 

定义 6[7]  称布尔函数 ， 是满足严格雪

崩 准 则 的 , 若 对 所 有 的 其 “ 差 分 函

数”  都是平衡的。  

( )f x GF (2)n∈x

,re 1 ,r n≤ ≤

( + ) ( ),rf f+x e x GF (2)n∈x

定义 7[6]  设 ， 是一布尔函数, ( )f x GF (2)n∈x ∈s GFn  

(2)⋅ ,  若对所有 都有   GF (2)n∈x ( + ) ( ) ( )f f f+ =x s x s +

 (0)f ( 常数 或1 ), 则称 s 为 的一个线性结构。  = 0 ( )f x
令 且对所有的 都有

且 对 所 有 的

都有 则称 中的元为

的“零类”线性结构, 而称 ) 中的元为 ) 的“1 类”

线性结构。再记 ) 的全体线性结构之集为  即

。 

(0) : GF (2{ n
fU = ∈s s )

)

fU f x
f x

GF (2)n∈x

( + ) ( ) 0 ,}f f+ =x s x (1) : GF (2{ n
fU = ∈s s

GF (2)n∈x ( + ) ( ) 1 ,}f f+ =x s x (0)
fU

( )f x (1 (
( ,fU

(0) (1)
f f fU U U= U

3   本文主要结果  

以下整数  而整数 表示 元布尔函数

的汉明重量 ,  的特征矩阵如式 (2) ,  且对

3,n ≥ ( 1)k ≥ ( 3)n ≥

( )f x ( )f x i =c  

1 2( , , , ) GF (2),n
i i inc c c ∈L 1 ,i k≤ ≤ 1 2( , , , ) GF (2)n

ns s s= ∈s L ,

记  。  1 1 2 2( , , , ),ˆi i i nc s c s c s+ = + + +c s L 1 i k≤ ≤

( )f x
),

in

引理 1  若 元布尔函数 的汉明重量为  则

对任意的 都存在与 s 有关的整数

n ( 1),k ≥

0 GF (2n≠ ∈s 0 2r k≤ ≤ ,  

使其“差分函数” , 的汉明重量为 ( + ) ( )f f+x s x GF (2)n∈x

2 4k r− ; 而对整数 0 r k≤ ≤ 2,  “差分函数” ( + ) ( )f f+x s x  

的汉明重量为 2 的充分必要条件是 的特征矩阵式

(2)中的行向量 满足: 存在且仅存在 对(与 s 有

关 j k≠ ≤ =s

( + ) ( )f f+x s x 的汉明重 取得最大值 2k 的充分必要条件

是其特征矩阵 向量 2, , , kc c cL1 中任意两个

4k r− ( )f x

2, , , kc c cL1 r

的 ) ,≤  使 得 +c c 因 而 , 

量

(2)的行 的和都

不是

明重量为 的布尔函数 的小项表示式

(1)知, 对任意的 ),都有 

( , ),i j 1 i ,i j

式

s。 

证明  由汉 k ( )f x
0 GF (2n≠ ∈s

[
]

1 2

1( ( k+ + + + + +x c s x cL

充分性 0 GF (2),n≠ ∈s 若

2

( ) ( ) ( ) ( ) ( )

) ( ) ) (mod 2) (3)
kf f+ + = + + + + + +

+ + + +

x s x x c x c x c

x c s s

L
 

 对 存在 1 对 ( , ),i j 1 ,i j k≤ ≠ ≤  

使得 ,i j= +s c c  就会同时成立 

,j i+ + = +x c s x c  i j+ + = +x c s x c  

项 被 , 因 此 若 同 时 有 r 对

( , ),i j 1 ,i j
式 (3) 中 将 有 4 “ 模 ” 去

k≤ ≠ ≤  使得 ,i j= +s c c 而其余 i j+c c 都

则式(3)中将有 4r 项被 余下互不相同的

不

“

是 ,s  

模”去, 而只 2 4k r−

项, 即“差分函数 ( )f” ( + )f +x s x 的汉明重量为 2 4k r− 。 

特 地, 当 是 s 时, 

下述 2k 个向量 2, , , ,   k k +c c c c sL1 自然也就

两两互不

别 中的任意两个的和都不

, , ,+ +s c s cL

相同,  “差分函数 的汉明重量即

为

性 注意到 ≠ ∈s

2, , , kc c cL1

1 2

” ( + ) ( )f f+x s x
2k 。 

必要 (2),n 而 2, , , kc c cL1 两两互不

相同, 故 1 2, , , k

0 GF

+ + +c s c s c sL 也两两互不相同以及式(3)即

得证               

 若 ≠ ∈s

函数 f x 关于

整数

。                             证毕

引理 2 存在 (2),n 使得汉明重量为 k 的 n0 GF

元布尔 ) ， x s 满足扩散准则, 则存在 ( GF (2)n∈

0 2,r k≤ ≤ 使得 2 2nk r−= +  因而 2nk −≥ 偶数。 

汉明重量为 k 的 n 元布尔函数 ( )f x 关于某

0 ≠ 扩散准则 ,  则由定义 5 知 “差分函

2 , 且为

证明  若

2)∈s 满足

数

2

GF (n

” ( + ) ( )f f+x s x 应为平衡函数, 再由引理 知存在整数 1

0 2,r k≤  使 12 4 2 ,nk r≤ −− =  即有 22 2nk r− + 。    

1   汉 的 n 元布尔函数 ( )f x , 

GF (2)n∈x 关于某 0 GF (2)n≠ ∈s 满足扩散 必要

=  证毕

定理 明重量为

准则的充

矩 满足

仅存在

k

分

条件是其特征 中的行向量 : 

存在且

阵式 ( 2 ) 2, , , kc c cL1

32 2nk −− 对(与 s 有关的) ( , ),i j 1 ,i j k≤ ≠ ≤  

i j= +s c c 。    

汉明重量为 k 的 n 元布尔函数 ( )f x 关于

2) 满 , 则由引理 存在整数

使得

证明   若
n≠ ∈s 足扩散准 20 GF ( 则 知

0 2,r k≤ ≤  使 22 2 ,nk r−= +  因而 32 2nr k −= − , 根据引理

1 即

反之 , 若定理 1 知 “差分函

数

知本定理的结论成立。  

结论成立 , 则由引理

” ( + ) ( )f f+x s x 的汉明重量即为 
3 14 ( 2 2 )n nk − −− × −  

因而 ( + ) ( )f f
2 2k =

+x s x 为平衡函数, 故 ( )f x 关于 s 满足扩散准

则。

出 元布尔函数满足严格雪崩

准则的如下特征矩阵刻画。 

函数

量

                                           证毕 
利用定理 1 的结论不难给 n

定理 2 n 元布尔 ( )x 满足严格雪崩准则的充分必

要条件是其汉明重 2

f

2nk −≥ 为偶数, 并且 ( )f x
式(2)中的行向量 2,c c1 足: 对 的 ,re 1

的特征矩阵

cL 还满 任 ,, , k 意 r n≤ ≤

都 存 在 且

 

仅 存 在 3n− 对2 2k − ( 与 )re 有 关 的 ( , ),i j  
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1 ,i j k≠ ≤  使得 r i j= +e c c 。 

特别地, 平衡的 n 元布尔函数 ( )f x 满足严格雪崩准则

条 件 为 其 特 ) 中 的 行 向 量

12 , , cL 满足: 对 n≤ 都存在且仅存在

≤

的 充 分 必 要 (2

c c ， ≤
32n−

j

征 矩 阵 式

2
, n−1 所有的 re 1 ,r

对(与 re 有关的) ( , ),i j 1 ,i j k≤ ≠ ≤  使得 r i= +e c c 。  

注 1  定理 2 揭示了平衡且满足严格雪崩准则的 元布

尔函数的特征矩阵的共有性质, 即对任意的 re ，其 12n

n
− 个行

向量中都有且仅有 32n− 对, 使它们对应分量“模 2 加”后所得

正好是 re ，因而如同单炜娟通过特征矩阵来刻画布尔函数的

相关免疫性所取得的效果一样, 这里我们也不仅在理论上提

供了平衡且满足严格雪崩准则的布尔函数的一种完全构造

法, 同时还提供了平衡且满足严格雪崩准则的布尔函数的一

个计

严格雪崩准则且非退化的布尔函数, 为此再

做如  

引

数模型。  

接下来我们将利用定理 2 的结果来构造平衡、代数次数

达到最大、满足

下准备。

理 3  n 元平衡布尔函数 ( )f x 的代数次数为 deg( )f  

1n= − 的充分必要条件是 (f x) 的特征矩阵中至少存在一列, 

这一列里 1 的个数为

对

奇数。 

 n 元 平 衡 布 尔 函 数 ( )f x 的 代 数 次 数

de
2,m ≥

g( )f n m= − 的充分必要条件是 ( )f x 的特征矩阵中至少存

1 2( , , , )a a L L 个数为奇数, 且 ( )f x 的特征矩阵

1m≤ − ) 列 组 成

在 列 , 这

,1)=a 的

中 任 意 j ( j≤ 矩 行 向 量 为

a  

  为记号简单, 这里只对 时给出主要结论的

证明

时

为 数 难知直

里单

m m 列 组 成 的 矩 阵 中 行 向 量 为

(1,1,m

1 的 阵 中

1( , , ) (1, ,1)j =aL L 的个数为偶数。

证明 1m =

。 

周知, 3n ≥ 元平衡布尔函数的多项式表示式里不

含 n 次项, 又若 ( )f x 的特征矩阵中至少有一列里 1 的个数

, 不妨是第 1 列里 1 的个数为奇数, 则不 接展

开 ( )f x 的小项表示式(1)后所得“和式” 项式 2 3 n

n

奇

x x xL 将

出现奇数次, “模 2 加”后这 在 (f x一项必定仍

式 此

) 的多项式表示

——代数标准形里, 因 eg( ) 1d f n= − 。  

又若 n 元布尔函数 ( )f x 的特征矩阵的每一列里 1 的个

数都为偶数或 0, 的 含所

有的 1n − 次项 2 n

 则同理可知 ( )f x 代数标准形里不

3x x Lx , 1 3 4 nx x x xL ,L , 1 2 2 ,n nx x x x−L  因而

若 n 元布尔函数 ( )f x 平衡且代数次数 deg( ) 1,f n= −  则其

特征 证毕

4  设 ), 

矩阵中至少有一列里 1 的个数为奇数。           

引理 元布尔函数 ( )f x 的汉明重量为 k (

则存在 (0)0
n 1≥

fU≠ ∈s 的充分必要 为偶数, 并且 ( )f x
的特 矩阵式(2)中的行向量 k 满足 仅存

条件是 k

征 c c cL : 存

在

2, , ,1 在且

2 对(与 s 有关的) ( ,i ,k≤  使得 i j= +s c c 。   
(0)

k j 1 i j≤ ≠   

证 明   注 意 到

),
0 fU≠ ∈s 的 充 分 必 要 条 件 是

) 0,f ≡x GF (2)n∈x , 因 而 引 理 1 中 的( ) (f + +x s
k r− 证毕

5  设 汉明重

在

2 4 0,=  由此据引理 1 立即可得所欲证。          

引理 元布尔函数 ( )f x 的 量为 k ( 1≥ ), 

则存 (1)

n

0 fU∈s 分必要条件是 12nk −≥ 为偶数, 并且≠ 的充

当 12nk −> 时 为 ( )f x 的 特 征 矩 中 的 行 向 量

,c c1 且仅存在

阵 式 (2)

2 , , cL 满足k : 存在 22 2n−− s 有关

, ),j 1 ,i j k
k 对 (与

的 i) ( ≤ ≠ ≤  使得 i= +s c 12nkjc 。而当 −= 时即为

的特征矩阵式(2)中的行向量 , , ,c c L1 :  ( )f x 2 kc 还满足

,i j+ ≠c c 12nj −≤  
(1)

s   1 i≤ ≠

证 明   注 意 到 0 fU≠ ∈s

f f
的 充 分 必 要 条 件 是

( ) 1,( )+ +x s
k

≡x GF (2)n∈x , 因 而 引 理 1 中 的

2 4 2nr− = , 由此据引理 1 立即可得所欲证。        证毕 

注 2  引理 4 告知, 汉明重量为奇数的布尔函数没有“非

零”的零类线性结构, 只有汉明重量为偶数的布尔函数才可

能有“非零”的零类线性结构。 由此联系定理 2 便知, 即使布

尔函数满足严格雪崩准则, 它也可能有不少“非零”的零类线

性结构, 因而这样的函数必定“退化” [5] , 将之用于密码设计

中就存在“安全隐患”, 而密码学中还常常要求好的布尔函数

有高的代数次数 [ ]5 。 针对这些需求, 我们下面的定理 3 通

过特征矩阵给出了平衡、满足严格雪崩准则、代数次数达到

最大且 { }fU = 0 的布尔函数( )的一种完全构造

法。

一定非退化

  

定理 3 n 元平衡布尔函数 ( )f x 满足严格雪崩准则、代

数次数达到最大且 fU { }= 0 的充分必要条件是 的特征

矩阵 , ,c L

) 对任意的 ， n

( )f x

式(2)中的行向量 1n−c c 满足:  

(1 1 r
2 2

,1

re ≤ ≤ 存在且仅存在 32n− 对(与 有

关的

re

) ( , ),i j 1 i j ,k≤ ≠ r = +e   

(2) 对任意的 ) ， ( ) 2,≥s 存在且仅存在

数 1

≤ 使得 c c 。
n∈s W (与 s

有关的 ) 整 2nr

i j

GF (2
2−≤ r 对 ( 与< 和 s 有关的 ) 

,
( , ),i j  

1 i j k≤ ≠ 使得 ;i j≤  s c c= +  并且  

(3) ( )f x 的特征矩阵中至少存在一列, 这一列里 1 的个

数为

证明  根据定理 2, 引理 4, 引理 5 及引理 3 即得证。           

例如, 对任一 和 中的

矩阵： 

4

4

1
1

1
1 1

1 1
1 1 1

1 1 1 1

=

⎛ ⎞ ⎛ ⎞⎜ ⎟ ⎜ ⎟+⎜ ⎟ +⎜ ⎟⎜ ⎟+ ⎜ ⎟+⎜ ⎟ ⎜ ⎟⎜ ⎟+ +⎜ ⎟⎜ ⎟ ⎜ ⎟+ ++ +⎜ ⎟ ⎜ ⎟⎜ ⎟ + +⎜ ⎟+ +⎜ ⎟ ⎜ ⎟⎜ ⎟ + + ++ + + ⎜ ⎟⎜ ⎟ ⎜ ⎟+ + + +⎜ ⎟ ⎝ ⎠+ + + +

c c c c c
e c c c c c
e c c c c c
e c c c c c

c c c ce e c
c c c ce e c
c c c ce e e c

c c c ce e e e c

  (4) 

数达到最大且

奇数。  

证毕 

向4
1 2 3 4( , , , ) GF (2)= ∈c c c c c 4GF (2)

量 1 (1=e ,0,0,0), 2 (0,1,0,0),=e 3 (0,0,1,0),=e 4 (0,0,0,1),=e  

1 2 3 4

2 1 2 3 4

3 1 2 3 4

4 1 2 3 4

1 2 3 41 3

1 2 3 42 3

1 2 32 3 4

1 2 31 2 3 4⎝ ⎠

所对应的 4 元布尔函数是平衡、满足严格雪崩准则、代数次

没有非零线性结构(一定非退化)的。特别, 取

(0,0,0,0),=c  特征矩阵式(4)所对应的布尔函数的小项表示
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和代数标准形是 

( 1) ( 1) ( 1)
( 1) ( 1) ( 1)( 1)

( 1)( 1)( 1) ( 1)( 1)( 1)( 1)
1 ,

x x x x x x x x x x x x x x x x
x x x x x x x x

x x x x x x x x
x x x x x x x x x x x x x x x

+ + + + + +
+ + + + + +
+ + + + + + + + +

= + + + + + + + +
4

 

、代

数次

关免 阵

数不超

免疫 代数次数达到最

大的 是其特征矩阵满足

) 对任意的 中
n− 对 ( 与 有 关

的

 “列 两列, 这两列组成的矩阵中行

4  准则的布尔函数的两种特

通

格雪崩准则的 3 元布尔函数

的特征矩阵必为如下形式之一: 

3

, , ,

⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟+ + + +⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟+ + + + + +
⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟+ + +⎠ ⎝ ⎠ ⎝ ⎠

c c c c
e c e c e c e c
e c e c e e c e e c
e c e e c e e c

   

其 中 = ∈c c c c

有 1368 个四元平衡且满足严格雪崩

准则

的

我

的 个 干个

多” 满足严格雪

崩

定任一 在待定的

个特征向量中先选定：  

2

, ,1 2, ,1 2, ,

,   1 2, 3 3, ,
p

i i j

i i p

n

i n i j n

i i n p n

−

+
1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4

1 2 3 4 1 2 3 4

1 2 3 4 1 2 3 4

2 3 4 1 4 2 3 3 4 1 2 3 1 2 4

1 2 3 4                    ( , , ,x x x x ) GF (2)∈

不难直接验证此布尔函数确实平衡、满足严格雪崩准则

数达到最大且没有非零线性结构(一定非退化)。  

注 3  联系单炜娟在文献[2]中的工作又知, 若在上述定

理 2 中添加特征矩阵“列平衡”的条件, 则得到布尔函数既相

疫也满足严格雪崩准则的矩 刻画。  

根据满足一阶相关免疫的 n 元平衡布尔函数的代数次

过 [8]2n − 和引理 3, 我们还可得到 n 元平衡布尔函数

( )f x 满足严格雪崩准则、一阶相关 且

充分必要条件 : 

(1 , 1 ,r n≤ ≤ ( )f x 的特征矩阵式(2) 的行

向 量 存 在 且 仅 存 在 2
re

12 2
, , , n−c c cL1

3
re

) ( , ),i j 1 ,i j k≤ ≠ ≤  使得 ;r i j= +e c c  

(2) 平衡”且至少存在

向量为 (1,1) 的个数为奇数。 

平衡且满足严格雪崩

殊的“递补”构造法 

根据前述定理 2，在变元个数 n 较少时, 我们通过直接

分析(必要时再 过微机搜索)可以构造出所有平衡且满足严

格雪崩准则的 n 元布尔函数, 例如通过直接分析不难知在所

谓“等价”的意义下平衡且满足严

1 1 1 1

2 2 1 2 1 2

3 1 3 1 2 3 1+ + + + +⎝ ⎠ ⎝e e c e

3(2) 任 意 选 定 ,  而 1 (1,0,0),=e  

2 3(0,1,0), (0,0,1),= =e e 由此容易得到三元平衡且满足严格

雪崩准则的布尔函数共 32 个; 同理, 经直接分析并再通过微

机搜索我们还找到了所

1 2 3( , , ) GF

的布尔函数。  

无庸讳言, 随着变元个数 n 增大, 用上述方法构造全

部平衡且满足严格雪崩准则的 n 元布尔函数的难度将异乎

寻常地增大, 但 们总可依据定理 2 采用很普通的“递补法”

——在待定 特征向量中逐次选定若 , 以最终确

保所有的 ,ie 1 i n≤ ≤ 都能且仅能被选到的 12n− 个向量中的

某 32n− 对的和表出——构造“

12n−

许许多 的平衡且

准则的 n 元布尔函数。  

(1) 例如, 对 5,n ≥  选 GF (2),n∈c 12n−

1 1

1 2

≤ ≤ − + + ≤ < ≤ −

+ + + ≤ < < ≤ − ≤ ≤ −

+ +

c e c e e c

e e c

e e

L

L L L

L

  

,

+ +e c

不难知 1 2, , n2 −e e 中的每一个都 仅能被选到e L 能且 的这 22n−

个中的某 32n− 对的和表出, 由于 时, 成立 
3 2C n− − −

− −

5n ≥  
2 3 2

2 2 2 2n n n
n nC + + = − > −L   

故我们可以在 
j i j i

1 3
2, , ,  1 2

ni i i nn i n
− −1 3,1+ ≤ < ≤ < <e L

这 −

≤ − + + ≤ −e e eL L   

n22nL = − 个向量中任意选取出 l = 32 2n− − 个 , 记为

,ia 1 ,i l≤ ≤  再在待定的特征向量中补进 

 
,i l

i l
− − −

−

1 1 1

1 2 2 1

, , , ,   1 ,   
   1 ,

n n n n i n i n

n

+

n n−

+ + + + + ≤ ≤ + +

≤ ≤ + + +

e c e c e e c a e c a e c
e e e cL

  

n

+ + +e e

这 3 23 2 1 3 2 2) 1 2nl (2 − −+ + = + − + = 易知 1,n n−e e 都能且

仅能被选到的这 22n

个, 
− 个向量中的某 32n− 对的和表出, 即以这

些向量为特征向量的 n 元布尔函数是平衡且满足 雪崩

准则的。不难知, 用这种方法我们至少可以得到
3

2
2 2
2

n

n n
C

−

−

严格
−
−
个满

足要求的函数。以下就是 5n = 时用上述方法得到的一例:  

3 4 5, , ) GF

1 2 3 4 1 2 3 5 1 2 4 5 1 3 4 5 2 3 4 5 1 4 5

2 4 5 3 4 5 2 3 4 2 3 5 1 2 1 3 1 4 1 5
5

x x x x x x x x x x x x x x x x x x x x x x x
x

2 3 1 2 3 4 5 1 21,   ( , , (2)

x x x x x x x x x x x x x x x x x x x

x x x

+ + + + +

+ + + + + + + +

+ ∈

 

又如, 根据任一 元布尔函数

x x x x x x x x x+ + + + + +

(2) n 1 1( , , , )n nf x x x−L 都能

分解为 
( , , , ) ( , , ) ( , , )

GF (2),

,n n n n n
n

f x x x f x x x f x x

x
− − −

( )1 1( , , ) GF 2             (5)n nx x −

1 1 1 1 1 2 1 1
-1

= +L L L
 

∈ ∈L

设 1n − 元布尔函数 是平衡的, 其特征向量

构成的集合为 

ka aL  

1 1 1( , , )nf x x −L

1 1{ }=A a -1GF (2),n
i ∈a  21 2ni k2, , , , −≤ =  

为记号简略,

≤

1 1 1( , , )nf x x −L 的特征矩阵仍 1A ，又设 1n记为 −

元布尔函数 2 1 1( , , )nf x x −L 的汉明重量是

成的集合为 

rb  2

32 ,n−  其特征向量构

2 1 2, ,{ }=A b b L -1GF (2),n  31 j r, , j ∈b n−≤ ≤ =   

略, 2 1 1( , , )nf x x同样为记号简 −L 的特征矩阵也记为 2A ； 且设

1 2 φ=A AI ， 这 时 根 据 式 (5) 易 知 数n 元 布 尔 函

1 1( , , , )n nf x x x−L 的特征矩阵为 
0
0

⎛ ⎞
⎜ ⎟= ⎜ ⎟

A
B A  

显然函数

1

2

3 0⎜ ⎟
⎝ ⎠A

1 1( , , , )nnx x x−L 衡的 ,  且根据 j j是平 ( ,1)( ,0) +f b b  

(0, ,0,1),= L 32nj1 −≤ ≤ 等知 (0, ,0,1) GF (2)n
n = ∈e L 能且仅

能被 B 中 32n− 对向量的

数 n n

和表出, 由此不难知在上述条件下布

尔函 , )1 1( , ,f x xL 足

的 ,

x− 满 严格雪崩准则当且仅当对任意
31 2nj r −≤ ≤ =  都有 

( ) {
} { }

1 1 2

1 2 1

,0 ( ,0) ( ,0) ( ,0),( ,0) ( ,0), ,ˆ

( ,0) ( ,0) , , ,

j j j

k j n−

+ = + +

+ ⊃

A b a b a b

a b e e e

L

L
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容易知道 大后，满足上述条件的A 大量存在的

由此可知作为充分条件就有

若A 中向量的汉明重量 包含 或者  

若A 中向量的汉明重量全为奇数, 则

n 充分 1是 , 且

 

(1) 1 全为偶数( 0 )  (2)

1 1 1( , , , )n nf x x x−L 在所有

汉明重量为奇数的s处满足扩散准则 自然就满足严格雪崩

准则。

, 若A 中向量的汉明重量全为偶数(包含 ), 

因为A2中

, 

  

事实上 则1 0

,jb  31 2nj r −≤ ≤ = 的汉明重量都为奇数  

, , ,ˆ { }j j j k j+ = + + +A b a b a b a bL
  

即 对 中 汉 明 重 量 为 奇 数 的 每 一 s, 都 存 在

∈a A , 使得 

( ,0) ( ,0) ( 0) ( ( ,0) ( ,0)
s

= + = + = = +s a b a b a b

即每一汉明重量为奇数的s都能被B中 对向量的和表出。

且易知 中其它任意一对向量的和都不能表示出这样的s。

若 A 中向量的汉明重量全为奇数 , 则因为 A2 中

, 故易知

1 1 2

-1 3
1GF (2) \ ,    1 2n nj r −= ≤ ≤ =A

GF (2)n

1sj

1 2 2, ,0)
s sr rL   

3n−

, 31 2nj −≤ ≤  

1

2

B

1 ,jb  
31 2nj r −≤ ≤ = 的汉明重量全为偶数(包含 ), 故易知  0

3
1 1 2 1, , , ,   1 2ˆ { } n

j j j k j j r −+ = + + + = ≤ ≤ =A b a b a b a b AL

3n

  

由此同样可知每一汉明重量为奇数的 s 都能且仅被 B 中 2 −

对向量的和表出。又不难知用这种方法构造出的平衡且满足

严格雪崩准则的 元布尔函数至少有 nC − 个。 

而满足上述条件(1)或(2)的函数恰为 
( ) ( , , ),( , , )

n

x x a x f x x x x+ + + +L L L

其中

一步探讨构造具有扩散特性

等的布尔函数的方法 我们还做了不少工作, 限于篇幅, 恕

列出。  

5  

同行们和本文的工作都表明通过布尔函数的特征矩阵 

特

殊性质时直接借助其特征矩阵的思想方法值得一试。  
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来刻画其相关免疫性、扩散性等重要密码学性质并构造具有

这些性质的某类函数常常是直接了当的(如依据条件逐次递

补出符合要求的特征向量等), 可以说思想简单、构造易行(特

别是在变元个数较少的情况下)。而且联系单炜娟在文献[2]

中的工作易知, 若在本文定理 2 等中再添加特征矩阵“列平

衡”的条件, 则得到布尔函数既相关免疫也满足有关特殊扩

散特性的矩阵刻画; 我们进一步的研究结果还表明, 通过特

征矩阵刻画布尔函数的高阶扩散特性并给出相应的构造方

法等也是可行的。因此, 在研究密码学中逻辑函数的有关
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