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、尹 七一

全椭圆曲线的选取算法和基点的选取
,

并借助于 系统 同 利用标准 语言对创门成功

实现
。

攻击

在椭圆曲线密码体制实现中
,

首先要选取安全的椭圆曲线
,

所谓安全
,

就是指建立在所选

取的椭圆 曲线上的密码体制能够抗击 目前存在的所有攻击
。

目前对椭圆曲线离散对数的主要攻

击可 见表
。

表 目前对椭圆曲线离散对数的主要攻击

攻攻击法法 发表时间及作者者 适用的曲线及效率率

小小步大步法 年 所有椭圆曲线 丫五

方法法 年 所有椭圆曲线线

法法 年
, , , , 对 凡 无大素因子非常有效效

人人 攻击 年
, ,

对超奇异曲线非常有效效

攻击击 年
, , 劣 彩,

对非正规曲线是多项式时间的的

计算法法 年 所有曲线
,

但效率不高高

一 一

收到
, 一 一
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输出 椭圆曲线 马仇的 ,

句 。人 。 是大的素因子 且 办
随机产生 , 上的一条椭圆曲线 马

“ ,

。 沪 二 尸 二 十 乙

利用 算法计算出 马
。 。

利用大整数分解算法分解 场
。

,
,

并检测 马、 的分解中有无 ‘ 的素因子

, ,
。

如果没有
,

返回

检测 。 笋
,

否则返回

检测 护 并
, , ,

⋯
, 。

否则返回

输出
,

乙
, ,

。 , , , 。 ‘
。

实现上面算法的最关键的一步就是计算椭圆曲线点的个数 马
。 ,

。 ,

即 算法的实现

在有限域 川 上
,

这里
,

给定一条椭圆曲线 沪 二 护 二
, , 任

,

且

笋 如
,

计算它在这个域上的点的个数是一个非常重要和非常有意义的工作

这不仅是一个数论中的重要问题
,

而且也是密码学
,

特别是现代公钥密码学中一个急需解决的
问题

。

当有限域比较小时
,

我们可以直接遍历这个有限域
,

找到适合椭圆曲线的点
,

从而确定

椭圆曲线的点的个数 这种方法需要 声 次算术运算
,

当 非常大时
,

这种方法显然是不可能

的
。

年
,

甜 提出了一个计算复杂度是多项式时间的算法
,

但由干整个算法需要的



期 张方国等 川 上安全椭圆曲线及其基点的选取 丁

存储量相当大
,

所以在具体实现算法时仍然不太可行
。

之后
,

和 对 〔 , 算法进
行 厂一些改进

,

即 算法
,

使得这一算法在实际中实现成为可能 ’。
。

输出 马 ,

一

在上面的过程中
,

比较困难的是计算第 个模多项式 , , ,

川 任 沙【二
,

川 和计算除多

项式 , 二 的一个 一 次因式 , 幻
。

对于模多项式这一步
,

我们可以预计算
。

在我们

的实现中
,

我们预计算了小于
,

和 的所有素数的模多项式
,

并把它们分别存入

文件
,

和 中
,

在 算法中直接调用即可 我们借

助于 系统
,

用标准 成功实现了上面寻找安全曲线的算法
。

我们的程序取素域
, ’ “ 一 。 尹 ’ 一 一 和 夕 一 ‘ 一

,

用 , 一

计算机运行 卜

算
,

并在随机选取曲线时我们固定 二 一 因为 二 一 时
,

在射影坐标下
,

椭圆曲线的倍点运

算 比一般选取的 少了 次 川 中元素乘法运算
。

当 一 。 一 时
,

程序运行了

多个小时
,

共测试了 句 上 一 ‘。 一 条椭圆曲线
,

输出结果有 条满足

要求的安全曲线
。

夕 一 ‘ 一 时是最费时的
。

在 尸 ‘ 一 时
,

大约平均 一 ,

测试一条曲线 二 一 一 时约为
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女口果不满足 则认为

结 束 语

在本文中
,

我们讨论了大素数域上的安全椭圆曲线的选取算法和基点的选取
,

并借助于
尸

系统利用标准 语言对它们成功实现 有了安全椭圆曲线和基点
,

就有了椭圆曲线密码的

基础
,

从而可以很容易地实现
,

例如
一

密钥分配协议
、

加解密
、

椭圆曲线数字签名算法 等等
。

任何一个公钥密码在实际中实现所面对的一个实际问题

就是实现速度
,

也不例外
。

标量乘运算是影响 实现的一个关键步骤
。

加速标量乘
,

从而提高 的实现速度是 目前 实现中的一个重要研究课题
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