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的安全模式

在 环境中
,

服务器成千上万
,

网络环境非常复杂 当 与外部

相连时
,

目前认为最好的保护 安全的方法是在 与 之间设

置防火墙
。

文献 〔 设计了一种基于防火墙的 的安全模式
,

由于没有全

面考虑 的网络结构
,

这种模式很不完善
,

适用范围受到较大的限制 本节我们针对

不同的 网络结构
,

提出相应的
、

更为适用的安全模式
,

全面地解决 的安全

问题

对于大型的
、

跨地域的企业或部门
,

一般是借助防火墙
,

组建跨公共网的统一的
。

其中
,

各地的局域网通过防火墙及路由器与总部或其它的局域网互联
,

如图 所

示
。

对于集中于本地
,

可以采用一种结构简单
、

成本低廉的网络配置模式
,

如图

所示
。
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定稿



期 孙晓蓉等 互联环境中的安全认证和密钥分配

防火培设备

边界路由器二

网间认证服务器的代理服务
,

进行远程访问
,

即模式
。

上述安全管理模式主要依赖于网络的认证和密钥分配协议
,

要建立 之间的安

全通信
,

首先要在 七 间建立相互信任的关系
,

这就要求在通信之前通信双方进行身份

认证
。

由于 网络环境复杂
,

要真正实现 安全体

系结构 中的对等实体认证
,

就必须在 七上建立公证机构
。

端 一端认证和密钥分配协议设计

公钥分配架构

在 互联环境中
,

单一的公证机构无法满足网络需求
。

借鉴文献
,

的思想
,

我们提出了适于 互联环境
、

可全球扩展的分层式公钥分配架构
,

如图 所示
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以 ‘ 为例说明证件样式 ‘ 有效期
, ‘ , ‘ ,

人 ‘ , ‘ ,

有

效期
。

证件链的签发是不在线脱机 。 的
,

即不包括在实时认证协议中
,

可以用一个简

化的样式来表示
一 , , , 。

收到通信对方的证件链后
,

接收者首先判断双方共同信赖的 处于哪一层
,

如果是

位于 层
,

仅需利用 的公钥对 进行验证
,

如果是位于 层
,

则对
,

进行验证
。

以此类推
,

直到采用 的公钥对整个证件链进行

验证

协议设计原则

端 一端协议的设计采用分层机制
。

为了避免过多地改动网络的原有配置
,

在端 一端认证

协议的低层可充分利用网络已有的认证协议
。

本节设计了一种改进的 协议作为低

层网内认证和密钥分配协议的基础 改进的 认证协议采用公钥体制来进行用户初

始登录
,

获得访问许可票据和随机阶段性密钥
,

以后的认证操作按正常的 协议进

行
。

为了实现基于安全模式 的用户认证
,

在低层采用上述改进的 认证协议实现
网内认证

,

在高层采用单钥体制实现子网间的认证
,

并采用时间校准参数来帮助 网



图 所示 具体描述如下

用户 产生认证符 。。 。 ,

, 。 , ,

将消息
,

, , 。 。

发送给
。 ,

申请远

程访问服务

一 牙贾网大 一 分贾两仑

图 基于模式 的认证和密钥分配协议

验证 的有效性
。

如有效则用
。

解密并验证认证符
。 ,

判断 是

否合法 如 是合法的
, 。

为 和认证服务器 。 分配会话密钥 从
, 、 ,

并签

发给 访问 。 的票据
, 、 。, , 。 , , , 。 。。 ,

发送

。, , 、 , , , 。

给
。

用户 解密 对 得到
, 。 ,

产生认证符
, 。 入

, 。 , , , ,

发送消息 材
, 、 , , , 二 , , 、

至 。
。

。解密几
, 、 ,

得到
, 、 。

验证
, 。

的新鲜性
,

再解密出 和
, 。 ,

验

证认证符 。为 和 分配一个会话密钥 。 ,

并产生票据
,

。 , , , 。 。扩。
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是 B与 As6共享的随机阶段性密钥)。将消息 M4={B，address5， 6，死，b，time4}KA AS 

传给 A。 

(5)A解密得到 B的地址、 j 6和 ，6，产生 Au ：h(K ．A，addressn，time5)，向 B 

传送消息 M5={Au b，times}虬6， ．b。 

(6)B解密 ，b得到 虬 6，并检验票据的有效性。检验通过，再解密得到认证符，验证 

其正确性．如正确，则允许 A的访问，传消息 M6：{time5+1} b给 A。否则，拒绝 A 

的访 问。 

该协议实现网问认证和密钥分配时，采用了时戳技术。跨地域 Intranet网络，可以由总 

部阿的认证服务器每隔一段时间向各个子阿发送时间校准参数，来维持整个 Intranet的时 

钟同步。 

基于模式 1的认证和密钥分配协议如图 5所示，描述如下． 

一 一 一 一 一 一

I 一一一 一 一一一 一一一 lj、R 一一一一 

图 5 基于模式 1的认证和密钥分配协议 

设同内认证服务器 As与网间认证服务器 IAS ，共享一个秘密钥 KIAS 。 

(1)A-M~AS。：{Bjtimel，Au )虬 ，TGT．(Au。=h( ，A，address ，time1))． 

(2)AS !马A={KA
，
IAS,tim e2， 

，IAs) ．(Ta，IAS={IASA，A addressn，time2． 

K A
、IAs}KIAS )。 

(3)AM--~,,IAS ：{B，time3，AuA
，1AS}KA IAS． ，IAS．(AUA，IAS=h(KA，IAS A，address。， 

timea))． 

(4)IASd ! L s ：IAS ，addressIAs
。 ， 

SIAs 6= IAs-tumodP ． 

(5)IASb．--~ IAS。：{Cert—IASb， As ，sign(SKiAsb；h(SIAS &AS )))所As 。。 

(6)IAS。! IAs6：{Cert—IAS ，B，sign(SKiAS ；h(SIAs ，&As ))NAS }Kias。 ． 

(sIAs ：a嘶As 。m。d尸'KIAs ： 苏 m。dR, As =S⋯NIA S m。dP)。 

(7)IASb Asb：IASb，{A，B，tim4}K~As ． 

(8)AS6---~ IAS5：{虬6，time~， 
，6}KIAS ．( ， B，time~，虬 。) ，t )。 

(9)IASb IAS ：{B，address6，虬 6， 6，Ⅳ1AS +1}K,As 。 

(1o)]AS。 A：{B，address6 j ， ，6，time4}KA．1As． 

(11)A-q~B：{Au )K 
，6 ． 

(12)BM-~ A：{ +1)虬。。 

(1)一(3)用户 A向 As 提出远程访问申请。 As 对 A进行认证后，为 A和 IAS 分 

配会话密钥 A．IAS，将 KA．IAS传送给 A，并利用票据业务传送给 IAS 。 (4) (6)IASn 

http://www.cqvip.com
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方案都需要改变一次 即使攻击者截获了某些消息 也不能利用它们来假冒协议中的任何实
体进行欺诈

、

因此协议可以防止重放攻击
。

协议采用基于公钥技术的初始登录
,

有效地避免了口令猜测攻击 用户的身份和地址信
息在实时认证时加密后传输

,

这样可以隐藏用户的真实身份
,

防止攻击者对用户的跟踪
,

实

现匿名传输
。

协议在 局域网网内和 各子网间认证时采用单钥体制
,

实现简单
,

速度

快 和外部 之间的认证采用公钥体制
,

有利于整个 网络和分布式
环境的结构简化

,

并可以极大地消除域间的某些不安全因素
,

提高网络的整体安全性

结束语

本文对 , 、 互联环境的安全模式进行了讨论
,

根据不同的 网络配

置
,

分别提出了相应的解决安全性问题的安全模式
,

并设计了相应端 一端认证和密钥分配协
议 协议采用分层式设计

,

考虑了与 的安全结构相结合的问题
,

低层的密钥分配协议改
进 协议

,

在执行加密协议的网络层次上实现 高层的密钥分配协议采用单钥体制
或

一

密钥交换技术
,

利用通信协议的冗余来实现 采用文中的安全模式
,

在企

业或部门的网络向 转型时
,

低层则可以采用网络原有的认证协议
,

只需要对网络客
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