
个门限秘密分享方案称作 无条件安全的 是指欺诈成功的概率被限定在一个指定的概率
而不管欺诈者有多大的计算能力 ’

。

设计秘密分享方案能抵抗欺诈是一个重要的课题
,

尤其是如何防止一部分合法参加者

形成一伙企图欺诈另外的合法参加者
,

比如他们利用合法身份出示伪子密 许多学者针对上

述各种欺诈研究设计了门限秘密方案 【“一 ’
。

和 最早利用纠错码构造了

一个方案
,

使得任意 。 个参加者
,

只要其中欺诈者不超过 个
,

都能正确恢复原秘

密 ,
。

但当欺诈者超过 。 个时
,

所恢复秘密 、‘

便是伪秘密
。

且不能发现是谁不诚实

和
一

基于 的方案构造了一个秘密分享方案 位”】
,

以防止欺诈
,

且诚实者可以一

定概率发现欺诈者
。

但此方案由于每个参加者 乃 都要保管对每个 只“笋力 的认证码而使

信息率降低
。

本文利用认证码构造一个秘密分享方案
,

在性能上优于
一 一

方案
,

且是完善的及无条件安全的
,

不仅可防止非法者的假冒
,

也可防止子密合法拥有者的欺诈
,

尤其可防止一部分子密合法拥有者形成团伙对另一合法者的欺诈
,

特别是数据利用率优于
一 一

方案
。

具有一定的实用价值
。

一 一

收到
, 一 一

定稿
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性能分析

下面分析本方案的性能

定理 本方案符合
,

门限秘密分享方案的要求
, ,

且是完善的
。

证明 由于本方案是基于 方案的
,

故符合
, 。

现设 个人协作
,

如
,

几
,

⋯
,

只
,

得方程组

刀,
立

、 十 嘴 二 一

时
一‘

、 十 叱 二 一

嘴
一 ‘

。 上 。 、 上 。 」 。 一
。 切 叻 以 丁 一

’

丁 “ 无一 以
, ’

此方程组关于未知量 , , ,

⋯
,

叭一 ,

其系数阵是 行满秩阵
,

故其 自由变量有 一 个
,

都在 的上取值
,

所以此方程组有 儿一 个解
,

从而不能确定 。
。

特别
, 、 也可作为自由

变量
,

可取 的上任何值
,

故不能得到秘密 、 的任何信息
,

即方案是完善的
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定理 外部欺诈者 随意性欺诈成功的概率为 艺 黝 的 一 的 一

二 一

证明 由于 欺诈每个 只 成功的概率为 试定理
,

我们用 乙
, ,

的表示 恰好

欺诈成功 尹 中 个合法者的概率
。

那么由概率论二项分布知道
, ,

的 尹 的 一

几 一
。

而 随意性欺诈成功等价于 至少欺诈成功 尹 中 无一 个人
,

故所求概率为

艺
, , 全

一 一

下面讨论内部欺诈

尹 一 几一

所谓内部欺诈
,

我们指一个合法子密拥有者 只 将其真子密
, 。 ,

气
,

⋯
,

气 、一 改换为伪子密 弓 孰。 ,

弓
, ,

⋯
,

,
一 ,

界 笋
,

企图欺诈另一诚实

者
。

这在两点上与外部欺诈不同 为了叙述方便
,

设 企图欺诈 几 所取伪子密

殊
,

。 ,

砍
, ,

⋯
,

殊
一 ,

不但要通过 的认证
,

而且要使 砍
, 。 笋人

, 。 ,

而对 就无此要

求 氏 拥有真子密 。 。 。 , 。 , ,

⋯
, 。 , 一 ,

从而知道 对 氏 的认证码
, 。 , , 。

的关系
, 。 、

,

、
, , 十 ⋯ 空

一‘、
, 一 , 。

, 。 ,

而 就不知道

定理 一个内部欺诈者针对性欺诈另一诚实者成功的概率为 一
。
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诈 他们的最佳策略 为 几 只 保持其子密 补 不改变 而让 只 的

子密
二

改为 弓 并
,

孰。 并补 ,
。

由定理 知 只 欺诈 氏 成功的概率为 一
。

这

就证明了前半部分
。

对于随意性欺诈
,

只要 界 能欺诈其余 一 个诚实者 只十 ,

只
,

⋯
,

中的任一人即可 类似于定理 推论的证明
,

得集团随意性欺诈另一诚实者成功的概率

为 一 一 一 ”一
。

一 三 三 一
。

设
,

几
,

⋯
,

只 形成集团对 欺诈 他们的最佳策略为
,

几
,

⋯
,

八 一 保持子密 , , ,

⋯
, 一 不变

,

而让第 一 个人
,

几
,

⋯
,

只 中一人 只卜

将其子密 ‘、一

改为 卜 笋 、卜
, 、 , 。 并 ‘、一 , 。

。

由定理
,

只
、一 ,

欺诈 尺 成功的

概率为 一 现在只要 一 一 个人 凡一 ,

八
,

⋯
,

只 中有一人能欺诈 几 成功即

可
。

而所有这 一 一 个人都被 氏 发现为欺诈者的概率为 一 一 卜 “一 。

故集团欺诈 成功的概率为 一 一 一 无
。

对于随意性欺诈
,

这个集团只要

能骗过其他 一 个人 只
,

只十 ,

⋯
,

中的任一人即可
。

由于 凡 一 ,

八
,

⋯
,

只 都被

乃 十 三 三 发现为欺诈者的概率是 一 一 一 “一 ,

所以 凡一 ,

几
,

⋯
,

只

都被所有 君
,

只
,

⋯
,

发现为欺诈者的概率为 一 一 卜 “一 ”一的
。

故
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