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一个公平的离线电子现金方案 

蔡满春    赵海洋    马春光    杨义先  
(北京邮电大学信息安全中心  国家重点实验室  北京  100876) 

摘  要  基于双线性映射的群签名，设计了一个新的离线电子现金方案实现了公平性。该方案结构简单，可在椭

圆曲线上实现，而且没采用传统的盲签名。该方案具有较高的安全性和效率以及无陷门的密码性质。 
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A Fair Offline E-cash Scheme 
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(Information Center of Beijing Univ. of Posts and Telecommunications, Beijing 100876, China) 

Abstract  Based on group signature scheme from bilinear pairings, a new offline fair cash scheme is presented. Because 

of setting up on the elliptic curve group and without using blind signature scheme , this scheme has many properties such 

as having simple structure, security, efficiency, trapdoor-free and so on.
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 1  引言 

群签名最早由Chaum和Van Heyst 提出，它允许群成

员以群体的名义签名，而同时不会揭露签名者的信息和关联

其他签名；当有争议时，指定的匿名撤销管理者又能打开签

名和揭露签名者的信息。群签名也保证任何群成员和群管理

者都不能仿造其他群成员的签名。由于群签名提供了用户的

私有和匿名性，一些电子现金方案

[1]

[2-4]引用了群签名。这些

存在的方案以不同的方式使用群签名，在文献[2,3]中消费者

作为群成员，同时在文献[2]中银行也作为群成员，在文献[4]

中电子货币构成群。 

普遍认为效率较高的利用群签名设计的电子现金

[MB01] ，利用了基于当时最有效的强 RSA 假设

[ACJ00] 签名方案实现一个消费者作为群成员的方案，但

他们加入了盲签名用以实现匿名性和防止重复花费，因此结

构比较复杂。 

[5]

[6]

本文采用了基于双线性映射的群签名，设计了一个新的

电子现金方案实现了公平性，与[MB01]比，本文采用的在

椭圆曲线上的群签名，其 160 位的安全性相当于 1024 位的

[MB01]用的强 RSA 假设[ACJ00]的安全性，而且本文的电子

现金没采用盲签名，结构比[MB01]简单，效率更高。本文

采用的群签名的公钥和签名长度与群成员的个数不相关，比

较适合使用电子货币的消费者随时增加的实际情形。同时本

文采用的群签名，没有 RSA 假设的陷门，便于群成员采用
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相同的系统参数，这点更适合真实世界，不同的成员和组织

在匿名信任机制下交换大量信息而同时保证匿名性。 

下面介绍本文设计的新的电子现金方案。 

2   新的离线电子现金方案 

新的离线公平电子现金方案是基于椭圆曲线上双线性

映射的群签名而设计。本文对 Lan Nguyen [7 提出的群签名

做了一些改进，即本文在 Lan Nguyen 提出的群签名基础上

引入一次性标记

]

iP 及其验证，以适合本文设计的新电子现金

方案。Lan Nguye 提出的群签名在文献[7]中证明是安全的，

本文改进群签名主要是加入约束条件来验证一次性标签，因

而并不会使群签名的安全性降低。下面先给出双线性映射的

概念描述。 

双线性映射 (Bilinear pairings) : 令 , 分别是[7]
1G 2G

1P , 2P 生成的 p 阶循环加群， MG 是 p 阶循环乘法群。存在

映射ψ ： ，使得2G G→ 1 12( )P Pψ = 。若 ：e 1 2 MG G G× → 是

一个双线性映射满足下面性质： 

(a) 双线性  1RP G∈ ，  ，2RQ G∈ , R qa b Z∈ ，都有

。 ( , ) ( , )abe aP bQ e P Q=

(b) 非退化  1 2( , ) 1e P P ≠ 。 

(c) 可计算性  对任意 1, 2P G Q G∈ ∈ ，存在有效算法

计算 。 ( , )e P Q

有时为了方便，可使 ，1 2G G= 1 2P P= 。 

本文设计的电子现金协议分这样几个步骤： 

(1)系统建立(Set Up)  系统参与者有：作为群管理者的

银行 B，成为群成员的消费者 C，一个作为匿名性撤销者的 
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可信第三方 P，商家 S 作为群签名的验证者。消费者 C 和商

家 S 在银行处有各自的帐户，并可通过身份认证过程确认自

己的身份。 

选取一组双线性参数 ，其中1( , , , , )Mp G G e P p 为素数，

为由 生成的1G P p 阶循环加群， MG 为 p 阶乘法群，

1 1: Me G G G× → 双线性映射。 :{0,1}* pH → Z 为无碰撞的

hash 函数。选取 0 1, , RP G H G∈ , *, R px x Z′∈ , 计算 ，pubP x= P

( , )xe G Gθ ′= ，其中群管理员银行 B 的公钥为

和密钥

0 pub( , , , )P P P H

x ，群成员撤销管理员 P 的公钥为 ( , )G θ 和密钥为

x′。 

(2)取款阶段(Withdrawal)  消费者 C 从银行的取款过

程，就是加入群、获得关系证书的过程。消费者 C 首先向银

行 B 证明自己的身份，向银行提出取款申请，即加入群，包

括下面过程： 

(a) 消费者选取 *
i R px Z∈ ，计算 i iP x P= ，再取 *

R pn Z∈ 。 

(b) : C B→ 0
1 ( )i iP P P
n

′ = + 。 

(c) : C B←
1,i i i

i
a S P

a x
⎛ ⎞′ ′=⎜ ⎟

+⎝ ⎠
, 其中 。 *

i R pa Z∈

(d) C 计 算 '
0

1 (i i i
i

S n S P P
a x

= ⋅ = +
+

)

, )

， 并 验 证

，如验证通过，进行下一步。 ?
pub 0( , ) (i i ie a P P S e P P P+ = +

(e) : , 。 C B→ iS nP

(f)  B 验证 ，如验证通过则记

， 并 在 数 据 库 中 记 录 (C, , , , 

, , )，再将消费者帐户余额通知消费者。

消费者 C 验证余额正确，保存自己的证书( ), (

( , ) ( , )i ie S P e S nP′=

( , )i ie S PΔ = iΔ ia iS

iS′ nP Jointranscript

,i ia S ix , iP )

和 。 iΔ

(3)支付阶段(Payment)  消费者向商家的支付过程，就

是交给商家一个群签名，即证明自己有一个合法关系证书

( ), (,i ia S ix , iP )的过程。为了能够检测出重复花费者的身

份，群签名应该是一次性的，即如果同一证书使用两次将被

发现。同时也为了区别消费者和商家中谁进行的重复花费，

群签名加入只有消费者 C 才知道的秘密信息 iP ，并证明它

的正确性。消费者 C 先选择 *
R pt Z∈ , 计算 E tG= ，

。 t
iΛ θ −= Δ

下面是对购物信息 的签名过程： m
(a) 消费者 C 选择 ,1 3, ,r r⋅ ⋅ ⋅ *

0 5, , R pk k Z⋅ ⋅ ⋅ ∈ 且 2 1 2k r r= ⋅ , 

计算： ， ， ，1 pub( )iU r a P P= + 2 iV r S= 1 2 0( )iW r r x P P= +

2 3X r U r H= + ， ， ，

， ， ，

。 

1 1 2 pub 0T k P k P k H= + + 2 3 2T k P k P= + 0

3 4 0T k U k H= + 4 5 4T k G K E= − 5 3 2 iT k P k P= −
5 4k kΠ θ Λ=

(b) C 计算 

0 pub

1 5

( || || || || || || ||

|| || || || || || || || )
ic H P P P H G P

E U V T T m

θ Λ

Π

=

⋅ ⋅ ⋅
。 

(c) C 在 pZ 中计算： 0 0 3s k cr= + ， 1 1 1 2 is k cr r a= + ，

2 2 1 2s k cr r= + ， 3 3 1 2 is k cr r x= + ， 4 4 2s k cr= + ， 5 5 2s k cr t= + 。 

(d) C 提交电子现金给商家，即输出对 的签名m

0 5( , , , , , , , , , , )ic s s P U V W X E Λ⋅⋅ ⋅ 。 

商家验证过程： 

(a) 商家计算： 1 1 2 pub 0N s P s P s H cX= + + − ， 2 3N s P= +  

2 0s P cW− ， 3 4 0N s V s H cX= + − ， ，4 5 4N s G s E= −

5 3 2 iN s P s P= − ， 。 5 4 1( ( , ))s s e cV PΠ θ Λ −′ =

(b) 商家验证
?

2 5N N W− = ， ,  ?( , ) ( , )e U V e W P= ? ( ||c H P=

0 pub|| || || || || ||iP P H G P θ Λ  1 5|| || || || || || || || )E U V N N mΠ ′⋅ ⋅ ⋅  

如果上面条件都成立，则商家接受此签名，将货物发

送给消费者。 

(4)存款阶段(Deposit)  存款过程就是商家 S 将群签名

交给银行 B，银行验证正确性并检查是否重复花费的过程。

商家将在支付协议中得到 的群签名m 0 5( , , , , , ,ic s s P U⋅ ⋅ ⋅  

, , , , )V W X E Λ 交给银行。银行首先验证 iP 是否与已有的存款

记录中的 iP 相同，如有相同者，再检查其他项是否相同，如

都相同则说明商家企图重复花费；如果只有 iP 相同，则说明

消费者企图重复花费，银行请求可信第三方(匿名性撤销

者)P 确认该消费者的身份；如果 iP 没有相同者，则银行像

商家在支付协议中所作的一样，验证群签名的正确性，如通

过，则在商家的帐户上增加一项，并记录该群签名，将帐户

金额通知商家。 

(5)身份恢复(Identity Revocation)  匿名性撤销者P因为

知道密钥 x′，所以能够计算 ( , )x
i e E GΛ ′Δ = ，从而可以确定

用户身份。对于钱币(coin)跟踪，即从取款者身份到存款记

录的跟踪，以及对于所有者跟踪，即从存款记录到取款记录

的跟踪，只要匿名性撤销者 P 和银行的取款记录比较 iΔ ，

就可得到取款者身份 C。 

3 新方案的性能分析 

以下证明基于El Gamal公钥体系的双线性映射以及

Diffie-Hellman假设 ，证明大都是基于群签名方案的性质。 [7]

(1) 正确性  取款阶段银行签名的可验证性如下： 

pub 0( , ) (i i ie a P P S e P P P+ = + , ) 成立，这是因为 

pub 0

1( )

0 0

1( , ) , ( )

( , ) ( , )
i

i

i i i i
i

a x
a x

i i

e a P P S e a P xP p P
a x

e P P P e P P P
+ ⋅

+

⎛ ⎞
+ = + +⎜ ⎟

+⎝ ⎠

= + = +

 

     支付过程中消费者所作的群签名的可验证性如下： 

1 1 2 pub 0

1 1 2 2 1 2 0 3( ) ( ) (i

N s P s P s H cX

k cr r a P k cr r xP k cr H

= + + −

= + + + + + )
 

2 1 pub 3 1( ( ( )) )ic r r a P P r H T− + + =  

同理， 2 3 2 0 2N s P s P cW T= + − = ，  3 4 0 3N s V s H cX T= + − =

4 5 4 4 5 3 2, iN s G s E T N s P s P T5= − = = − =  
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5 4s sΠ θ Λ′ = 1( ( , ))e cV P Π− =  

(2)不可伪造性  由于不知道银行的密钥 x ，由q-SDH假

定 ，用户不能伪造银行 , ；由于群签名是零知识证明，

不会泄漏关于证书的知识，所以商家不能伪造用户的群签

名；由于群签名的无陷害性质，银行也不能伪造消费者的群

签名；再由于重复花费的可检查性，因此系统不能存在

one-more伪造。 

[7]
iS '

iS

(3)匿名性  由于群签名的匿名性质，所以商家不知道消

费者的身份，银行也不能将存款记录和取款记录联系起来。

即使商家和银行合谋也不能确定消费者身份。 

(4)检测重复花费和可撤销匿名性  消费者C不能重复花

费，也就是C只能用一个群成员证书进行唯一的有效签名，

这是因为 i iP x P= 包含用户C的秘密信息，成为签名的唯一标

志。并且，C在签名时，也不可能构造一个 iiP' lP= 代替 iP ，

这是由于 以及验证者所知的 的表达式

等，W 一定是 形式。若假定  

，因 ，故只能 ，说明C签

名时构造一个 i 代替

( , ) ( , )e U V W P= 2N

0( it x P P+ )

k l− )

P lP=

5 3 2 3iT k P k P k P′= − =

2 iP 2 5 2 0( iW T T k lP P= − = + 1l =
'

i iP 是不可能的，不能重复花费。 

可信第三方(匿名性撤销者)因为知道密钥 x′，所以能够

计算 ( , )x
i e E G ′Δ = Λ ，通过与数据库中的(C, , , , , 

, )比较，就能揭露重复花费的消费者的身

份，撤销匿名性。 

iΔ ia iS '
iS

nP Jointranscript

(5)关于银行的非法行为  首先，由于群签名的无陷害特

性，即使银行与其他成员合谋，也不能以取款协议中的消费

者名义进行群签名，故银行不能盗用用户的钱币；其次，我

们可使银行不能诬陷消费者取过钱：类似实际的从存折中取

款过程，在取款时用户提交一个有自己签名的取款申请，说

明取多少钱。取款之后银行将发给消费者一个有自己签名的

余额记录，消费者检查正确性。但银行的后一种行为将严重

影响银行的信誉，因此一般情况下不会发生，这种签名交换

过程是一种可选项。 

(6)效率  同[MB01]比，本文采用的在椭圆曲线上的群签

名，其160位的安全性相当于1024位的[MB01]用的强RSA假

设[ACJ00]的安全性，其规模大小相当于[ACJ00]的1 3 [7] ，

并且由于[MB01]在群签名中使用了盲签名，因此与本文方案

效率比，低得多。 

4  结束语 

本文采用了基于双线性映射的群签名，设计了一个新的

电子现金方案实现了公平性，由于本文采用的群签名建立在

椭圆曲线上，其 160 位的安全性相当于 1024 位的强 RSA 假

设的安全性，双线性映射也具有较高的知识证明的效率，而

且没采用盲签名，结构简单，本方案具有较高的安全性和效

率。而且本文采用的群签名的公钥和签名长度与群成员的个

数不相关，比较适合使用电子货币的消费者随时增加的实际 

 

情形。同时本文采用的群签名，没有 RSA 假设的陷门，便

于群成员采用相同的系统参数，这点更适合真实世界，不同

的成员和组织在匿名信任机制下交换大量信息而同时保证

匿名性。然而，本文方案像所有的一次性消费电子现金一样，

每次花费时需从银行提取货币，实际应用中存在效率问题；

以及如何增加较小的信息冗余度的情况下使得现金实现找

零和再次花费，都是我们今后设计电子现金进一步研究的问

题。 
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