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摘 要: 对广义自缩序列生成器，利用猜测攻击的思想给出了一种比较快速的初态重构算法.得到了:(1)

当线性反馈移位寄存器(LFSR)的特征多项式与线性组合器均已知时，算法的复杂度为O((L/2)32“一“))，
l三L/2;(2)当线性组合器未知时，算法的复杂度为O(L322L-1)，   l三L;(3)当LFSR的特征多
项式未知时，算法的复杂度为。(W(2L一1)L-122L-1), l < L.其中L为LFSR的长度，沪为欧拉
函数。
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Abstract An initial reconstruction algorithm is given for the generalized self-shrinking
sequences using the ideas of the guessing attack. The result shows that: (1) when both
the characteristic polynomial of the Linear Feedback Shift Register (LFSR) and the linear

combiner are known, the algorithm ensures the cryptanalysis with complexity 0((L/2)3 2L一‘)
l < L/2; (2) when the linear combiner is unknown, the algorithm ensures the cryptanalysis
with complexity O(L322L一‘)，l < L; (3) When the characteristic polynomial of the LFSR is
unknown, the algorithm ensures the cryptanalysis with complexity O(cp(2L一1)L-122L一‘)，
l三L. Here L is the length of the LFSR, cp is the Euler's totient function.
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1引言

    广义自缩序列是一种新型的序列密码体制，其核心思想是使用m序列对它的一个平移序列

进行不规则钟控，定义如下:
    定义1[1]设a=aoala2⋯是GF(2)上的n级m序列，另设GF(2)上的n维向量

G=[9o 91⋯ 9。一1]，定义序列v=vovlv2⋯使得。*=Soak + g1 ak-1+⋯+ 9n-lak-n+1，
对于k=0,1,2,...，如ak=1，则输出vk，否则放弃输出。如此得到的输出序列b = boblb2 ...，

记为试的或b(G)，称其为基于m序列a的广义自缩序列。
    以下称 m序列 a为控制序列，称其平移序列 。为被控序列，且设其平移距离为 。，即

v=auau+lau+2·⋯ 另设a的最小周期为2L一1，极小多项式为f (x)=2L + CL-l 2L-11 +⋯+
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CJx+1，

0,1, 2，二

则m序列a满足线性递归关系式at=C1 at-, +c2at-2+...+CL-tat-L+l+at-L,  t二

2算法分析

    钟控移位寄存器密码学分析的一般概念最初出现在文献!2,3」中，但是由于它们没有考虑到

自钟控这一事实，因而不适于对广义自缩序列族这类自钟控序列进行安全性分析.

    在文献[’]中，我们曾经利用二叉树的思想对广义自缩序列生成器的安全性进行了讨论，结

果表明该方法只对广义自缩序列生成器中被控序列的平移距离小于L的情形造成了威胁.

    本文利用猜测攻击的思想对广义自缩序列生成器，给出了一种比较快速的初态重构算法，

算法的基本思想是:首先猜测线性反馈移位寄存器(LFSR)的可能初始状态，其次求解相应参

数的线性方程组，确定所需参数，最后进行验证.在进行猜测攻击的过程中利用类似于文献[s

中所给出的对自缩序列的安全性进行讨论的概率方法，缩减需要测试的假设集的规模.

2.1 LFSR的特征多项式和线性组合器均已知

    在此条件下，广义自缩序列生成器的密钥由LFSR的初始状态唯一确定.

    设二进制m序列。={a,n j鑫写 与其平移序列。=lam+u }黑易为L长LFSR的输出(为
简化讨论，设L为偶数，即L=2司，另设已知广义自缩序列生成器的N(N < M)长输出比‘

特为b二{b。 iN-1n n=0.
    设n维二进制向量Ak=lank ank+1⋯ank+n-.11.矶=lank+u ank+u+l⋯ank+u+n-11,

使用广义自缩规则，在向量Ak的控制下由相应的叭 中删去n一nk个比特生成的nk维二进制

向量记为Bk (nk<n，但大小不定，取决于向量A*中“1”的个数)，k二0, 1, . . . , LM/nj一1。

    算法中，首先猜测向量Ak以及相应的叭 的可能值，其次由于每个Ak即为LFSR状态的

一半，而该状态的另一半可以由向量叭 加以确定，这是由于:向量vk中的每一个比特都可以

利用序列a所满足的线性递归关系式，以与Ak相对应的LFSR的状态线性表出，而向量Ak

的值已经确定，因而向量叭 中的每一个比特和与Ak相对应的LFSR的状态的另外n个比特

参数构成了一个线性方程，一共可得到n个这样的线性方程，求解这n个线性方程可得到相应

的LFSR的状态，求解的复杂度为O(妒)，特别地，当平移距离。二n时，只要级联A;及相

应的叭 ，即可得到LFSR的状态.最后，使用广义自缩序列生成器的生成规则以本次猜测得

到的LFSR的状态生成长度大于L的LFSR序列，若它与已知的生成器的输出比特相一致，则

结束，输出相应的初态;否则继续.
    引理1  n维二进制向量Ak和叭 生成相应的nk长，nk < n，向量Bk的概率等于在向

量A*中恰有n。个“1”的概率，设n*是整数随机变量Nk的一个实现，则Pr(Nk=nk)二

2-n嵘“，nk=0,1, 2,⋯，n·
    引理2对于序列b=Ib。   }N-1bn n=O，在测试了2n(Cnl)一‘个连续不重叠的1维片断Bk, l<n，

之后，可以期望我们的假设在一种情形下是正确的.
2.2 LFSR的特征多项式和线性组合器其中之一未知的情形

    此时，取二进制m序列。=la,,,}票易与其平移序列v={a。十二}黑二公的L维二进制向
量Ak =[  aLk  aLk+l⋯ aLk+L-11 .叭 = [aLk+u  aLk+u+l⋯ aLk+u+L-1J，使用广义自

缩规则，在向量 Ak的控制下由相应的叭 中删去L一奴个比特生成的奴维二进制向量记为

Bk (lk<L，但大小不定，取决于向量A*中“1”的个数)，k=o, 1, . . . , LMI LJ一1.

    引理3 L维二进制向量A*与A*生成相应的l*长(lk<功向量B*的概率等于在向量

A*中恰有l*个“1，的概率，设l*是整数随机变量L*的一个实现，则Pr(L*二lk)=2-LC全，
奴二0,1, 2,⋯，L.
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    引理4对于序列b二{b}}鲁 的一个任意的l维片断Bk，l<L，在测试了2L(以)一‘
个连续不重叠的l维片断之后，可以期望我们的假设在一种情形下是正确的.
2.2.1线性组合器未知 在此条件下，广义自缩序列生成器的密钥由LFSR的初始状态以及线
性组合器系数唯一确定.算法中:首先猜测向量Ak以及相应的vk的可能值;其次由于每个

Ak即为LFSR的状态，所以可以使用LFSR生成状态Ak的前一状态，而向量叭 中的每一个

比特由广义自缩序列的定义可知是以向量Ak以及 Ak的前一状态中的比特为系数，以线性组

合器的参数为未知数的一个线性方程，一共可得到L个这样的线性方程，求解这L个线性方程

可同时得到LFSR的初始状态以及线性组合器的参数，求解的复杂度为O(护);最后，使用广
义自缩序列生成器的生成规则以本次猜测得到的LFSR的初始状态以及线性组合器的参数生成
长度大于L的LFSR序列，若它与已知的生成器的输出比特相一致，则结束，输出相应的线性
组合器的参数及初态;否则继续.

2.2.2 LFSR的特征多项式未知 在此条件下，广义自缩序列生成器的密钥由LFSR的初始状

态以及LFSR的特征多项式唯一确定.算法中:首先使用文献[[6]中给出的算法生成所有可能的

cp(2L一1)/L个L次本原多项式(这一步可在预计算中完成，其时间复杂度为O(L3)~O(L4))，
之后对所有可能的L次本原多项式执行随后的操作:首先猜测向量Ak以及相应的叭 的可能

值;其次由于每个Ak即为LFSR的状态，因而可以使用广义自缩序列生成器的生成规则以本

次猜测得到的本原多项式和LFSR的状态生成长度大于L的LFSR序列，若它与已知的生成
器的输出比特相一致，则结束，输出相应的本原多项式及初态;否则继续.特别地，当广义自

缩序列生成器中被控序列的平移距离。等于L时，猜测得到的向量Ak以及相应的矶 显然为

LFSR的连续的2L个比特，因而可直接使用B-M算法来恢复相应的LFSR的联接多项式.

3算法

    我们仅给出LFSR的特征多项式与线性组合器均已知时的算法(如算法1所示)，而LFSR

的特征多项式与线性组合器其中之一未知时，由第2节的分析，其算法只要对算法 1稍作修改

即可得到.

    算法1  (LFSR初态重构算法)

    输人:LFSR的特征多项式，线性组合器G，已知生成器的输出比特b二{b。 }N-1,, n=0
    预计算:确定算法的参数值I，I<n，使得1成为式L(N一n) /1] 2-n以 > 1成立

的最大可能值.将b=Ib。   }N-1b,, n=O划分成L(N一n)/l」个l维连续不重叠的比特片断Bk，
k=0,1,⋯，L(N一n)/l]一1。

    输出:重构的初态.

    步骤1 (构造假设集合)

    (1)对n维向量A*的l个未考虑过的位置，设置为“1”，剩余的位置设置为“0”.若所

有Cnl种情形均考虑完毕，为无解，则停;否则转(2).
    (2)将 (1)中向量A*设置为“1”的位置i的向量vk的对应位置设置为bkl+i, i=

0,1,2,...,1一1，若对于比特片断B*的【(N一n) /lj种情形均考虑完毕，为无解，则停;否则

转(3).

    (3)对在(2)中向量矶剩余的。一l个位置设置为前边未使用过的“0”，“1”组合，若

所有2n-I种情形均考虑完毕，为无解，则停;否则转步骤2.
    步骤2 (求解)根据步骤1确定的。维向量A;与叭求解线性方程组，确定LFSR的当

前初始状态，并根据所求得的初始状态由广义自缩序列生成器生成L*全L个输出比特。

    步骤3(验证)如果在步骤2中生成的L*长片断等同于[[b(k+1)/t十il翼尹，L* > L，则
我们就已经重构了初态并输出，停;否则转步骤 1.
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4讨论

    对于算法的复杂度，我们容易得到如下结论:
    定理 1  LFSR的特征多项式和线性组合器均已知时，需要测试的假设集 #H的数目的

上界为#H < (L/2)3此/2 L(N一L/2)/l j2Li，一‘，需要测试的假设集的期望数目#万的上界为
#万三(习2)32L一‘.
    定理2 线性组合器未知时，需测试的假设集的期望数#万的上界为#万兰护22L一
    定理 3  LFSR的特征多项式未知时，需要测试的假设集的期望数 #H的上界为 #H<

cp(2L一1)22L一‘·L-1.

5结论

    本文使用猜测攻击的思想并结合文献[[6]中的概率方法对广义自缩序列提供了一种比较快

速的分析方法，突破了文献[[5]中对广义自缩序列生成器的安全性分析要求被控序列的平移距
离小于L的限制.但同时，由引理2和4，我们注意到该方法对已知的输出序列长度有很大的
限制.因而对于广义自缩序列而言，更为切实可行的密码分析方法仍有待进一步研究。
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