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周期序列线性复杂度与卜错复杂度的数学期望‘
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摘 要: 密码学意义上强的序列不仅应该具有足够高的线性复杂度，而且当少量比特发生改变时不会引
起线性复杂度的急剧下降，即具有高的k-错复杂度.该文以多项式的因式分解为主要工具研究了任意有限
域GF(q)上，周期N与p互素以及N=P v这两种情况下，计数函数.IVN,O (e)的值，并给出了线性复杂
度的数学期望EN,。的值以及k-错复杂度的数学期望EN,*的一个有用的下界，这里p是有限域GF(的
的特征.
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Abstract  Cryptographically strong sequences not only should have a large linear com-
plexity, but also no a significant decrease of the linear complexity when a few terms are
changed. This requirement leads to the concept of the k-error linear complexity of periodic
sequences. In the following two cases: (1) gcd(N,p)=1; (2) N=p0, where p denotes the
characteristic of the finite field GF(q), the counting function JVN,o(c), i.e., the number of
N-periodic sequences with given linear complexity c, is showed, the expected value of the
linear complexity EN,o is determined, and a useful lower bound on the expected value of the
k-error linear complexity EN,k is established.
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1引言

    周期序列的线性复杂度是流密码强度的一个重要度量指标，序列(S)的线性复杂度定义为

生成它的最小线性反馈移位寄存器的长度，记为LC(S)，密钥序列的线性复杂度必须足够大，

因为只要知道连续2LC(S)个比特，就可以通过解线性方程组或借助BM算法将整个序列完全

确定.

    但是，有的序列虽然具有很高的线性复杂度但其线性复杂度却极不稳定，即当改变这些序

列周期的一位或几位时，其线性复杂度发生很大的变化，这样的序列用来作为密钥序列是不安

全的.因此，序列的线性复杂度的稳定性与序列的不可测性是密切相关的.我国学者早就注意

到这个问题并率先创立了流密码的稳定性理论，并引入球体复杂度，重量复杂度等流密码稳定
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性度量指标[Ill，国外学者Stamp和Martin也注意到这个间题，在文献[2]中提出了类似球体

复杂度的k-错复杂度的概念.
    设(S)是有限域GF(q)上周期为N的序列，当改变(S)的周期中至多k(0<k<N)位后，

得到的所有序列的线性复杂度中最小的线性复杂度，称为(S)的k-错复杂度，坦为LCk (S)，
即LCk (S)=mino<WH(EN)<kLC(S+E)，这里(E)是周期为N的序列，WH (EN)表示(E)
的周期中不为零的元素个数，LC(S)表示(S)的线性复杂度‘

    在文献[[2]中Stamp和Martin还设计了一个计算周期为2n的二元序列k-错复杂度的有
效算法，之后，k-错复杂度及其算法的研究引起了人们的广泛兴趣，文献[3]将Stamp-Martin

算法做了推广，给出了任意有限域GF(p哟上周期为尹的序列的k-错复杂度的有效算法，但

目前还没有一个有效的计算任意周期序列k-错复杂度的通用算法.
    研究周期序列线性复杂度和k-错复杂度的随机性，如分布、数学期望、方差等，有助于我们进

一步研究和设计流密码的生成器以及计算周期序列线性复杂度和k-错复杂度的算法.Rueppel

对二元序列线性复杂度的随机性进行了研究[’]，文献[[5]以广义离散傅里叶变换作为主要的研
究工具，给出了任意有限域GF(的上周期序列线性复杂度和k-错复杂度的数学期望的一些有

用的下界.本文仅利用多项式的因式分解等简单工具，研究了任意有限域GF(的上，周期N与

p互素以及N二尹这两种情况下，计数函数.A(N,O (C)的值，并给出了线性复杂度的数学期望

En,O的值以及k-错复杂凳的数学期望EN,*的一个有用的下界·其中N=P v的情况下的结果
与文献[[5]中完全相同，但我们使用的方法更加简单。本文中p均表示有限域GF(q)的特征.
    本文内容安排如下:第2节研究周期N与p互素时线性复杂度和k-错复杂度的数学期望;

第3节研究 N=尸 时的情况;第4节是结束语.

2周期N与p互素时线性复杂度和k-错复杂度的数学期望

    我们先介绍本文将要用到的一些记号二IVN,O (C)表示GF间 上周期为N，线性复杂度为

c的序列的个数;NN,k (C)表示GF(q)上周期为N, k-错复杂度为c的序列的个数;M N,O (C)

表示GF(q)上周期为N，线性复杂度不超过c的序列的个数;M N,k (O)表示GF(q)上周期为

N, k-错复杂度不超过c的序列的个数;EN,。表示GF(q)上周期为N的序列的线性复杂度的

数学期望;EN,;表示GF(的上周期为N的序列的k-错复杂度的数学期望.
    引理1151对于任意的整数N>1和。<k<N,GF(的上周期为N的序列的k-错复杂

度的数学期望为

_ __ 1
EN N= N 一 ，二，
    ‘，，.， niV

                            Y

N -1

Lr M(N,k)(C)

    当周期 N

    引理2[6]

不可约分解为

与有限域的特征p互素时，1一xN在GF(q)上无重根.
设p是有限域GF(q)的特征，N是与p互素的正整数，1一xN在GF(q)上的
1一xN=fl (x)f2(x)...A (x)，则任意周期为N的序列(S)的生成函数可表示为

S(x)=
SN (x)_
1一xN一

gl(x).92 (x)二 gi (x)
气-:-甲 十 气丁气-下 t ⋯ 十 1弋-甲

Jl(x)                 J2 lx) Jclx)
(1)

这里gcd勿i(x),人(x))=1，

    引理3 设p是有限域

分解为一次因式的乘积，则

且deg(gi(x)) <deg认(x))或gi(x)=0, i=1, 2,⋯,l.

GF(q)的特征，N是与p互素的正整数，1一xN在GF(q)上可

NN, 0 (C)=嗡 (q一1)0
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C2N表示N中取i的组合数.

    证明 设1-xN在GF(q)上的不可约分解为1 - xN = fl (x) f2 (x) ... fN(x), fi(x)

“=1,2,---,N)均为一次因式，则由引理2,

S(x)=
SN(x)
1一xN一9i (x)+92(x)e -,x+.Jilx)  J2 1x1

(2)

其中9i (x)=0，或9i (x)为常数，i=1,2,--.,N，则LC(S)=c当且仅当式(2)中恰有c个

9i (x)不为0，这样的序列(S)有舔(q一1)“个，即.NN,o (c)=嵘份一1)c.

                                                                                    证毕

    由引理3立即可得:

    定理1设P是有限域GF间的特征，N是与P互素的正整数，1一xN在GF(q)上可

分解为一次因式的乘积，则GF(的上周期为N的序列的线性复杂度的数学期望为

EN,o二

        N

14N薯     ccN-1“一‘，“

    设序列 (S)是一个 GF(q)上的周期为N，线性复杂度不超过 c的序列，则M N,k (C)

表示的就是与某个这样的(S)的Hamming距离不超过k的序列的个数.所以MN,k(C)  :5

.M N,0 (C)艺挺。嗡(。一1)t，从而

州N,k (c) < minqN, MN,O (C)又嗡(。一1) t (3)

    定理2设p是有限域GF(q)的特征，N是与p互素的正整数，1一2N在GF回上可

分解为一次因式的乘积，则GF(的上周期为N的序列的k-错复杂度的数学期望满足:

                              入 c十k

EN, k }!‘+‘一N Lrq   c-0 i=0艺   CNCN 7 (。一‘)‘  0三j三c
0兰i-j兰k

其，入一{·E离E。:，:。CNCN j(。一1)Z < qN
          0三i-j兰k

证明 由引理3 .   .MN,O(C) = Lrr=ONN,O(T) _ Er=OCN(q一   1)r

MN,O(C) E CN(q一1)‘一艺CN(。一‘)r艺CNt (。一‘)‘
                  t=0

艺 CNCN 7 (q一‘)‘
  0<j<c
0二I-j三k

0

.尤

、

曰

n

r

C

暇
，

孟

-乞



1790 电 子 与 信 息 学 报 第 26卷

令入一{一、E。:，:。CNCN' (q一1)i 则由引理1和式(3)
、1

、
J

 
 
N 

 
 
 

q 
 
<
-

0<i-j<k

gNEN,k=
            N-1

qNN一艺M N,k (C)
              c=o

久 c+k

> qN、一。NN(N一A一1)一E艺 艺 CNCN'。一1) i
c=o i=o 0三J三c

        o<i-j<k

入 c+k

=qN (A+‘)一E艺 E   CNC'N,(。一1) i
c-o i=o 0三J三c

        0二i-j兰k

两边除以qN即可得到定理的表达式.

3周期N=衅时线性复杂度和卜错复杂度的数学期望

    引理4 设p是有限域CF(q)的特征，N=尸，则NN,o (0)

NN,o (c)=qc-1 (q一1).

证毕

=1，当c > 1时，

、
、.，
少

、
.
，
产

C
︺

工

了
.
L
、

了
口
、

证明 周期为N=衅 的q元序列 的生成函数可表示为

S(x)=
SN SN (x)
一 二二 一

1一xN    (1一x) p0
(4)

这里1一x不整除g(x)，deg勿(x))<i或g(x)=0.

NN, 0 (0)二1，当c>1时，(S)的线性复杂度为。当且仅当式(4)中i

(S)为全0序列，即
=c，满足上述条件

的g(x)有qc一1一(qc-1一1)=qc-1 (q一1)个，从而这样的序列(S)有。c-1 (q一1)个，即
刀为,O(C)=qc-1 (q一1). 证毕

    定理3 设p是有限域GF(的的特征，N=尸，则GF(q)上周期为N的序列的线性复

杂度的数学期望为:

                      EN,O=N一[(1一。一N)/(。一1)]

证明

。，。一乒N;, CNN,O (C) = qtr卖cqc-1 (q一‘卜q-1=  qN
                                      L 一 几J 卜 一 几

NqN
}q一1

qN一1
(q一1)2

=N 一
1一q-N
q一1

证毕

    定理4 设P是有限域GF(q)的特征，N=P v，则GF(q)上周期为N的序列的k-错复

杂度的数学期望满足:

EN,k > N一，og9又CN(。一1) t
t=o

  q

q一1

  证明当C=0时，MN,0 (0) = NN,O (O) = 1 = q0;当C>1时，MN,O(C) =E草_。入公,0(r) =

1+E草--1 qr-1(。一1)=。二 M N,0 (C)艺挺。嗡(。一1)t=。“艺挺。嗡(。一1)t<qN当且仅当
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c<A:一IN一‘0g, Ekt=o嗡(。一‘)‘」，则由引理‘和式(3) ,
N -1

gNEN,k=qNN一又M N,k (C)
c-o

久 k

> qN、一。N (N一“一‘)一艺。“艺CN (q一1) t
c-o         t=o

=qN(A+1)一
q,\+l一1
4一1

  k

E CtN。一‘)‘
t=o

N一‘0gq艺CtN。一1) t
t=o

      1
一 一一一丁q
  q一 I

N-logy Et'。  Civ}。一1)t+l
  k

E CNt (。一‘)‘
之-o

J/
犷
理
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、
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N
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>
-

(N一10g9
(0.一。gQ
CN (q一)!)-
CN(q一)!)-

  1
--.一丁q
4一 1

、一，ogq又 。CtN“一‘)̀+lglogq Ee=o CNt (。一‘)’

qN+1
g一1

无
艺
目
"
艺
t=0

两边除以gN即可得到定理的表达式。 证毕
    在这一节中我们仅以多项式的因式分解为主要工具，得到了与文献[[5]完全相同的结果，而

文献[[5]得到这样的结果是以广义离散傅里叶变换为其主要工具的。

4结束语

    研究周期序列线性复杂度和k-错复杂度的数学期望，有助于我们进一步研究和设计流密码
的生成器和计算周期序列线性复杂度和k--错复杂度的算法，尤其是卜错复杂度随机性的研究
才刚刚起步，本文给出了卜错复杂度数学期望的一个下界，进一步搞清周期序列卜错复杂度的
分布对于了解序列的随机性及其稳定性具有重要的意义.
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