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一个动态的可追踪匿名认证方案 
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摘  要：该文提出了一个支持身份追踪的匿名认证方案。该方案有下列优点：(1)用户动态加入和吊销特别方便，

管理员仅需在公告牌上公布和删除该成员的相关数据。(2)示证人可以灵活地、主动地选择匿名范围，即他可以任

意选取多个合法的用户并说明自己在其中。(3)追踪示证人的具体身份是受限制的，管理员无法单独实现身份追踪，

必须和验证者合作才能共同追踪示证人的身份。另外，在抵抗外部攻击和伪装攻击方面，该方案具有任意弹性，明

显的优于 Boneh(1999)的 1-弹性方案。 
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Abstract  A new anonymous authentication scheme with traceable identity is proposed. This scheme has the following 

advantages: (1) It is easy for users to dynamically join and leave, the only thing needs to do is manager add or delete the 

relevant data of users. (2) The prover can unrestrictedly choose a group of users and declare that himself belong to it, so he 

can choose his anonymous scope initiatively and freely. (3) In the process of trace the identity of prover, the right of 

manager is restricted, he needs cooperation with the verifiers to reveal the identity of the prover. In the aspect of against 

outside attack and masking attack, compared with the scheme 1-resilient of Boneh(1999), this scheme can realize arbitrary 

resilience . 
Key words  Anonymous authentication, Identity escrow, k-resilient 

1  引言 

匿名技术是实现隐私保护的重要工具，本文研究匿名认

证问题：用户希望能够证明自己是某个组织中的成员，但不

想暴露其具体身份。 

与匿名签名类似，匿名认证可分为无条件匿名认证和可

追踪匿名认证。不严格地说，一个认证方案是匿名的，如果

示证者不暴露自己的身份而能向验证者证明自己是合法用

户；一个匿名认证方案是可追踪的，如果管理员能根据自己

的陷门信息和验证者提供的信息能找出示证人的具体身份。

设 为用户集 的任一个子集，对 来说，一个匿名认证方

案对伪装攻击是 弹性的，如果不存在 中 个内部用户能
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勾结伪装成另一个用户匿名通过认证的情况；一个匿名认证

方案对外部攻击是 弹性的，如果不存在 个外部用户能勾

结伪装成 中的一个用户成功通过认证的情况。 

k k

L

结合无条件匿名签名[1-3]和群签名的思想，我们提出了一

个可追踪的匿名认证方案。该方案的安全性是建立在离散对

数问题之上的，在管理员和验证者不勾结的情况下，我们的

方案在抵抗外部攻击和伪装攻击方面具有任意弹性，明显地

优于文献[4]的 1-弹性方案。 

文章按下述方式展开，第 2 节是形式化描述，第 3 节综

述有关研究进展，第 4 节介绍我们的方案，第 5 节为安全性

和效率分析，第 6 节是结束语。 
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2  匿名认证的形式化描述 

一个无条件匿名的认证方案由初始化和认证两个阶段

组成，在初始化阶段 结束后，每个用户获得一对公私钥，

在 认证阶段，用户

INIT

( , )P V P 试图向验证者V 证明其拥有初始

化阶段获取的一个合法私钥而不暴露其身份。这里 P 和V 均

为图灵机。 

一个无条件匿名的认证方案{IN 是安全的，如

果它满足： 

IT,( , )}P V

(1) 正确性  对每个用户: 

1 2

1

,Pr[( , , , , ) INIT(1 );
( ( ), )( , , ) : OUT ( ) accept] 1;

k
i m i

i m V

U S pk pk pk sk
t P sk V pk pk t

∈ ←

← = =
 

(2) 完备性  对每个 和任一概率多项式时间的算

法，其被V 认可为合法用户的概率: 
iU S∉

1 2 1Pr[( , , , ) INIT(1 ); ( ( ), )( , , ) :k
m mpk pk pk t P V pk pkφ′← ←  

OUT ( ) accept] 1/ 2V t = − 是可忽略的， ( )P ϕ′ 表示私钥的输入

为空串。 

(3) 匿名性  对任何用户 和任何概率多项式

时间的算法 V ，概率空间 和 是一样的，其中                                                                     

 

,i jU U S∈

′ 1∏ 2∏

1 1 2[( , , , , ) INIT(1 );k
m ipk pk pk sk∏ = ←

1( ( ), )( , , ) : ]'
i mt P sk V pk pk t←

2 1 2[( , , , , ) INIT(1 );k
m jpk pk pk sk∏ = ←  

1( ( ), )( , , ) : ]'
j mt P sk V pk pk t←  

与无条件匿名认证方案相比，可追踪匿名认证方案中增

加了一个追踪者和一个追踪过程，方案的匿名性一般不针对

追踪者。可追踪匿名认证方案的形式化描述可仿上面的形式

给出。 

3  可追踪匿名认证的有关研究 

对无条件匿名认证的最新研究工作可参考文献[5,6]，其

中文献[5]通过对前人一些方案的改进，分别给出了一个基于

离散对数困难性和用户独立选取 RSA 参数的认证方案。无

条件匿名认证方案的计算量和通信量一般都随成员数线性

增加。 

通过两个不勾结的半可信机构授权的方式，可实现可追

踪匿名认证，文献[7]和[8]分别利用 hash 链和盲签名技术给

出了相应的方案。但这种方案的前提要求太强。 

群签名技术是用来实现可追踪匿名认证的最直接想 

法[9]。群签名首先由Chaum 和  van Heyst等人 [1 提出，目

前最好的(能抵抗联合攻击)群签名是由 Ateniese, 等 [1 给出

的方案。用群签名实现的匿名认证方案中，群管理员可以揭

露示证人的真实身份。在实际的应用中，用户希望能够对群

管理员的这种特权给以必要的约束，以防止其滥用职权。另

外基于群签名的这种认证方案很难处理成员用户的吊销问

题。 

0]

1]

对移动环境下的可追踪匿名认证问题，最近 Shouichi 等

人 [1 利用随机自归约关系(Random self-redicibility)实现了临

时公私钥对的产生并给出了一个匿名认证方案，但这种方案

依然有管理员权利过大的问题。 

2]

上述方案中，用户不能自由地、主动地选择自己的匿名

范围，即他不能匿名地任意选择一个合法的用户子集说明自

己是其中一个用户。 

可由示证人自由选定匿名子集构成范围但不具有身份

追踪的匿名认证方案往往是部分知识证明的具体应 

用 [ 。值得注意的是 1 out of n 签名 和最近提出的环签

名 [2 的思想可用来实现这种匿名认证。 

5,13,14] [1]

,3]

文献[4]利用求高次剩余困难性的假设和零知识证明技

术给出了一个可由示证人自由选定匿名子集构成范围且能

实现身份追踪的匿名认证方案。但该方案在抵抗外部攻击和

伪装攻击方面有严重的缺陷，其基本方案仅具有 1-弹性，作

者建议利用有关指纹码技术 [1 可提高防止伪装攻击的强度，

但这样会严重增加计算量。 

5]

4  动态可追踪匿名认证方案 

我们借鉴了环签名的思想，提出的方案既能由示证人自

由选定匿名子集构成匿名范围，又实现了身份追踪，而且又

克服了利用群签名思想等认证方案中管理员权利过大和难

吊销用户的缺点。与文献[4]给的方案相比，我们的方案在抵

抗外部攻击和伪装攻击方面具有明显的优越性，我们的方案

可以实现任意弹性，而文献[4]的方案仅能实现 1-弹性；另外

我们方案的通信复杂度也比其低。 

在我们的认证方案中，有一个管理者负责用户的注册和

吊销，他同时负责用户的追踪；被称为“示证者”的用户在

认证时向“验证者”证明自己是合法的用户。 

我们通过由管理员和验证者分别产生一个秘密参数 和

，示证人利用 t 和 以及自己的私钥等构成环签名的方式

实现了我们的方案。 

t

r r

4.1  参数假定 

设 为大素数，,p q g< > 为一个生成元为 g 的 *
pZ 的 阶

子 群 ， 第 个 用 户 的 私 钥 为

q

i iB ix ， 对 应 的 公 钥

, 为一个发布公钥的公告牌。 modix
iy g p= Public

设管理员 GM 管理上述公告牌 ，管理员 GM 的私

钥为

Public

GMx , 对应的公钥为 GMy 。验证者V 的私钥为 Vx ，对应

的的公钥为 Vy 。管理员和验证者的公私钥可以不是基于离散

对数的。我们用
1

{ }yx  表示对消息 x 用 iy 进行公钥加密，用

{ }
ixx  表示对消息 x 用 ix 进行签名，E 表示用密钥 进行

某种对称加密(如 AES)  

(.)k k

1 2
Encode( , ) [e= = { } ,{ } , ,x y yx L x x
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{ } ]
dyx , Decode( , , ) { [ ]}

kx k x x
R

e x L x e i= = 。⇐ 表示任意选取。 
4.2  用户向管理员注册 

用户 选择并记住一个 ，计算iB it modit
ip g= p ，向 GM

提交 ( , )i iy p ，并向 GM 证明他知道对应的 ix 和 。当 GM 接

收证明后，它在公告牌上发布用户的身份和对应的

it

( , )i iy p 。

GM 在其公告版上发布的有关参数有： ，成员 及对

应的 ( ,

, ,p q g iB

)i iy p ；一个对称加密方案 ；一个可公开获得的

hash 函数

(.)kE
*:{0,1} qH Z→ 。 

4.3 用户吊销过程 

已经成为成员的用户如果想吊销，只需向管理员申请，

管理员在公告牌上删除该用户的数据即可。 

4.4  成员用户 的认证过程 kB

示证人 希望匿名地向验证者V 证明自己是公告牌上

发布的合法用户，他首先在 GM 发布的公钥中任选一些公钥

(包括他自己的公钥)，构成本次的匿名集 ，为了方便叙述，

不妨假定 ，然后分别从 GM 和V 那里匿名

获 取 参 数 和 ， 最 后 产 生 一 个 环 签 名

kB

L

1 2{ , , , }dL y y y=

t r

( , , , )k kS B p r t σ= = 1 1, 2( , , , , , ,s )tr
k dh L p c s s 送给验证者供其验

证。验证者通过 Verify( )σ 算法，计算 jc 是否构成一个环状

结构决定示证者是否合法。  

(1) 参数 t 和 按如下方式获得    按照对称加密方

案 对密钥的要求任选一个 ，把{ , 送给V 。V 解

密出 和 后，把 送给 GM。GM 解密 和 ，为

本次签名随机产生一个 在自己的秘密数据库中记录

，把 送给V 。V

为本次签名随机产生一个 在自己的秘密数据库中记录

，把 送给 。

分别用 和 解密出 和 。 

r kB

(.)kE h }
Vyh L

h L
GM

{ , }yh L h L
*
qt Z∈

( , )h t
GM GM1 2[{Encode( , )} ,{ , , , } ]t t tE t L p p p

*r Z∈

GM
[{Encode( , )} ,{Encode( , )} ]E r L t L

Decode( , , )e x L t
( , , , )k kS B p r t

h x d x

q

( , )h r
Vh x x kB kB

Decode( , , )r ke x L t k r
(2) 的计算如下:  ( , , , )k kS B p r t

(a)  R
qZα ⇐ ，  1 ( mod )k kc H g pα

+ =

(b)  for  1, , ,1, , 1,i k d k= + −

do
i

R
i qs Z⇐ ，and  1 ( ( ) mod )i is ctr

i i k ic H g p y+ ⇐ p

d(c)  ( ) mok k k ks t tr x c qα⇐ − +  

(d)   return σ =  1 1, 2( , , , , , , )tr
k dh L p c s s s

(3) 验证者V 的 Verify( )σ 算法： Verify( )σ  

(a)  tr
kp 检查：对 GM 给的  

GM 1[{Encode( , )} ,{ ,t
h xE t L p

GM2, , } ]t t
d xp p ，找出 1 2{ , , , }t t t

dp p p ，计算其中每一项的 次

幂，检查

r
tr
kp 是否在其中，如在，则执行(2)，否则 “Reject” 

(b)  环检查：for ， 1,2, ,i d= 1 ( ( )i is ctr
i i kc H g p y+ ⇐ i  

mod )p , If  then return  “Accept”  1 1dc + =

else return “Reject” 

4.5 管理员与验证者合作恢复出示证人身份 

验证者V 根据 提供 ，管理者 GM 根据 提供 ，然

后可以通过计算 中每个用户 对应的 的 tr 次幂，找出

对应

h r h t

L iB ip
tr
kp 的 ，从而可有 GM 确定示证人的身份。 kp

5   安全性和效率分析 

定理 1  在无法建立 tr
kp 和 kp 对应的情况下，上述认证

方案满足匿名性。 

证明 方案中除了示证人 的kB ks 外，其余的 is 都是在

qZ 上随机选取的。由于α 是在 qZ 上均匀选取的， ks 在 qZ 上

的分布是均匀的。对于固定的 和m tr
kp ， 1 2( , , , )ds s s 有 种

等可能的取值，而 完全由 和

dq

1c m 1 2( , , , )ds s s 唯一确定。因

此，从 本身判断出具体为哪个示证人的签名

是不可能的。在无法建立

1 1 2( , , , , )dc s s s
tr
kp 和 kp 对应的情况下，由于

( 1,2, , ,1)jc j d= 结构呈环状，即便所有人的私钥泄露也无

法确定具体示证人。因而上述方案满足匿名性。      证毕 

定理 2  tr
kp 和 kp 对应关系的建立，只有靠管理员 GM

和验证者V 合作才能实现。 

证明  由于 t 和 的随机性，很显然，在不知道 t 和 的

情况下，直接通过

r r
tr
kp 找到对应的 kp 是不可能的，因为这必

须求解离散对数问题。在寻找 tr
kp 对应的 kp 上，管理员和验

证者因每人掌握一个秘密比其它人更具有优势，我们只需证

明上述二者任何一方无法单独建立起 tr
kp 和 kp 的对应。 

管理员 GM 能够利用自己的 计算出 中所有t L iy 的 t
ip ，

但在不知 的情况下，要通过r tr
kp 找到对应的 t

kp 也必须求解

离散对数问题，验证者的情况与之类似。            证毕 

综合定理 1 和定理 2 我们得出，在管理员和验证者不勾

结的情况下，上述认证方案能够实现示证人匿名。管理员无

法单独找出具体示证人，因而本方案对管理员的权限进行了

有效限制。 

定理 3  在管理员和验证者不勾结的情况下，上述认证

方案对伪装攻击和外部攻击均具有任意弹性。 

证明  外部攻击者和伪装攻击者要假冒 中某个用户

进行认证，就必须要获取 和 ，但V 和 GM 传送的 和 只

有 中成员才能解密，所以我们只要证明 中的任意多个成

员不能冒充别的成员成功通过即可。 

L

t r t r

L L

L 中的内部攻击者要成功假冒 进行认证，他必须使用

对应的 来计算

kB

kB kp σ ，为使σ 中的 jc 呈环状结构，他们最

终需要知道 对应的 ，但这需要解离散对数, 在计算上是

不可能的。                                   证毕 
kp kt

定理 4  上述认证方案能够抵御一致性攻击(两次认证

是否来自同一个用户的)。 c
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证明  这个结论是显然的，因为示证人每次提交的σ 用

的 和 都不相同，而 和 又是随机选取的，故不能判定两

次认证是否为同一个示证者的。                    证毕 

t r t r

我们的方案中，在 和 决定后，认证和验证主要花费

在 个 的计算上。而每个 的计算量其实就是 Schnorr 签

名的计算量。

t r

d ic ic

σ 的长度也线性依赖于 。值得注意的是，方

案中的 是由示证人自由决定的。 越大，匿名范围越广，

但计算量和提交数据的长度也就越大。示证人可以根据需要

在计算量和匿名性方面进行灵活地选择。 

d

d d

与文献[4]所给的方案相比，我们方案的通信复杂度要

低，仅经过一轮即完成认证，由于文献[4]采用了复杂的零知

识证明技术，其通信需要多轮才能完成；两个方案的计算量

都线性依赖于 ，但我们的方案在抵抗外部攻击和伪装攻击

方面具有任意弹性。 

d

6  结束语 

以前的可追踪匿名认证方案中存在难以吊销用户的缺

点，而很多可由示证人自由指定匿名集的认证方案又无法追

踪示证人。本文结合环签名的思想给出的新的匿名认证方案

解决了这一矛盾。其基本思想是通过让管理员和签名验证者

分别产生一个秘密数传送给示证人，示证人利用这些秘密数

和自己的一个秘密数产生一个含有环型的 的ic σ 送给验证

者。这种认证方案是本质上群签名和环签名思想的折衷。示

证人在安全性和计算量上可以根据自己的需要进行灵活选

择。该方案在抵抗外部攻击和伪装攻击方面具有任意弹性。 
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