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IP 组播不可否认数据源认证研究进展 

张海波①②    周贤伟①    宋存义① 

①(北京科技大学 北京 100083)  
②(北京服装学院计算中心 北京 100029) 

摘  要  数据源认证是组播安全体系中重要的一部分，数据源认证可以分为可否认的和不可否认的两种。该文按照

协议分类分别概述了几个具有代表性的不可否认数据源认证协议，并对每一个协议的优缺点和存在问题进行了讨

论。对目前IP组播不可否认数据源认证协议进行了总结，并讨论了不可否认数据源认证未来的研究方向和还需要解

决的问题。  
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Abstract  Data origin authentication is an important part in the multicast security architecture. Data origin authentication 
can be classified as repudiation and non-repudiation. In this paper, several typical data origin authentication protocols with 
non-repudiation are summarized according to the taxonomy of data origin authentication with non-repudiation. The 
advantages and shortcomings of these protocols are discussed respectively, also the problems existed are anatomized in 
depth. This paper is a sum-up of the protocols of data origin authentication protocols with non-repudiation at the present 
time. The future trend and the remaining problems of data origin authentication with non-repudiation are also discussed.  
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1  引言  

IP组播(Multicast)是一种允许一个或多个发送者(组播源)
一次同时发送单一的数据包到多个接收者(组播组)的网络技

术。自从 20 世纪 80 年代Deering提出了组播的概念[1]，并指

出IP组播的可能性，20 多年以来，IP组播技术有了很大的发

展。IP组播技术被应用到网络视频会议、网络音频/视频广播、

AOD/VOD、股市行情发布、多媒体远程教育、CSCW协同

计算、远程会诊等方面。 
文献[2]认为IP组播的安全一般包括：数据保密、组管理

和访问控制、源认证、完整性和不可否认几个方面。数据保

密需要保证非组成员不能访问到组播数据。组管理和访问控

制要求只有合法的参与方才能获得发给这个组的数据。源认

证是本文要讨论的。完整性确认收到的数据并没有在传输过

程中被修改过。不可否认是指接收到数据的接收方有能力向

第三方证明接受到的数据确实是由发送方发送的，发送方不

能否认。 

2 数据源认证 

数据源认证是 IP 组播安全急需解决的重要问题之一。尽
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管目前已经存在很多数据源认证方法，但数据源认证仍然在

数据传输、完整性、有效性和运行能力方面面临着挑战。实

际上，散列(hash)函数、消息码和数字签名分别是数据完整

性、数据源认证和数据传输不可否认的密码学方法。但是这

些方法已经被设计成点到点的传输，如果应用到组播中会产

生无效性和不适合性。这些认证方法的不适合之处主要有两

个方面：大规模组播组时组成员的大量增加和实时传输时要

求数据的连续性。 

在组通信时可以把认证分为两种[3]：一是组认证，即确

保组成员接收的组播消息来源于有效的组成员(而不考虑它

的身份)。为了保证组认证，一般情况是组成员采用一个共享

的密钥，这个密钥一般叫做组密钥。二是数据源认证，即确

保组成员接收到组播消息来源于一个有特定身份的源。一般

情况下，数据源认证分为两个层次。 

第 1 层次仅仅保证组播数据源认证，在这种情况下，一

个发送者需要利用不对称机制允许接收者去验证组播消息，

而不用可信认的第三方对消息的有效性进行证明。目前一些

方法建议利用不对称密钥来认证消息，但这种方法容易受到

共谋的攻击，而且不能做到不可否认。 

 第 2 层次除了确保数据源认证外，还确保不可否认。由
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于目前的数字签名机制计算成本非常高。因此，把每一个组

播流的包都进行签名非常不实用。大多数提出的方法都基于

把每个组播包都分组后用单个数字签名进行签名。这种签名

和它的分期性导致了一些额外的信息叫认证信息。由于大多

组播数据流的应用没有使用可靠的传输层，因此，一些包也

许会在传输过程中被丢失。所以，刚才提到的方法就产生了

认证信息的冗余，利用这个方法，即使有些包被丢失，为了

认证接收到包的真实性，必需的认证信息可以被恢复。在这

种情况下，被冗余认证信息导致带宽增加。目前提议的方法

用来对付如何在带宽和忍受包丢失之间取得均衡。 

由以上可知，数据源认证协议可以大体上分为两类：一

是可否认的，一是不可否认的。本文重点讨论不可否认的数

据源认证。 

3   不可否认数据源认证 

为了对一个消息确保数据源的不可否认，发送者不得不

用它的私钥对消息进行签名。因此，为了确保组播不可否认

的数据源认证，一个很自然的方式就是使用基于非对称密码

体制的数字签名技术(例如 RSA)，但是由于必须对每一个分

组进行签名和验证，使用一般的数字签名技术带来巨大的计

算开销和通信开销，同时签名和验证时的较大时延也将大大

影响发送者和接收者对分组数据的处理速度，特别是在实时

传输的场合(例如现场直播、视频会议等)，如果直接使用一

般的数字签名技术，很难实现高效的数据源认证。而不可否

认数据源认证协议试图对这些问题进行改进或解决，目前提

出的协议可以分为 3 类：递归签名、分散签名、不同签署。 

3.1  递归签名 

这类方法是仅仅签署一小块信息，这样就减少了数据源

认证包的数量。后面的包依次携带校验其他包的数据源真实

性的信息。每一个包携带可以校验其他数据包的认证信息。

这种包之间递归的关系在某种程度上使得这个单一的数字

签名的影响普及覆盖到所有的有关系的包，故这种方法可以

被称作递归签名。 

递归签名可以分为可以容忍包丢失和不能容忍包丢失

的两种。不能容忍包丢失的协议目前典型的有文献[4,5]提出

的简单离线链协议 (simple off-line chaining)和在线签署

(on-line signing)协议；能容忍包丢失协议的有文献[6]提出的

EMSS 协议(Efficient Multi-chained Stream Signature)、文献[7]

提出的 p 随机认证协议(The p-random authentication scheme)，

文献[8]提出的周期链方法(periodic chaining approach)，文献

[7]提出的 piggybacking 协议。 

简单离线链协议把数据流分成若干个块(block)，并假定

发送者提前在离线状态就知道全部数据流。利用这个方法，

发送者仅仅需要对第一个块进行签名，然后发送者在当前数

据块插入随后数据块的 hash 值，也就是说把第 i+1 个块的认

证信息插入到第 i 个块中，然后发送出去。接收者首先验证

第 1 个块的数字签名，然后就可以对随后的块进行依次验证，

也就是说认证第 i+1 个块需要它在第 i 个块中的认证信息。

这个方法的优点：一是提出了仅仅利用 hash 链的方法对第一

个块进行签名；二是接收者可以及时对接收到的块进行验

证。缺点是不能容忍包丢失和发送者需要提前知道全部的数

据流。 

为了让发送者不需要提前知道所有的数据流，在线签署

被提了出来。该方法假定发送者事前不知道全部数据流，每

一个数据块携带着随后数据块一次签名的一次公钥。这样只

要签署了第一个数据块，整个流随后的数据块就可以被验

证。这个方法的优点：一是采用了一次签名，计算量减少；

二是支持接收者及时对数据流进行验证；三是发送者不需要

提前知道全部数据流。缺点是不能容忍包丢失和一次签名数

据量比较大。 

EMSS 协议引入了“冗余 hash 链接”(redundant hash- 

chaining)的概念，也就是说数据流的每一个包和其他几个包

进行 hash 链接，而这几个包是该包的目标包(target packet)。

这样即使有一些包被丢失，一个接收到的包可以通过哈希链

接路径把链接的丢失包恢复过来。EMSS 提供了一种对付包

丢失的随机的稳健性。最大的缺点是接收者为了验证需要缓

存数据包，这样数据包就不能得到及时验证；另外周期性的

签名不适合计算能力限制的设备。 

p随机认证协议提供了一种冗余和随机的hash链接，该链

接用来容忍网络中独立丢包概率为q的包丢失，原作者假定

发送者事先知道关于传输内容的知识，在数据流的第一包发

出前建立“hash链接拓扑”，这个任意冗余拓扑被原作者称为

“p随机图”，数据流的包可以假设为P1 , P,L n。P1是签名包，

对所有的包(Pi，Pj)(i<j), Pi的hash值以概率p被插入包Pj中。

一旦“p随机图”建立起来，数据流的包就被分别发送出。一个

接收者通过签名包开始接收数据包，假如这个包是有效的，

接收者通过检查接收到的数据包与签名包之间hash链接的存

在来验证随后的包。原作者证明在一个独立随机包丢失的网

络中，每一个包Pi认证的可能性与该包在数据流中的位置i

有关(详见原文)。接收者可以及时验证接收到的包，而发送

者为了建立“p随机图”需要提前缓存所有的数据流。认证信息

的多少依赖于参数p。 

周期链接方法利用一个和 EMSS 类似的策略，但是一个

给定包的目标包选择是确定的，而不是随机的。这种确定的

拓扑机制被设计成抵抗突发丢失(burst loss)。实际上网络上

连续的包更趋向于突发丢失。该方法的目标是使认证方法可

以忍受最长的单个突发丢失的范围最大化，当一些包在突发

丢失后被接收到，这个方法可以恢复并在进一步包突发丢失

时维持认证。为了建立包之间的 hash 链接，发送者需要缓存

一些包来创造它们之间的 hash 链接。该方法的优点是可以抵

抗包的突发丢失。缺点一是限制较死；二是发送者需要缓存

P 个数据包，不太适合实时组播。 



第 11 期                          张海波等：IP 组播不可否认数据源认证研究进展                              2207 

Piggybacking 协议也基于 hash 链接技术，设计专门用来

对付多重的突发丢失，这个协议适合这样的情况：不同包携

带的数据对应用层具有或多或少的重要性。因此，包被构成

不同级别的组。于是，hash 链接在某种程度上做在优先级越

高的组，那些包就有越多的冗余 hash 链接，这些都是为了更

好地对付突发丢失。优点是可以对付包丢失。缺点一是不容

易实现；二是要求发送者和接收者都要缓存，不适合多媒体

实时传输。 

3.2  分散签名 

这种方法的思想是仅仅签署一小块信息，并把发生的认

证信息都分散到一系列包中。然后，每一个接收到的包拿出

它分配的认证信息去重建校验数据源认证的整个必需的信

息。分散签名典型的有文献 [9,10] 提出的树链协议

(tree-chaining) 和 文 献 [11,12] 提 出 的 SAIDA(Signature 

Amortization using IDA)协议。 

树链协议要求每一个包携带要求认证的信息，这样就可

以单个认证。也就是说即使 n 个包中 n−1 个包丢失了同样可

以认证。数据流的签名是一块一块进行的。一个块含包的数

量 m 的大小依赖于在周期 T 中能够传输的包的数量。正如以

上介绍的事例，为了阻止一个包携带认证信息的全部拷贝，

块中包的摘要通过“额外 hash 处理”被构成“树”。该协议优点

是可以容忍包丢失。缺点是每一个包携带的认证信息量较大

和需要计算量大的数字签名。 

SAIDA协议是为了减少每一个包携带认证信息的量，采

用了IDA(Information dispersal Algorithm)[13]来分散n个块的n

个hash值，又把块签名分成n片，以这样的一种方式，n片中

的n−m个片丢失的情况下也可以被重建。这个协议实现了在

认证信息和带宽之间得到平衡。缺点一是由于IDA处理量大，

所以需要较高的计算量；二是为发送者和接受者都带来延

迟。 

3.3  不同签署 

这种方法是仅仅签署一小块使用的信息(密钥)，然后利

用这个密钥去依次签署数据包，但是这时使用的是一次签名

(one-time signing)，一次签名被认为是计算成本不高的一种密

码学方法。不同签署典型的有文献[14,15]提出的在线/离线数

字签名(on-line/off-line digital signature)协议。 

在线/离线数字签名协议是离线签署密钥，然后高速缓冲

起来以备将来使用。被缓存起来的密钥利用一种快速的密码

学方法(比如一次签名)在线认证消息。故此，离线签署不干

扰多媒体流实时传输。优点是可以容忍包丢失和消息可以及

时验证。缺点是接受者不得不验证一个传统的数字签名，这

个传统的数字签名也许对很多计算能力限制的设备是不太

适合的；另外一次签名需要较大的带宽。 

4  结束语 

数据源认证是IP组播安全的一个重要方面。但是面临的

很多问题限制了数据源认证方案的设计和实施，比如：巨大

的组播组成员和大量的数据传输要求组播应用具有可伸缩

性；容忍包丢失并仍能进行有效的认证；对计算能力限制的

设备(比如PDA或笔记本电脑)的适用性；等等。显然满足所

有的限制和要求是很困难的，因而目前还没有最好的解决方

法，但是学者也提出了针对特殊要求的一些比较好的解决方

法。虽然组播技术已经发展了20多年，但是在不可否认数据

源认证这个领域仍有难题需要解决。 

⑴ 实时传输时的高效组播问题。很多提出的解决方案

在容忍包丢失和带宽之间取得平衡，所有的这些方法无论是

对发送者还是接收者来说都需要时延。研究不需要包缓存、

把时延减少到最小的影响的不可否认的协议目前仍然是一

个焦点问题。 

⑵ 在多对多通信时，高效组播的问题变得更加恶劣。

根据现有的协议，接收者将不得不管理每一个源的包缓存，

另外，保存发送者的公钥对资源限制的设备来说也是一个问

题。这些问题只有随着密码学技术的发展才有可能解决。 

⑶ 对于包丢失的适应性，包丢失率可以随着时间的推

移根据网络的状况和拥塞情况而变化。此外，在整个一个大

的网络环境中还不能做到重新统一分配包丢失。因此，为了

更好地在容忍包丢失和其他性能之间取得平衡，在设计数据

源认证协议时考虑包丢失率的变化是很重要的。  

⑷ 在移动网中，当考虑到移动组播接收者时，共谋攻

击问题变得更加突出。另外，时间的不对称机制在移动网中

根本就没有效率可言，因为包时延随着移动网络的拓扑结构

的变化而变化。 
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