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,

频电台
,

甚高频跳频电台
,

以色列 跳频电台
,

都使用了 尽管跳频

码发生器 已广泛使用了
,

但我们迄今尚未见到论述 定义及与跳频码发生算法关系

的文章报道
我们将在本文第 节描述 的定义和常见的两类 形式

,

并用新的眼光叙述了使
用 跳频码发生算法的构成 第 节分析了现有的跳频码发生算法

,

着重研究了算法与计
数式 相适应所存在的问题 第 节则针对宽间隔跳频码发生算法讨论了如何适应计数式

序列的要求 第 节叙述了使用 跳频码发生算法序列的周期定理和引理 最后给出

了结论
。

使用 的跳频码发生算法构成

在使用 的跳频码发生器中
,

决定着状态机的初始状态
,

状态机的状态随时间
的变化形成 序列流

。

根据不同的同步方法
,

目前通常选择两种类型的状态机 一种是移位
寄存器式

,

另一种是计数式
一 一

收到
, 一 一

定稿
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黯成 序列流 实际上
,

上述两种状态机中跳频码的产生
,

都可看作是对 这一特殊 信

息
”

流序列的
“

分组
”

加密映射变换 图
,

区别在于 序列的得到方式不同

根据上面的叙述
,

可以归纳为

流

字长

序列的定义
它从初始的

在跳频码发生器中
, 由实际时间映射的用二进制矢量表示的数字序列

值起
,

经有限状态机迭代连续产生

字长通常会超过或远大于 和所用的状态机决定
,

序列的循环周期 由表示 的

即表示为

‘, 艺
, ,

⋯ 】 、 〔【
, ,

⋯ 一

序列的产生
移位寄存器式 序列的产生

计数式 序列的 产生

从 到跳频码的 产生

频码空间映射的函数

’ 、 ‘ , ‘ 为对状态 的 ‘次迭代映射
二 ‘一 △

,

△
, ,

⋯
,

增量 △通常为
‘ , , ,

为在密钥 控制下将 向跳

使用两类
护

的跳频码发生算法

跳频码的发生过程
,

可分为 序列的产生和对 序列的分组加密变换 可以用这个
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新眼光
,

对现有的各种跳频码发生算法进行重新审视
、

分类

图 构造最佳跳频序列族的移位寄存器的
一

模型

然而
,

现也有一部分跳频码发生算法 是可看作能适应计数式 类型的
,

它们通常是

基于素数 的有限域 伽
,

并且以元素的升阶或降阶 与计数式 序列特性吻合 为基

础的序列 现仅举一例
例 基于有限域 伽

,

使用频隙数 目为
,

提供 一 个一次重合序列
,

序列长度为
,

具体构造步骤为 选择一个素数 将 伽 上的元素以升阶或降阶列出
,

如
, , ,

⋯
, 一 将 中各元素同乘以某一非零域元

,

就可产生一个非重复

跳频序列
,

序列为 。 二 几 力 可
, , ,

⋯
, 一 ,

式中
,

乘法以模 运算 通过乘

以不同的非零域元
,

共可得到 一 个非重复跳频序列
,

码序列

族

在该构造方法中
,

用户的地址码序列为
,

序列就是计数器产生升阶排列的 个元

素
, 、

力 二 。 , 二 , ,

⋯
, 一 就是计算任何一个 对应的跳频码分组算法 但
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值 变
经我们分析研究

,

任何使用增 计数式 序列的跳频码发生算法
,

都可以按图 所示
的方法改造成宽间隔跳频码序列的发生算法 网

初位 少犷列 地址 密公 宽间隔控制 跳频码输出

分组加密算法
奇数

偶数满足

宽问隔要求

偶数不满足宽 隔要求
,

将其映射到与前后奇码元满足
宽 ’隔要求的区 ’中
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该方案中
,

对原分组加密算法得到的跳频码
,

当 为奇数 也可偶数
,

若偶数的话
,

下

面叙述的奇偶反过来
,

该控制算法的核心是实现宽间隔又切断码元间过长的关联 时直接输出

当 为偶数时
,

分两种情况 与前后两个码元相 比
,

若满足宽间隔要求
,

也直接输出
,

若不

这样用户的跳频码将以不同的次序跑遍其周期 但若增量 △选择为偶数
,

则会使跳频码的周期
缩短

,

例如 △ 二
,

跳频码的周期减半
。

结束语

为同步长周期的跳频码序列
,

必须使用实时时间 跳频码的发生实际上可看作是对
这一特殊

“

信息
”

序列的
“

分组
”

加密变换 单调递增计数式 是 目前常用的

序列形式 用这种从 序列到跳频码序列的新模型考察现有的各种跳频码产生算法 包括宽

间隔跳频在内
,

其中大量以有限域 川 或其扩域 沪 本原元的幂为基础序列的算法
,

都不宜直接将算法的整体来充当计数式 序列的分组加密器 部分符合计数式模型的跳频
码发生算法也有周期过短的弱点 慎重地分析

,

改造 已有的跳频码序列产生算法
,

开发新的序
列构造方法

,

使之适合长密钥控制下
,

对极长周期计数式 输入变换的需求
,

又保持 良好跳
频特性是十分重要的

。
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