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基于量子 CSS 纠错码的量子公钥密码和消息认证 
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摘 要  该文利用量子CSS纠错码的构造方法和一般线性码的译码是一个NPC问题建立了一个量子公钥密码体制。

其特点是以经典信息作为密钥来加密量子消息，安全性建立在 NPC 问题量子图灵机(QTM)不可解基础之上。利用

此公钥密码体制，该文还给出了一个基于量子 CSS 纠错码的消息认证方案，并证明了其安全性。 
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Abstract  This paper presents a quantum public-key cryptosystem by using quantum Calderbank-Shor-Steane(CSS) error 

correcting codes and the NPC problem related with decoding general linear codes. It uses classical key to encrypt quantum 

message, and its security relies on the fact that NPC problem can not be solved on quantum Turing machines. Based on this 

public-key cryptosystem, this paper also gives a message authentication scheme and proves its security. 
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1  引言 

近年来，量子力学与信息科学相交叉的新型学科——量

子信息科学发展迅速，在快速量子算法、量子纠错码、量子

保密通信等各方面的研究都取得了很大的突破。同时也给现

代密码学的研究带来了新思路和影响。一方面，基于量子并

行计算的量子快速算法对一些建立在传统计算困难性上的

密码体制构成了不可忽略的威胁，如Shor[1]给出的大整数分

解算法和求解有限域上的离散对数算法以及Grover[2]给出的

基于无序数据库的量子搜索算法。另一方面，基于量子力学

的无条件安全的量子密钥分配的研究[3]给探索无计算假设的
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密码体制带来了新思路。 

在量子密码学中，量子态加密和量子消息认证占有重要

的地位，研究也正在逐步深入。文献[4]给出了一个量子态加

密的一次一密方案，用 个经典比特来加密 n 个量子位，

并且是最优选择。Okamoto等人

2n
[5]给出了一个可以抵御量子

图灵机攻击的公钥密码以及签名机制，其方案是用经典信息

作为密钥加密经典消息，安全性建立在NPC问题量子图灵机

不 可 解 的 基 础 之 上 。 Shor 等 人 [6] 利 用 量 子

CSS(Calderbank-Shor-Steane)纠错码简化了BB84 量子密钥分

配协议的安全性证明，Barnum等人[7]则利用量子稳定子码构

建了一个非交互的量子消息认证系统，其安全性是建立在量

子物理机制之上的。 

本文利用量子CSS纠错码(简称量子CSS码)的构造方法

及一般线性码的译码问题是一个 NPC 问题和 Goppa 码有快
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速译码算法的特点，建立了一个基于量子 CSS 码的量子公钥

密码体制。它是用经典信息作为密钥来传递量子消息，可以

抵抗量子图灵机的算法攻击。最后，本文给出了一个基于量

子 CSS 码的量子消息认证方案，并证明了其安全性。本文安

排如下：在第 2 节中，我们简要介绍所需的量子 CSS 码和经

典 Goppa 码的知识。在第 3 节中，我们利用量子 CSS 码建

立了一个量子公钥密码体制，并分析了其在量子算法攻击下

的安全性。在第 4 节中，我们利用此公钥密码体制给出了一

个基于量子 CSS 码的量子消息认证方案，并证明了其安全

性。 

对量子计算、量子密码和量子纠错码的进一步介绍可参

见文献[8,9]。 

2  预备知识 

2.1 量子 CSS 码 

一个量子纠错码 就是 Hilbert 空间:[[ , , ]]Q n k d 2n
� 的一

个 维子空间，它将一个有 个量子位的量子态编码为 个

量子位，并且可以纠正

2k k n

( 1) 2t d≤ − 个量子错误，且不扰动编

码态。 称为 的极小距离。而量子 CSS 码 可以由经典

线性码构造。 

d Q Q

定理 1[10,11]   设存在经典二元线性码 ，

，且  (于是 )。那么，存在

量子码 。且 的一组基

态为 

1 1[ , , ]C n k d= 1

[ , , ]C n k d= 2 2

1 2 1 2:[[ , , min{ , }]]Q n k k k n d d d= + − =
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设 的生成矩阵和校验矩阵分别为iC ( 1,2)i i i =G ,H 。由

， 我 们 不 妨 设1C C⊥ ⊆ 2
1

2
⎛ ⎞
⎜ ⎟
⎝ ⎠

H
G =

D
， 则 D 的 秩 为 

1 2k k k n= + − 。 对 任 意 个 量 子 位 的 基 态k

1, , km m=m L 2( k∈m F ) ，我们可将其编码为码字 
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1
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其中 ( )jD 表示 D 的第 行，1j j k≤ ≤ 。因为任意量子纯态可

表为基态的线性组合，所以我们可以对任意态进行编码。设

2
k

mϕ α
∈

= ∑
m

m
F

为 任 意 态 ， 则 将 其 编 码 为

2
k

m mcψ α
∈

= ∑
m F

，其中 mc 如式(1)所示。 

量子态经量子信道传输时会发生量子错误 。每个量子

位上有 3 个基本的量子错误：比特错、相位错以及其复合，

可以分别用 Pauli 矩阵来描述： 

e

0 1
1 0xσ

⎛
= ⎜

⎝ ⎠

⎞
⎟  ，  ， 

1 0
0 1zσ

⎛ ⎞
= ⎜ ⎟−⎝ ⎠
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i

i
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= ⎜ ⎟
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对 ，我们令  1{ , , }, ( , , ) n
na x y z r r∈ = ∈r L F2

1 [ ][ ][ ] nrr
a a aσ σ σ= ⊗ ⊗r L

来表示一个 量子位上的量子错误，其中 n

[ ] , 0
, 1

i ir
a

a i

I r
r

σ
σ

=⎧
= ⎨ =⎩

 

则 [ ]r
xσ 和 [ ]r

zσ 的所有特征值只有 。则 量子位上的量子错

误 可 表 示 为

1± n
[ ] [ ]
x ze σ σ= X Z ， 其 中 1( , , )nx x=X L ，

。为方便起见，我们也用

来描述此量子错误，那么它在 n 个量子位的基态

1( , , ) n
nz z= ∈Z L F2

2
2( | ) ne = ∈X Z F

1 , , nv v=V L ( )上的作用为 2
n∈V F

 1 1
1 1( 1) ( 1) , ,n nz v z v

n ne x+ +⋅= − + = − + +Z VV X V L Lv x v    (2) 

类似于经典纠错码，我们要利用校验子测量来查错和纠

错。设量子态 Qψ ∈ 发生了量子错误 [ ] [ ]X
x ze σ σ= Z ，得到出 

错态 e ψ 。设 分别表示 的第 行和 的第

行，1 ,

( ) ( )
1 2,iH H j

1i n k j n k
1H i 2H j

1 2 e≤ ≤ − ≤ ≤ − 。对 ψ ，我们测量 的

特征值： 

( )
1[ ]i

xσ H

( ) ( ) T
1 1[ ] ( 1) ,

i i

x e eσ ψ ψ⋅= −H H Z    11 i n k≤ ≤ −

从而获得校验子 。并由此

求出相位错

1( - )T (1) T T
1 1 1( , , n k⋅ = ⋅ ⋅LH Z H Z H Z )

[ ]
zσ Z 。同理，测量 的特征值，得到校验子

，从而获取比特错

( )
2[ ]j

zσ H

T
2 ⋅H X [ ]X

xσ 。这样我们就查出错误 

[ ] [ ]
x ze σ σ= X Z 。若 1 2min{ , } 1( ) ,

2Q
d dw e t −

≤ = 这里 ( ) #Qw e =  

{1 | ( , ) (0,0)}i ii n x z≤ ≤ ≠ ，那么由经典纠错码的译码知识我

们知道从校验子 T
1 ⋅H Z 和 T 可以分别唯一地得到 X2 ⋅H X

和 Z ，从而得到错误 e 。 

2.2 经典二元 Goppa 码 

经典 Goppa 码是一类线性码，它的最主要优点是某些子

类可以达到 Gilbert-Varshamov 界。同时因为其有快速译码算

法，且不等价码类的个数很大，因此自 1978 年 McEliece 用 

Goppa码构造公钥密码体制以来，它开始被用于构造各种密

码体制和消息认证码[12]。此处我们只考虑经典二元Goppa码。 

定义 1[13]  设 ( )g z 为有限域 上次数为 的多项式。令

满 足 且

2mF t

0 1 1 2
{ , , , } mnL γ γ γ −= ⊂L F | |L n= ( ) 0ig γ ≠ ，

0 i n 1≤ ≤ − ，则Goppa多项式为 ( )g z 的Goppa码 定

义为集合 

( , ( ))L g zΓ
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1

0 1 1 2
0

( , , , ) 0 mod ( )
n

n i
n

i i

cc c c g z
z γ

−

−
=

⎧ ⎫⎪ ⎪= ∈ ≡⎨ ⎬
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∑c L F 。 

由定义 1我们易知Goppa 码 ( , ( ))L g zΓ 是由 L 和 ( )g z 唯

一决定的二元线性码，且其参数为 。

由有限域的相关计算结果我们可知Goppa码的不等价码类数

目很大，也为用 Goppa 码构造公钥密码体制创造了条件。 

[ , , 1]n k n mt d t≥ − ≥ +

3  量子公钥密码体制 

3.1 体制描述 

我们利用量子 CSS 纠错码的构造方法，一般经典线性码

的译码问题是一个 NPC 问题和 Goppa 码有快速译码算法的

特点给出一个量子公钥密码体制。 
设  均为二元 Goppa

码，且 ， ，

( , ( )) [ , , ]i i i i idC L g z n kΓ= = ( 1,2)i =

1 2C C⊥ ⊆ 1 2min{ , }d d d= 1
2

dt −⎢ ⎥= ⎣ ⎦ ， 。 1 2k k k n= + −

明文空间为 ，密文空间为 。 2k
� 2n

�

密钥生成 
随机选取 的生成矩阵 和校验矩阵iC iG ( 1,2)i =iH 使得

1
2

⎛ ⎞
⎜ ⎟
⎝ ⎠

H
G =

D
， 则 D 的 秩 为 。 保 密

作为私钥，公开 作为公钥。  

1 2k k k n= + −

, ( ) ( 1,2)i iL g z i = 2 1G ,H

加密过程 

随机选取错误  [ ] [ ]
1 1( | ) ( , , | , , ),   x z n ne x x z zσ σ= = =X Z X Z L L

Q ( )w e t≤ 。对于任意一个明文，即 个量子位的量子态 k

2
k

mϕ α
∈

= ∑
m

m
F

∈ 2k
� ，将其加密为 

         
2
k

m mΨ e α
∈

= ∑
m F

c                   (3) 

其中 mc 如式(1)所示， 的作用如式(2)所示。 e

这里需要说明的是量子计算过程是对量子态的酉演化

过程。而量子态的酉演化均可以用有限个量子逻辑门(如量子

CNOT 门和单比特量子门)来实现。因此我们的加密过程可以

用具体的量子线路来实现。首先设计编码线路完成编码操作 

:QU ( 0 )Q QU Uϕ =
2

0
k

mα
∈

⎛ ⎞
⎜ ⎟ =
⎜ ⎟
⎝ ⎠

∑
m

m
F 2

k
m mcα

∈
∑

m F
ψ=  

这里 0 表示 个辅助量子位，初态均制备为n k− 0 。然后

再 对 编 码 态 ψ 施 加 酉 变 换 ， 从 而 得 到 加 密 态 e

2
k

m me cα
∈

Ψ = ∑
m F

。 

解密过程 

(1)设 分别表示 的第 行和 的第 行，

。分别测量 的特征值

( ) ( )
1 2,iH H j

( )( 1)

1H i 2H j

1 21 , 1i n k j n k≤ ≤ − ≤ ≤ −
( ) ( )
1 2[ ] [ ],

i j

x zσ σH H

z i− 和 ( )( 1)x j− 2( ( ), ( ) )z i x j ∈F ，得到校验子 和 。即 1Y 2Y
( )
1[ ] ( )( 1) ,

i z i
xσ Ψ Ψ= −H    11 i n k≤ ≤ −

( )
2[ ] ( )( 1) ,

j x j
z Ψ Ψσ = −H    21 j n k≤ ≤ −

1 1( (1), , ( ))z z n k= −Y L  

2 2( (1), , ( ))x x n k= −Y L  

这里需要说明的是在校验子测量线路中，我们引入辅助量子

位来记录校验子，并不破坏加密态。 

(2)求 1( , , )nz z=Z L ， 使得 1 2( , , ) n
nx x= ∈X L F

T T
1 1⋅ =H Z Y ，  T T

2 2⋅ =H X Y

则错误 [ ] [ ]
x ze σ σ= X Z 。由 2.1 节中的分析我们知道错误 是可

以唯一得到的。 

e

(3)纠错：e Ψ ψ= 。根据上面求出的错误 [ ] [ ]X Z
x ze σ σ= ，

对加密态 Ψ 实施酉变换 ，从而得到编码态e ψ 。纠错过程

实质上是对出错比特位执行相应酉变换的过程，每一个比特

位的酉变换都可以由一个 Pauli 矩阵来描述。这可以由具体

的量子纠错线路来完成。 

(4)译码：从 ψ 恢复出明文 ϕ 。量子译码线路实质是

量子编码线路的逆过程，可以由一个多项式时间的量子线路

族｛C n｝来实现，同时也可以用一个多项式时间的QTM来描

述。 

3.2 安全性分析 

该方案是基于计算假设的公钥密码方案，其安全性建立

在NPC问题对于QTM仍为难解问题的基础之上。用计算复杂

度理论来分析，可以类似于经典复杂度类P，BPP，来定义量

子计算复杂度类EQP，BQP。EQP定义为QTM在多项式时间

内可以精确接受的一组语言，BQP定义为一组QTM可以以不

小于 的概率在多项式时间内接受的语言。Bernstein等人2/3
[14]证明了 ；B ；Bennett等人EQPP ⊆ PP BQP PSPASE⊆ ⊆ [15]

证明了对于随机均匀选择的oracle，QTM以概率 1 在时间

内不能求解NP类问题。并同时证明对于随机均匀选

择的置换oracle，QTM以概率 1 在时间 内不能求解

/ 2(2 )no
/ 3(2 )no

NP co - NP∩ 问题。可见 类并不比 类大。到目前为

止，尚没有有效的量子算法可以解决 问题。很多研究

BQP NP

NPC [6]

认为： 问题对于概率性QTM(PQTM)是难解问题。 NPC

我们提出的量子公钥密码体制，其安全性建立在一般线

性码的译码问题是一个 NPC 问题和 Goppa 码有快速译码算

法的基础之上，这与经典的 McEliece 公钥密码体制一致，因

此可以抵抗已有的攻击，如 Lee-Brickell 攻击等。同时我们
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知道 Goppa 码由 Goppa 多项式 ( )g z 和有序集 L 唯一决定。

从公钥 若想获得 Goppa 码 的快速译码算法，即

获得

2 1,G H 1 2,C C

( )g z 和 L ，利用 Grover 量子搜索算法的复杂度为

1 2((2 !) )mtO n ，因此通过搜索攻破此量子公钥密码体制是不

可行的。因此我们可以保证此量子公钥密码体制的计算安全

性。当然，它也存在着需存储的密钥量大，信息率较低等弱

点。 

4   量子消息认证方案 

4.1  认证方案 

消息认证是与消息加密密切相关的密码方案。设想通信

双方在一个不安全的通信信道上传递消息，有敌手可以控制

信道并能够篡改传递的消息。消息认证的任务就是要判断一

个由发送方发送的原始消息是否被篡改。利用上节给出的公

钥密码体制，本文给出了一个基于量子 CSS 码的认证方案。

方案描述如下。 
密钥生成 

每一个通信实体均利用第 3 节密钥生成算法随机生成各

自的公钥和私钥。现在设 Alice 向 Bob 发送消息。Alice 和

Bob 协商好随机串 和 ，

。 

1 2( | )=k k k 2
2

k∈F 2
2( | ) ne = ∈X Z F

( )Qw e t≤

签名过程 

(1) 设 Alice 发送的消息为 量子比特长的纯态k

2
k

mφ β
∈

= ∑ m
m F

。 Alice 用密钥 k 加密 φ 生成量子态 

                        

2 2

1( 1)
k k

mϕ β α⋅

∈ ∈

= − + =∑ 2k m
m

m m

k m m
F F

∑          (4) 

(2)Alice 利用 B 的公钥，如式(3)所示，将 ϕ 编码为

2
k

Ψ e α
∈

= ∑ m m
m F

c 。然后将 Ψ 发送给 Bob。 

验证过程 

(1)对于 Bob 来说，他收到的是一个 量子位的混合态，

用

n

'ρ 表示。同第 3 节解密过程(1), (2)步，Bob 对 'ρ 进行校验

子测量并计算出错误 。若 ，则认证失败。否则，接

受

e' e' e≠

'ρ 并按照第 3 节解密过程(3), (4)步纠错译码得到 ρ 。 

(2) Bob 用密钥 解密k ρ 得到明文消息 φ ，解密过程为 

 

加密过程酉变换的逆变换。 

4.2 安全性分析 

定理 2  4.1 节中给出的认证方案是一个安全的消息认

证系统，其合理性错误为 。 
1

2

1
2 3

t
k i

i

n
O

i

−
−

=

⎛ ⎞⎛ ⎞⎛ ⎞⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠⎝ ⎠
∑

证明  协议的完整性：如果在整个通信过程中没有敌手

Adv 的介入， Bob 在通信后拥有的量子态 'ρ 与 Alice 发送的

消息 Ψ Ψ 是相同的。那么 Bob 通过测量校验子计算出的错

误 和密钥 相同，则通过认证。因此认证方案满足完全性

条件。 

'e e

协议的合理性：加密过程(如式(4)所示)实质上是量子一

次一密方案[4]。量子一次一密方案的特点是对于任何 个量 k

子位的明文，密文都对应一个完全的混合态
1
2k I 。由量子力 

学原理，即使敌手 Adv 控制了通信信道，也无法从发送的量 

子态中得到关于明文 φ 的任何信息。如果 Adv 随机制备一 

个混合态 'ρ ，  她只能以 2
1

2 k 的概率猜到正确的 ，以 k
1

1
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∑ ⎟ 的概率猜到 Alice 使用的错误 。那么 Bob 收到 e

'ρ 后 执 行 验 证 过 程 ， Adv 欺 骗 成 功 的 概 率 为

。因此此认证方案是一个合理性错误为 
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⎛ ⎞⎛ ⎞⎛ ⎞⎜ ⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠⎝ ⎠
∑ 的安全的消息认证方案。证毕 

5  结束语 

本文利用量子 CSS 纠错码给出了一个以经典信息作为

密钥加密量子消息的量子公钥密码体制。并利用此公钥体制

给出了一个消息认证方案。基于量子纠错码的量子公钥密码

体制的提出，拓宽了量子密码学的研究领域，对量子消息认

证和数字签名方案的研究提供了新思路。 
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