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摘 要：随着多种接入方式的出现，许多局域网接入公共网络采用了动态地址的连接，静态配置的虚拟专用网rvPN) 

便不再适用。术文研究了动态网络环境下如何交换信息、建立 VPN。提出了安全动态隧道机制，定义了动态建立 

隧道的报文格式，解决了上述问题，并进一步增加了加密认证和抗重播攻击的功能，避免引入的安全隐患。经实验 

证明，该机制可以安全有效地在动态网络环境下建立 VPN。 
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Secure and Dynamic Tunneling M echanism of Construction VPN 

in Dynamic Network 

Liu Li Hu Peng Li Jin-·sheng Hong Pei-·lin 

(Dept ofElectronic Engineering and Information Science，University ofScience and Technology ofChina,Hefei 230027，China) 

Abstract As emergence of several access methods，many LANs use access of dynamic IP address．ViSual Private 

Network(VPN)of static configuration is not applicable．Thus，how to exchange information，construct VPN in dynamic 

network is indicated as new question for research．A secure and dynamic tunneling mechanism is presented．And message 

of this mechanism is defined．This mechanism can solve above mentioned issue．Authentication and anti-replay function 

are introduced to avoid secure problems．The result of experiment shows that this mechanism can construct VPN securely 

and efficiently in dynamic network． 
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1 引言 

随着网络技术的迅速普及，越来越多的企业和单位建立 

了自己的局域网，并且通过各种方式接入 Internet。企业希望 

能够将分布在各地的局域网通过 lnternet连接起来，迅速安 

全地传递信息、共享数据。 

虚拟专用网(Virtual Private Network，VPN)是在公共网络 

里建立一个逻辑的、安全的专用连接的技术，这种连接通常 

称为隧道。以往，企业为了连接分布在各地的局域网时，要 

利用服务提供商(ISP)的专线(如 DDN)，其费用昂贵。为降低 

网络的运营费用，利用 lnternet技术构筑内部网的需求 日益 

强烈，IP．VPN(~下简称 VPN)技术在这一背景下迅速发展普 

及 。 

VPN 传输数据 时，通过 VPN 设备对数据加密形成 

lnternet上可以传输的 lP数据流，利用 Internet上创建的隧道 

将 IP数据流送往 目的网络，在另一端使用相应的解密算法对 

数据进行解密，获得数据。这样，分布在各地使用 VPN的 
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用户通过 Internet上的安伞隧道传输数据，感觉就像在同一 

个局域网内一样。 

根据不同的需要，VPN主要分为以下 3种类型【。1： 

(I)内部网 VPN 将分布在各地的局域网连接建立的 

VPN，使得所有的数据可以共享。 

(2)远程访问 VPN 公司总部局域网和远程出差雇员 

连接建立的 VPN，为移动办公的人员提供服务，或者应用于 

电子商务。 

r3)外部网 VPN 公司与商业伙伴之间建立的 VPN， 

提供部分的受限服务。 

实现 VPN的隧道协议主要有第二层转发协议 (Layer 2 

Forwarding，L2F)，点到点隧道协议(Point to Point Tunneling 

Protocol，PPTP)~1第二层隧道协i．~．(Layer 2 Tunneling Protocol， 

L2TP1，它 们 主要 是远 程 访 型 VPN 的标 准协 议 。 

IPSec(1nternet Protocol Security protoco1)是在网络层上实现 

认证与加密的安全协议，已由IETF标准化。采用 IPSec技 
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术已被广泛用于第 3层 VPN即 IP．VPN，它能够建立隧道， 

对 IP应用进行加密和认证。木文主要讨论基于 IP．VPN的安 

伞动态隧道机制。 

文献【2，3]rrl，主要研究了在网络资源计费不同，费用动 

态变化的网络环境下，如何选择一条廉价的隧道建立 VPN， 

以实现费用最少。外=文在上述文献的研究基础上，发现不只 

是费用动态变化需要选择一条隧道，而且随着接入方式的不 

同，网络的拓扑结构也不同。每次建立 VPN 的时候，都需 

要获得与以前不同的动态变化的地址，本文提出的动态隧道 

机制解决了这一问题。文献【5]巾提到了 VPN 的安全问题， 

为了保证在公共网络rrl VPN 的安全建立，传输数据，本文 

进一步改进了上述机制，增加了加密认证和抗重播攻击的功 

能，解决了公共网络建立 VPN存在的安全隐患。 

2 静态 VPN及问题 

内部网 VPN如图 l所示，子网 A， B，C利用 VPN网 

关设备在不安全的 lnternet中建立安伞的隧道，在此安全隧 

道中透明传送数据。 

VPN隧道 

i j 

当前使用的 VPN 是在隧道两端建立人工配置的、静态 

的、点到点连接，保持硬件设备中的静态路由表，建立静态 

的 VPN[ 。这种静态配置的隧道需要单独管理，而且网络拓 

扑的结构很难维持与控制，因此维护的代价很大。 

随着 Internet的发展普及，许多企业的局域网接入了互 

联网，并将分布在各地的局域网连接构建 VPN。随着 VPN 

规模的变大，每次新加入一个局域网，就要对所有的站点作 

新的配置，因此采用人工建立隧道方式的效率是十分低下 

的。 

非对称数字用户线路(Asymmetrical Digital Subscriber 

Line，ADSL)~ 提供廉价的宽带接入服务，因此许多企业 

用户选择了拨号 ADSL接入 Internet，并且仍希望将分布在 

各地局域网连接建立 VPN。但是，每次拨号连接获得的 IP 

地址都是变化的，路由信息也随之变化。而且 VPN 网关可 

能不是时刻都在工作，有时需要关闭，重新启动后获得的地 

址和以前的也会不同，这就要求每次建立隧道前修改隧道配 

置信息。在动态的网络环境里【 ，如何快速地将本地的地址 

与路由信息通知到隧道对端并获取对端的地址与路由信息， 

就成了必须解决的问题。并且随着 VPN 规模变大，隧道数 

目增加，人工维护的代价急剧增加。 

目前，正在使用的非对称 ADSL专线业务的上行速率不 

超过 512kbps，下行速率不超过 2Mbps。某些企业拥有很多 

局域网，由这些局域网构建的 VPN 规模较大，需要建立许 

多隧道连接，单个 ADSL链路不能满足用户需求，希望能够 

获得更大的带宽。若是租用更大宽带接入，将要付出很大花 

费。经济的做法是租用多条廉价 ADSL链路。于是如何同时 

使用多条 ADSL链路构建 VPN网络，进行负载均衡，成为 

亟待解决的问题。 

本文提出了一种能够快速地自动交换地址和路由信息， 

以便能够自动创建隧道，并能够综合使用多条链路，进行负 

载均衡的机制。此外，还提出了在 lnternet上交换信息时经 

过不安全的公共网络，保证安伞地传送信息，安全地建立隧 

道的解决方案【 。 

3 懈决方案 

3．1动态地址更新 

当 VPN网关使用拨号 ADSL接入 Internet，会自动获得 

一 个伞局的 IP地址，并且获知路由信息。但是，这个地址和 

路由信息每次都是动态变化的，因此建立 VPN 隧道时应该 

将这些信息及时准确地通知到对端 VPN 网关，当建立隧道 

的双方都采用拨号接入方式时，对端的地址也在变化，这就 

需要首先获得对端网关的地址信息。 

本文提出一种机制，使得 VPN 网关有一个唯一标识， 

并且由可信的第三方机构管理这个标识。VPN网关每次使用 

拨号接入时，都会将 自己新获得的 IP地址通知第三方机构进 

行更新。隧道的对端只需要每次访问这个第三方机构，查找 

这个唯一标识，获得对方的 IP地址，然后与之进行通信。如 

果使用多条链路，有多个 IP地址，只需要将 VPN网关的一 

个地址更新到第三方机构，这个地址通常是网关的默认转发 

地址。最简单的例子就是DNS域名系统，每个 VPN网关都 

有一个域名，每次接入时，到域名服务器更新该域名对应的 

IP地址。隧道的对端只需要访问该域名服务器就可以知道更 

新后的 IP地址了。但是域名系统更新地址时，没有对更新请 

求进行认证，可能会带来一些安伞隐患，可以采用对更新请 

求进行加密认证的方法来保证其安全性。 

3．2 负载均衡 

企业用户的 VPN 网络规模较大，需要建立许多隧道连 

接时，单个的链路不能满足带宽需要。用户为了以经济的方 
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式增加带宽，可以同时使用多条链路接入。在建立隧道的时 

候采用某种调度策略，综合使用这几条链路建立隧道。 

调度策略有以下几种： 

(1)轮询 轮询是最简单的调度策略，将 ADSL链路编 

号，在建立隧道时依次使用每条ADSL链路，使得各个隧道 

平均分配到每条链路上。这种策略可以用于 VPN 网关刚启 

动建立隧道的时候。 

(2)链路数据业务量 VPN 网关可以实时临控每条链 

路的数据业务量，当需要建立隧道时，根据当前流量或是某 

个时间段内的统计流量，来选择一条负载较轻的链路建立隧 

道。这种方法可以用于VPN网关已经在使用的场合。 

(3)链路的隧道数 VPN 网关根据每条链路已经建立 

的隧道数 目，找到一条隧道数最少的链路使用，建立下一条 

隧道 这种方法也可以用于 VPN网关已经在使用的场合 。 

上述几种调度策略在建立隧道的不同场合时使用。在 

VPN网关刚开始启动时建立隧道，这时还没有数据业务，最 

好的方式就是采用轮询，把隧道平均分配到每一条链路上 

去。在建立隧道时，可能隧道对端的 VPN网关并没有启动， 

隧道尚不能建立，需要等到对端网关开启时接受请求再建立 

隧道。这时，本地的 VPN 网关已经工作，并且要不断地监 

听请求，一旦收到隧道建立请求后，可以采用第 2种调度策 

略，选择一条流量较少的链路建立隧道。隧道对端的 VPN 

网关有可能关闭，该条隧道就会 自动被删除，VPN网关运行 

一 段时间后，各条链路上的隧道数目可能不再均衡。因此， 

若再有新的隧道建立时，VPN网关可以采用第3种调度策略， 

选择一条隧道数最少的链路使用。有时，也可以综合使用以 

上几种调度策略，或者定义其它的调度策略。 

3I3 动态隧道机$1J(Dynamic Tunneling Mechanism1 

如上所述，有了获取动态 IP地址和链路负载均衡的方法 

后，便需要一套机制能够在隧道的两端进行通信，告知对方 

一 些必要的信息，然后建立隧道。本文提出动态隧道机制， 

可以实时传输建立隧道的必要信息，动态地建立隧道，并且 

定义了通信时传输的报文格式如图 2(a)。建立图 2(a)，隧道 

所必需的信息包括： 

(1)报文类型(Type) 本文定义了两种报文，隧道建立 

请求报文(REQ，用于请求建立隧道时使用)，应答报文(ACK， 

用于接收到请求的隧道对端回应本地信息时使用)： 

(2)VPN 网关的标识(Gateway Identity) 这个信息保 

存在 VPN网关的隧道配置文件中： 

(3)IP地址(IP Address) 拨号连接后获得的动态 IP地 

报文类型 网关标识 

IP地址 路由信息 

图2 动态隧道机制报文格式和工作过程示意图 

址，如果使用多条链路，还需要通过调度策略选择一个合适 

的 IP地址 ： 

(4)路由信 ~,(Routing Information) 建立隧道所需要 

的必要的路由信息，如 VPN网关的下一跳路由器地址。 

本文提出的动态隧道机$1J(DTM)，步骤如下(如图 2(b)， 

VPN网关 A与 VPN网关 B建立隧道1： 

(1)网关A首先查询隧道配置文件，获得对端网关 B的 

标识，查询到该网关现在的地址，以供通信时使用。 

(2)查询本网关拨号后获得的 IP地址，如果使用多条链 

路，使用调度策略选择一个 IP地址。因为网关 A只需要将 
J 

自己的一个地址更新到第三方机构作为自己的通信地址，而 

网关A在建立隧道时，要在多个地址中选择一个，所以有时 

选择建立隧道的这个地址和网关 A 更新到第三方机构的地 

址不一样。 

(3)查询本网关的路由信息，例如下一跳路由器地址。 

(4)根据步骤(1)获得的网关 B的地址，网关 A向 VPN 

网关 B发送隧道建立请求报文，报文各个域值为： pe域为 

REQ：Gateway Identity域为 VPN网关 A的标识，用来表明 

是网关 A发出的请求；IP Address域为步骤(2)中选择的 IP 

地址：Routing Information域为步骤(3)获得的路由信息。 

(5)网关 B收到建立请求报文后，根据 Gateway Identity 

域获知网关A的标识，查询隧道配置文件知道需要建立的隧 

道名称；由IPAddress域和 Routing Information域获得网关A 

的地址和路由信息。 

(6)类似于步骤(1)，(2)，(3)，网关 B查询到 A的通信地 

址，获得自己的地址信息和路由信息后，向网关 A发送应答 

报文，报文各个域值为：Type域为 ACK：Gateway Identity 

域为 VPN网关 B的标识，用来表明是网关 B发出的应答； 

IP Address域为网关 B选择的 IP地址；Routing Information 

域为网关 B的路由信息。网关 B根据网关 A和 自己的地址 

和路由信息，更新本地隧道配置信息，准备建立隧道。 

(7)网关A收到网关 B的应答报文后，根据网关 B和自 
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己的地址和路由信息，更新本地隧道配置信息，建立隧道。 

使用上述的动态隧道机制，可以在动态的网络环境下建 

立 VPN，并且能够调度使用多条链路，达到负载均衡的目的。 

但是，在不安全的 Internet传递这些通信报文，会导致～些 

安全隐患。 

恶意的攻击者可以伪造报文，向 VPN 网关发送。如果 

没有任何的加密或认证措施，VPN网关收到这些报文之后， 

就会按照伪造的报文上面的地址和路由信息更新隧道配置 

文件，并按此配置文件建立隧道。结果会无法正确建立隧道， 

甚至已经建立好的隧道也会受到破坏，从而造成拒绝服务 

(DOS)攻击【 。 

如果只是对报文进行加密和认证，攻击者也可以截获报 

文进行重播(replay)攻击。因为 VPN 网关有时重新拨号获得 

新的 IP地址和路由信息，需要发送新的报文，以前的报文就 

过期了，上面的地址和路由信息也就作废了。攻击者对以前 

截获的报文，不必做修改，就将它发送给对端的VPN网关。 

对端的 VPN 网关收到后，按照这个作废的地址和路由信息 

更新配置文件、建立隧道。结果不能正确建立隧道，因此这 

也造成了攻击。 

由上面的两点分析，动态隧道机制尚不能在不安全的网 

络环境里安全的建立隧道，需要增加加密认证和抗重播攻击 

的功能。 

3．4 安 全动 态 隧 道 机制 (Secure and Dynamic Tunneling 

Mechanism，STDM) 

为了增加报文加密认证和抗重播攻击的功能，本文在动 

态隧道机制的基础上，提出了安全动态隧道机制，并将报文 

格式做了修改，如图 3(a)。 

报文类型 网关标 

IP地址 路由信窟 

报文类型 数字签名 

(a) (b) 

图3 安全动态隧道机制的报文格式和加密认证示意图 

为了抗重播攻击，报文中增加了报文序号，每条隧道对 

应一个报文序号。VPN网关在一开始创建隧道的时候将报文 

序号置为 0，以后每发一次报文，报文序号加 l。VPN 网关 

重新拨号连接建立隧道时，读取保存的报文序号继续使用， 

始终保持报文序号递增。对端的 VPN 网关收到报文后，先 

检查报文序号，和保存的该隧道的序号比较，当收到序号大 

于以前的序号时，才进行下一步的操作；否则丢弃，不做任 

何操作。这样，即使攻击者截获了 VPN 网关的报文，再发 

给对端网关，对端网关根据报文序号就可以判断这是过期的 

报文，不予理睬，达到了抗重播攻击的目的。 

为了增加报文加密认证功能，术文引入了公／私钥加密算 

法，每一个 VPN网关拥有一对公／私钥，并可以在可信的第 

三方机构查询到对端的公钥。如图3(b)所示，VPN网关 A在 

准备好报文各个域的值后，先使用 自己的私钥 PAv做数字签 

名，然后再用网关 B的公钥 PBB加密发出。VPN网关 B收 

到信息后，解密认证。具体过程如下： 

(1)报文的前 5个域记为 M={报文类型，网关标识，IP 

地址，路由信息，报文序号1，使用 Hash算法求 M 的 Hash 

值 MD=Hash{Ml。然后使用网关 A的私钥 PAv对 MD加密 

得数字签名 DS=PAv{MD1。 

(2)将 DS添加到 M 之后，{M，DS)即为如图 3(a)所示的 

报文，记为 E={M，DS}。使用网关 B的公钥 PBB对 E加密得 

y=pBB{E}。将 Y发送给 VPN网关 B。 

(3)VPN网关 B收到 Y后，使用自己的私钥 PBv解密 Y 

得 E={M，DS}。 

(4)网关 B使用 Hash算法求得 M 得 Hash值 MD’，再 

使用 PAB解 DS获得 MD，比较 MD和 MD’来验证报文是否 

来 自于合法的报文发送者以及报文的数据完整性。 

VPN网关使用 SDTM 构建 VPN，可以在动态的网络环 

境巾安全有效地交换信息，建立隧道，解决了本文前面所分 

析的问题和安全隐患。并且，上述的加密认证方法可以应用 

于前面分析的 DNS域名系统的安全 题。 

4 实验 

本文采用了FreeSWAN软件作为搭建 VPN网络的基础， 

并在 3台机器上配置了该软件作为VPN网关，构成了如图 l 

的实验环境。FreeSWAN是一个免费的、公开源代码的 VPN 

软件。 

每台 VPN网关采用 ADSL拨号接入 Internet，并且有两 

台机器使用两条 ADSL链路。每个网关之间配置一条 IPSec 

隧道，在 VPN 网关连接的内部网中的机器配置内部地址。 

使用本文提出的动态隧道机N(DTM)开发了实验程序，并配 

置到各个 VPN网关上。开启 VPN网关后，检查隧道连接情 

况，可以正常建立隧道，并且使用两条链路的网关按照调度 

策略实现了负载均衡，各个内部网中的主机可以通过隧道进 

行通信。此时，没有任何的安全措施，我们使用 VPN网关 C 

作为攻击者，假冒网关 A向网关 B发送伪造的报文，网关 B 

因此更新了隧道配置，导致了隧道断开，造成了DOS攻击。 
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我们又使用 VPN 网关 C进行重播攻击实验，首先截获网关 

A发送的请求报文，再将网关 A重新拨号，获得新的 IP地 

址与网关 B建立隧道，然后网关 C将 A的已经过期的报文 

发送给网关 B，又导致了隧道断开。 

然后，我们使用 SDTM，对程序进行了修改，增加了报 

文序号和加密认证功能。VPN网关之间的隧道仍然可以正常 

建立，并且以上的攻击手段已经不再有效，经实验证明使用 

SDTM 可以安伞有效地在动态网络环境里建立 VPN。本文提 

出的 SDTM开发出软件，已经应用于众多企业组建 VPN。 

5 结束语 

lnternet的开放性导致了攻击者可以对网络的任何地方 

进行攻击，即使使用了性能极强的加密技术建立 VPN隧道， 

攻击者仍可能从局域网接入点进行攻击。随着企业上网、电 

子商务等的需要，VPN技术有着广阔的应用前景。伴随着新 

的网络技术出现，对于 VPN 技术又提出了新的要求。本文 

钊‘对拨号接入方式的动态网络环境下如何安全建立 VPN 的 

问题，提出了安伞动态隧道机制(SDTM)，解决了如何根据 

动态获取的 IP地址来更新 VPN的隧道配置、建立隧道，并 

讨论和解决了由此引入的新的安伞问题，为局域网接入点提 

供了安全保护。 
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