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基于有限状态机的错误诊断算法 

赵保华    钱  兰    周  颢    郭雄辉 
(中国科学技术大学计算机科学技术系中国科学院计算机科学重点实验室  合肥  230027) 

摘  要  基于有限状态机的协议的一致性测试问题已经得到了广泛的研究。在检测到错误后，如何诊断错误是一

个很重要的问题。该文在有限状态机模型和单个错误的假设下，提出了一种新的错误诊断算法，该算法利用已经

确定正确的转换信息以及可疑转换的下一个输入/输出对的头状态集合等信息来高效地诊断单个错误。文中给出了

与已有的错误诊断算法的比较结果，并且用一个具体的实例来详细描述本文提出的算法。 
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Abstract  A lot of research work has been done for conformance testing of protocols based on the FSM model. After a 
fault has been detected, it arises the problem that how to diagnose the fault. In this paper, it is assumed that IUT 
(Implementation Under Testing) exists only one single fault and a fault diagnosis algorithm is proposed. The diagnosis 
algorithm makes full use of transitions confirmed to be correct and head states set of the next observed input/output pair to 
the symptom transition and guarantees the diagnostic of any single fault in an FSM. In this paper, the comparison of time 
complexity with other existing fault diagnosis algorithms is given and an example to demonstrate the algorithm is 
presented. 
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1  引言 

协议一致性测试的目的是为了保证协议实现与协议描

述一致，协议描述的控制流部分可以用有限状态机精确地描

述。随着通信网络的发展，协议一致性测试变得越来越重要，

因而基于有限状态机的测试问题得到了广泛的研究，文献[1]

给出了一个很好的综述。基于有限状态机的测试序列的生成

方法有很多种，常用的有T 方法，D方法，W方法和UIO方

法[2]。但是在检测到错误后，如何诊断错误是一个比较复杂

的问题。 
Ghedamsi[3]最早研究了这个问题，并在单个错误的前提

下给出了错误诊断算法，随后他将这个算法的思想扩展到通

信有限状态机模型 (Communicating Finite State Machines, 

CFSM)和多错误情况[4-7]；Lee在文献[8]中给出了另外一个诊

断算法，Lee和Ghedamsi两人的算法思想非常相似，都是用 

枚举可能的错误情形并设计相应的判定实验来排除其中的

一些错误，但是Lee的算法是基于自身生成的测试套的，而
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Ghedamsi的算法并没有限定测试套；Miller在文献[9]中利用

逆向路径法给出了单个错误诊断集，该算法时间复杂度较

低，Guo在文献[10]中给出了文献[9]的两个改进算法，能缩

小错误诊断集合，但是存在一些这两个算法诊断不了的错

误，因而有其应用限制。 

在文献[4]中指出了诊断多个错误问题等同于标识机器

问题，该问题在本质上是一个需要指数时间复杂度的算法才

能解决的，所以本文假定协议实现中仅存在单个错误。本文

提出了一种新的基于有限状态机模型的错误诊断算法，与前

面介绍的已有算法相比，本文算法的时间复杂度最低，而且

能给出完全的诊断信息。本文安排如下：第2节给出了一些

概念的定义；第3节给出了具体的错误诊断算法描述、复杂

度分析及其与其他算法的比较；第4节给出了一个具体的实

例；最后总结全文。 

2  术语定义 

定义1  有限状态机(Finite State Machine, FSM)M是一个

五元组： ( , , , , )M I O S δ λ= ，其中I是输入符号集，O是输出

符号集，S是状态符集，I，O，S均为非空集合； 0s 是初始状

态且 0s S∈ ； : S I Sδ × → 是状态转移函数； : S I Oλ × → 是
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输出函数。 

我们用 表示有限状态机M处于状态/: x y
it s s⎯⎯⎯→ j is 时

接受输入x，使状态转移到 js 并且产生输出y， is 称为转换 t 的

头状态， js 称为 t 的尾状态。一般将有限状态机M用一个图

来表示，图的顶点集合V 代表状态机M的状态集，

图的边集合代表M的转换集合，边上的标号是对应转换的输

入/输出。 

( , )G V E=

下面是本文算法考虑的两种错误，也就是错误模型： 

(1) 输出错误：当一个转换发生时，输入和尾状态都 

符合描述，但输出不符合； 

(2) 转换错误：当一个转换发生时，输入和输出都符 

合描述，但到达的尾状态不同。 

假定实现中只存在单个错误(单个转换错误或者单个输

出错误)，且已有测试套 1TS {tc , ,tc }p= L ，其中每个 构成

一个测试序列，包含有 个输入 ，预期的输出序

列记为 ，其中 表示在输入 后的预期输

出。用该测试套进行实际测试后得到每个测试序列的实际输

出序列 。 

tci

im ,1 ,2 ,i i i mii i iL

,1 ,2 ,i i i i mo o o o= L i

o o o o= L

io ,

,

,i jo ,i ji

,1 ,2 ,ˆ ˆ ˆ ˆi i i i mi

定 义 2  若 在 和 中 则 称 为 症 状

(symptom)，对应描述中的转换 则称为可疑转换(symptom 

transition)。 

ˆio , ˆi j i jo o≠

,i jt

定义3  如果所有症状对应同一个可疑转换，则将该可

疑转换称为唯一可疑转换(unique symptom transition，ust)，

由该唯一可疑转换产生的输出叫做唯一症状输出(unique 

symptom output，uso)。 

定义4  观察到某个症状e时，测试序列所经过的转换构

成该症状的冲突集，将该集合记为 。 CS( )e

定义5  若在 和 中 且对任意 1io ˆio , ˆi j i jo o≠ k j≤ < 有

则称 为测试序列 的初始症状。 , ˆi k i ko o= , ˆi jo o≠

/
, ,i j tci

定义 6  标号 x y

y

的头状态集  

 。 

( / ) {H x y t= 转换 的头

| /t x状态 转换 的标号是 }

3   诊断算法 

3.1  错误诊断算法描述 

下面给出本文的错误诊断算法，一共包括 3 个步骤。 

第 1 步  比较已有测试套的预期输出和观察到的输出，

生成所有的初始症状。 

第 2 步  为每一个观察到的初始症状产生冲突集。这一

步直观上的意义就是，在只存在单个错误的假设下，可能存

在的错误肯定发生在症状之前。取这些冲突集的交集做为初

始候选集(Initial Tentative Candidate set，ITC)。如果 ITC 中存

在唯一可疑转换(ust)，则将 ITC 划分为两个非交子集合，一

个仅包含唯一可疑转换(ust)，另外一个子集则称为最终候选 

集(Final Fentative Candidate set，FTC)；否则，FTC 即为 ITC。 

第 3 步  如果存在 ust，首先处理 ust，否则把 ustset 设

为空集。对 ust 的处理如下，遍历测试套中的所有转换，若

转换是 ust 则检查观察到的输出是否是 uso，否则检查观察到

的输出是否和预期的一致，只有在测试套 TS 中的所有转换

对应的回答都为是的时候才将 ust 输出作为候选诊断集，直

观上看这一步就是在检查 ust 是否能产生所有观察到的输出

序列。处理 ust 的算法如下。 
Procedure ust-processing(ust) 
  For all tc TSm ∈  Do 

        For all  Do , tcm n mI ∈

             If ( ) Then , ustm nt =

                  If ( ) Then exit ,ˆ usom no ≠

             Else 

                  If ( ) Then exit , ˆm n m no o≠ ,

        End 
  End 

  ustset ＝{ust} 

处理FTC集合的算法主要思想是：遍历测试套中的所有

测试用例，若某个测试用例中的某个转换 是FTC中还没处

理过的元素，则根据该条测试用例所提供的信息来刷新FTC

集合和转换 对应的错误尾状态集合 ，其中，

的 初 始 错 误 尾 状 态 集 合 为 EndStates

kt

kt EndStatesk kt

k { &s s S s∈ 不是  

}kt 的尾状态 。当所有测试用例均处理完后，FTC集合中的转

换所对应的错误尾状态集合即为算法输出的最终错误诊断

集合。直观上理解该算法是在检查FTC集合中的元素是否是

可能的转换错误。 
处理 FTC 的具体算法如下： 

Procedure  FTC-processing(FTC) 

  For all FTCkt ∈  Do 
       EndStates { | & }k ks s S s t= ∈ 不是 的尾状态

  End 
  For all tc TSm ∈  Do 

      /*FTCUnprocessed为测试用例中还没处理的可疑转换

的集合，初始值设为 FTC*/ 

      FTCUnprocessed = FTC 
   For   all  Do , tcm n mI ∈
      If ( ) Then { , FTCUnprocessedm n kt t= ∈

/*根据实现中tk后的下一个输入/输出对的头状态集

合来缩小tk的错误尾状态集合*/ 

        , 1 , 1
ˆEndStates =EndStates ( / )k k m n mH I O+ +I n

              /*该算法提前结束的条件*/ 
              If (ustset = φ ) Then 
                  If (|FTC| = 1 and | EndStates | 1j =  

( )) Then exit FTCjt ∈
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Else 

                  If (FTC =φ ) Then exit 
/*对EndStatesk中的每个状态s，假定tk的尾状态为s，

如果测试例的期望的输出和观察到的输出不一致，就

从EndStatesk中去掉s*/ 
      For all state Do EndStatesks ∈

         current 0S s=

         For all  Do , tcm n mI ∈

       If ( ) Then current , ,ˆ( , )m n m nS I oλ ≠

           EndStates EndStates { }k k s= −

t

)

; break 

           Else  
           If ( ) Then ,m n kt =

                  currentS s=

           Else 

current current ,( , m nS S Iδ=  

           End 

       End 

 /*把处理过的可疑转换从FTCUnprocessed中去掉；根

据EndStatesk的值刷新FTC；如果测试例中不存在未

处理的可疑转换，则提前结束该测试例的遍历 */ 

        FTCUnprocessed FTCUnprocessed { }kt= −

        If ( EndStatesk φ= ) Then    FTC=FTC { }kt−

If ( FTCUnprocessed φ= ) Then break 
       } 

End 

End 

该错误诊断算法通过观察可能的错误对应的测试套的

输出和实际观察到的测试套输出是否一致来逐步排除不可

能的错误，从而得到最终错误诊断集合。由于实现中的错误

对应的测试套输出跟实际观察到的测试套输出一致，所以实

现中的错误一定包含在最终错误诊断集合里。 
3.2 算法复杂度分析和比较 

假定有限状态机的状态数目为n，测试套中包含Ls个测试

用例，测试套中最长的测试用例所包含的输入数目为Lc。算

法的第 1 步和第 2 步因为只需要扫描测试套一次即可，显然

在 ( )s cO L L 时间内可以完成，算法第 3 步的过程ust-processing

的双重循环亦只需要 ( )s cO L L 时间，由FTC的构造过程知其

中包含的转换数目最大为Lc，因而过程FTC-processing中前 3

行的时间复杂度最大为 ，第 4 行的循环变量最大值为

L

( )cO L

s，第 6 行的循环变量最大值为Lc，第 13 行的循环变量最大

值为n，第 15 行的循环变量最大值为Lc(代码中的注释不计算

行)，因此该过程的其余代码时间 

 

复杂度最大为 。综上，本文算法的时间复杂度最 2( s cO nL L )

大为 。 2( )s cO nL L
表 1 算法复杂度比较结果 

Tab.1 Compare complexity of the algorithm with other algorithms 

 本文算法 文献[9,10]中算法 文献[3]中算法 

时间复杂度
2( )s cO nL L 2( )s cO n L L  3( )s cO nL L  

表 1 中给出了本文算法和和已有的一些单个错误诊断算

法的时间复杂度比较结果。在状态数目 时本文算法的

时间复杂度是最低的，而在文献[3]中指出通常实际协议的测

试用例中

cn L>

5cL ≤ ，由此n通常是大于Lc的，更何况文献[9,10]

中的算法对某些重复错误不能给出诊断信息。综合考虑，本

文的算法能够高效地诊断单个错误。 

4  实例 

图 1(a)是一个协议描述的示例有限状态机，图 1(b)是实

现后的有限状态机，其中转换 a/02 3s s⎯⎯→ 被错误地实现为

a/02 5s s⎯⎯→ (在图中用虚线标识出来的)，测试套 TS＝{raab, 
rbaa, raaaa, rabba, rbaba, rbbab, rbaaab, rbabaa, rbbaaa, rbbbba, 

rbabaaa, rbabbba}，是根据 UIO 方法生成的，每个状态的 UIO

序列在表 2 中给出。 

 
图 1  一个示例有限状态机描述及其实现 

Fig.1   Specification and implementation of an example FSM 
表 2 示例有限状态机的 UIO 序列 

Tab.2  UIO sequence of each state in Fig.1(a) 

状态 UIO序列 状态 UIO序列 状态 UIO序列 

s0 b/0 a/0 s2 a/0 a/1 s4 a/1 a/0

s1 a/0 b/0 s3 b/1 a/1 s5 a/1 b/1

测试时各个测试子序列的预期输出和观察到的输出如 

表 3 所示。 

下面，根据本文的算法给出错误诊断信息。 

第 1 步  生成所有的初始症状，表 3 中已用下划线标出

了所有的初始症状。这些初始症状为：tc5 中的初始症状

Symp5，对应的可疑转换为 b/13 4s s⎯⎯→ ；tc7 中的初始症状

Symp7，对应的可疑转换为 b/14 0s s⎯⎯→ ；tc8 中的初始症状

Symp8，对应的可疑转换为 b/13 4s s⎯⎯→ ；tc11 中的初始症状

Symp11，对应的可疑转换为 b/13 4s s⎯⎯→ ；tc12 中的初始症状

Symp12，对应的可疑转换为 b/13 4s s⎯⎯→ 。 
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表 3 测试套的预期输出和观察到的输出 
Tab.3  Expected output and observed output of test suite 

测试子序列 输入序列 预期输出 观察到的输出

tc1 raab 000 000 

tc2 rbaa 001 001 

tc3 raaaa 0001 0001 

tc4 rabba 0100 0100 

tc5 rbaba 0011 0001 

tc6 rbbab 0011 0011 

tc7 rbaaab 00111 00110

tc8 rbabaa 00110 00011 

tc9 rbbaaa 00110 00110 

tc10 rbbbba 00011 00011 

tc11 rbabaaa 001101 000111 

tc12 rbabbba 001100 000110 

第 2 步  对每一个观察到的初始症状产生冲突集，由此 

得到， 

CS{ Symp5}={ b/00 2s s⎯⎯→ ,  a/02 3s s⎯⎯→ , b/13 4s s⎯⎯→ } 

CS{Symp7}={ b/00 2s s⎯⎯→ , a/02 3s s⎯⎯→ , a/13 5s s⎯⎯→ , 
a/15 4s s⎯⎯→ , b/14 0s s⎯⎯→ } 

CS{ Symp8}={ b/00 2s s⎯⎯→ , a/02 3s s⎯⎯→ , b/13 4s s⎯⎯→ } 

CS{ Symp11}={ b/00 2s s⎯⎯→ , a/02 3s s⎯⎯→ , b/13 4s s⎯⎯→ } 

CS{ Symp12}={ b/00 2s s⎯⎯→ , a/02 3s s⎯⎯→ , b/13 4s s⎯⎯→ } 

取这些冲突集的交集得到 ITC ＝ { b/00 2s s⎯⎯→ , 
a/02 3s s⎯⎯→ }，因为不存在唯一可疑转换 ust，所以 FTC = ITC 

= { b/00 2s s⎯⎯→ , }。 a/0s2 s3⎯⎯→

第 3 步  处理 FTC。初始的各个可疑转换的错误尾状态

集合为：EndStates ( b/00 2s s⎯⎯→ )={s0,s1,s3,s4,s5}，EndStates 

( a/02 3s s⎯⎯→ ) ={s0,s1,s2,s4,s5}。 
首先对 tc1 进行处理，未发现可疑转换。 

接着对 tc2 进行处理。tc2 的第 1 个转换就是可疑转换

b/00

接着对 tc3 进行处理。初始的 FTCUnprocessed＝FTC＝

{ a/02 3s s⎯⎯→ }。 tc3 的第 3 个输入 a 对应的转换是

FTCUnprocessed 中的可疑转换 a/02 3s s⎯⎯→ ，紧跟着该转换

的输入/输出对为 a/1，由此，我们得到 EndStates ( a/02 3s s⎯⎯→ )

＝ EndStates ( a/02 3s s⎯⎯→ )∩H(a/1) ＝ {s0,s1,s2,s4,s5}∩ 

{s3,s4,s5}＝{s4,s5}。先假设 a/02 3s s⎯⎯→ 变为 a/02 4s s⎯⎯→ ，

发现 tc3 的期望的输出 0001 和观察到的输出 0001 一致，所

以 EndStates ( a/02 3s s⎯⎯→ )保持不变。再假设 a/02 3s s⎯⎯→ 变

为 a/02 5s s⎯⎯→ ，发现 tc3 的期望的输出 0001 与观察到的输

出 0001 一致，所以 EndStates ( a/02 3s s⎯⎯→ )继续保持不变。

此时 FTCUnprocessed＝FTC－{ a/02 3s s⎯⎯→ }= φ ，所以停止

对 tc3 的处理。 
对 tc4 按上述步骤进行处理后，未发现可疑转换，

EndStates ( a/02 3s s⎯⎯→ )不变。 
对 tc5 的处理如下。初始的 FTCUnprocessed＝FTC＝

{ a/02 3s s⎯⎯→ }。 tc5 的第 2 个输入 a 对应的转换是

FTCUnprocessed 中的可疑转换 a/02 3s s⎯⎯→ ，紧跟着该转换

的输入/输出对为 b/0，由此，我们得到 EndStates ( a/02 3s s⎯⎯→ )

＝EndStates ( a/02 3s s⎯⎯→ )∩H(b/0)＝ {s4,s5}∩{s0,s2,s5}＝
{s5}。此时， ustset 集合为空，FTC 中只有一个元素

a/02 3s s⎯⎯→ ，且 a/02 3s s⎯⎯→ 对应的 EndStates( a/02 3s s⎯⎯→ )
＝ {s5} 只有一个元素，所以我们能够确定错误为：

a/02 3s s⎯⎯→ 变成 a/02 5s s⎯⎯→ 。至此，诊断过程结束。 

5   结束语 

2s s⎯⎯→ ，紧跟着该转换的输入/输出对为 a/0, 由此，我

们得到 EndStates( b/00 2s s⎯⎯→ )＝EndStates ( / 00 2bs s⎯⎯⎯→ ) 
∩H(a/0)={s0,s1,s3,s4,s5}∩{s0,s1,s2}={s0,s1} ，这说明转换

/ 00 b

本文提出了一个适用于只存在单个错误的有限状态机

的错误诊断算法。该算法因为利用了已经确定正确的转换信

息以及可疑转换的下一个输入/输出对的头状态集合等信息，

所以能够高效，正确地诊断有限状态机中的单个错误。相对

于已有的一些错误诊断算法，本文提出的新算法的时间复杂

度最低。本文算法最终给出的诊断信息是一些可能的错误集

合，如果该集合中有多个元素，那么还需要生成新的测试序

列来唯一地定位错误，这一步我们可以参考Ghedamsi[3]中的

算法。 

本文提出的算法只适用于存在单个错误的有限状态机，

接下来的研究中我们希望提出一个适用于多错误的错误诊

断算法。 
2s s⎯⎯⎯→ 对应的可能的错误的尾状态为 s0，s1。先假定

转换 b/00 2s s⎯⎯→ 变为 b/00 0s s⎯⎯→ ，发现 tc2 的期望的输出

000 和实际观察到的输出 001 不一致，所以从 EndStates 

( b/00
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