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摘  要  该文首先提出了一种新的签字模型，并由此设计了一种新的群向签名方案，其具有如下特点：基于 ID 的

密码概念；不具有密钥托管功能，也就是只有成员自己知道自己的私钥，而其他成员，包括 PKG 也不知道；指定

签名验证群中的每一个成员都可以独立地完成对签名的验证。此签名不是基于秘密共享技术的，因此，他不需要

多名成员来共同完成对签名的验证。这样，既减少了对系统资源的占用，又提高了系统的效率。 
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Abstract  A new kind of group-oriented signature is presented with a new signature model in this paper. The signature 

has the following properties: it is based on ID cryptography concept; does not have the function of key escrow, that is, no 

one, other than the member himself, knows the secret key, even the PKG does not know; the member in the designated 

group can verify the signature independently. The secret sharing is not used in the signature, so the cooperation among the 

members is not needed. Comparing to other group-oriented signature, the new one uses less system resources, and 

improves the system efficiency. 
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1 引言   

到目前为止，具有定向性质的签名可以分为两类，一类

是定向群的，也就是群向签名；另一类是定向于某一个特定

的接收者的。群向密码最早由Desmedt在 1987 年提出[1]，其

要解决的问题是：当给一群人发送加密的消息时，只有某一

个授权子集内的成员可以通过合作解密得到明文。群向密码

的关键的技术就是秘密共享技术，也就是在解密阶段，密钥

需要几个成员的合作才能重构，从而完成解密过程。将此技

术应用到签字上，就形成了群向签名。我们可以这样来理解：

群向签名是指在授权集合内的成员，通过共同合作来完成签

名或对签名进行验证。通常来说，群向签名的基本技术也是

基于 门限的秘密共享技术。对于群向签名的研究有文 ( , )t n
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献[2 − 6]。 
定向于某一个特定接收者的签名是指只有指定的接收

者才能对签名进行验证，如卡梅隆签名。此签名是Krawczyk

和Rabin在 2000 年提出的一种签名算法[7]，此算法与一般的

签名算法不同之处在于它的Hash函数。卡梅隆Hash函数是一

种有陷门的单向函数，基于此类单向函数构造的签名算法，

是一种指定确认人的签名。 

到目前为止，对构建基于公钥密码的安全系统来说，选

择或应用适当的安全算法已经不是什么问题，而问题的关键

是 PKI 的构建和管理。从目前的情况看，基于 ID 的公钥系

统可以成为基于证书系统的替代，特别是对那些对需要有效

的秘钥管理同时对安全性要求不是很高的系统。总的来说，

基于 ID 的密码系统比起传统的秘钥系统更容易管理。在传

统的密码系统中，用户 A 的身份跟他的公钥是没有什么关系
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的，其公钥仅仅是一串随机的字符串。当用户 B 想给 A 发送

信息，那么 B 首先要获得 A 的经过认证的公钥。为了解决这

个问题，在典型的公钥密码系统中要建立一张目录，以备查

询使用。基于 ID 的公钥系统的优点在于，它的任何用户的

公钥可以由此用户的某一身份特征来推导得出，比如说他的

邮箱地址。对于公钥系统本身来说，这使得公钥的维护和认

证变得简单。 

Shamir在 1984 年首先提出了基于ID的密码的概念[1]，并

在此文章中描述了第一个基于ID的签名。然而，真正实用的

第一个基于ID的密码机制直到 2001 年Boneh和Franklin的工

作发表之后才得以实现[2]。Boneh-Franklin体制的安全性建立

在双线性Diffie-Hellman问题上。 

对于一个公钥体制，如果其密钥分配依赖于一个可信赖

的密钥分配中心，那么就不可避免地存在一个密钥托管的问

题。对于密钥托管本身而言，它不会给用户带来任何好处。

用户不得不相信托管机构的安全性程序，以及参与人的诚

实。他不得不相信托管机构没有改变他们的策略，政府没有

改变他的法律，那些得到密钥的执法机构和托管机构会合法

地和负责地做事[8]。因为成员的所有的密钥都由密钥分配中

心来分配，因此，密钥分配中心就可以生成任意成员的有效

签名，比如文献[3 − 7]都存在这种问题。对于这个问题，以

前有两种解决方案，如引入多个密钥分配中心或采用无可信

赖密钥分配中心的方式，如文献[2]。但是这两种解决方案都

是引入了秘密共享技术，从而增大了系统的通信流量和系统

的复杂性。值得注意的是，文献[9]提出了一种新的密钥分配

形式，通过此方案生成的成员密钥仅为成员自己所知，其余

任何人，包括密钥分配中心都不知道。 

现在让我们考虑以下问题：假设在网络上有两个独立的

群体 A 和 B，群体 B 的成员将要把对消息 的签名发给群体

A，并且使得群体 A 内的任何成员都可以独立的对签名进行

验证，而其他群内的成员则无法完成验证过程。这个问题与

以上提到的群向签名不同的是，群体 A 内的成员对签名的验

证是独立进行的，而不是通过成员之间的合作来完成。考虑

到基于 ID 的密码体制的优点以及密钥托管等问题，在对文

献[8]提出的密钥分配方法进行适当的修改后，本文提出了一

种新的群向签名方案，其具有如下特点：基于 ID 的密码概

念；不具有密钥托管功能，也就是只有成员自己知道自己的

私钥，而其他成员，包括 PKG 也不知道；指定签名验证群

中的每一个成员都可以独立地完成对签名的验证。此签名不

是基于秘密共享技术的，因此，他不需要多名成员来共同完

成对签名的验证。这样，既减少了对系统资源的占用，又提

高了系统的效率。 

m

2 背景知识 

2.1  双线性对 
设 ， 分别是同为 阶的加群和乘群，并假设 为

的生成子。假设在群 ， 中，离散对数问题是难解的。

可定义双线性映射对为 e ： ，并满足以下特性： 

1G 2G q P

1G 1G 2G

1 1 2G G G× →

(1)双映射性： ，对所有的 ，( , ) ( , )'e aP bP e P P= ' ab P

1
'P G∈ ，所有的 , qa b Z∈ 成立。 

(2)非退化性(Non-degenerate)：如果 ( , ) 1'e P P = ，存在

1
'P G∈ ，则有 P = Ο 。 

(3)可计算性：存在有效的算法，对于 P ， 1G ，可

计算 )' 。

'P ∈

e P P  ( ,
映射 e 可以由在有限域椭圆曲线上的 Weil 或 Tate 对推

导得来。 

2.2  GDH 群 
设 ， 和 如上面所定义。假设 的逆和乘法存在

有效的计算方法。我们首先介绍在 中的下列问题： 
1G P q 1G

1G

(1)离散对数问题(DLP)：给定 中的两个元素 和 ，

寻找整数 ，使得Q n
1G P Q

*
qn Z∈ P= 成立。 

(2)可计算 Diffie-Hellman 问题(CDHP):给定 , ,P aP bP ，

，计算 。 *, qa b Z∈ abP

(3) 可 判 定 Diffie-Hellman 问 题 (DDHP) ： 给 定

, , ,P aP bP cP ， ，判定是否存在 。 *, , qa b c Z∈ modc ab q=
定义 1  一个算法 Λ 在群 中解决 CDHP 问题的盈余

可定义为概率： 
1G

   *_[ ( , , ) : ,b ]R
r qP P aP bP abP a ZΛ =  

如果没有一种算法可以在多项式时间内以不可忽略的

概率解决 CDHP 问题但是有算法可以解决 DDHP 问题，我们

把满足此种要求的群G 叫做 GDH 群。这样的群可以在超椭

圆曲线或超奇椭圆曲线上构建，文献[10]中有关于这方面的

具体论述。 

2.3 在椭圆曲线上的 GDH 群 

基于椭圆曲线的GDH群的构建是构造基于GDH问题的

签名方案的基础。下面我们来对 GDH 群做一下说明。 

定义 2  设 E 是域 上的具有 个点的椭圆曲线，k 是

一个素数，n 是一个正指数。设 P 是 E 上的阶为 的点，其

中 为素数，并且 不能整除 。对某一个整数

n
kF l

q

q 2q l 0α > ，对

于任何 1,2, , 1t α= −L ，如果 和 不能被| 1na k α − q 1ntk − 整

除。也就是说，在域 上的 的阶为*
qF nk α ，那么我们就说子

群 P< > 就有一个安全乘子α 。 

要计算椭圆曲线上的离散对数，通常是将椭圆曲线上的

离散对数问题映射到域 的某个扩展域上，比如 。要使

得

n
kF nt

kF

P< > 上的 CDHP 难解同时保证 DDHP 易解，就要选择合

适的安全系数α 。就像我们在文献[10]中看到的那样，在超

椭圆曲线上选择 6α = ，可以获得用于构造短签名的 P< > ，

其安全性与 上的离散对数问题相当。为了保证 上的

离散对数的难解性，要求 要足够的大。当然，我们也可以

选择别的椭圆曲线或者是超椭圆曲线来构造这样的群以获

6n
kF 6n

kF
nk
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得更高的安全性。 

3 群向签名 

不失一般性，我们来讨论在网络上两个群的群向签名问

题 ， 并 设 两 个 群 分 别 为 群 A 和 群 B 。 设 有 群

1 2{ , , , }A A AnA p p p= L , 1 2{ , , , }B B BnB p p p= L ，其成员分布在

网络的不同位置，并通过网络来相互联系。设群 B 中的成员

Bip 将要对消息 签名，并通过网络将此签名发送给群m A 。 

3.1 初始化 
设要签名的消息为 。 是阶为 q 的 GDH 群，其中，

为大素数。可定义双线性映射为 e ： 。并假

设 为 的生成子。 

m 1G

q 1 1G G G× → 2

P 1G

设有单向函数 ：{ } , ：0H *
10,1 G→ 1H * *{0,1} qZ→ 。 

此签名方案中有一个 PKG(Public Key Generator)。它的功能

是为网络中的独立的群体提供群公钥及相应群成员的部分

私钥。 

3.2 密钥的产生 

PKG 首先选择随机数 ，并以 作为群*, qt s Z∈ { , }AP tsP tP=

A 的公钥，表示为 。PKG 将 ，

通过安全信道传递给群

1 2{ , }A A AP P P= 0 (ID )AisH

0 ( AitH ID ) A 的成员 Aip 。以同样的方

法，PKG 随机选择 *
qs Z′∈ ，并以同样的方法生成群 B 的公钥

，将1 2{ , } { , )B B BP P P ts P tP′= = 0 (ID )Bis H′ , 0 (ID )BitH 通过安全

信道传递给群 B 的成员 Bip 。我们分别把  

,
0{ (ID )AisH ,

}0 (ID )}AitH 0 0{ (ID ), (ID )Bis H tH′ Bi 叫做 Aip 和 Bip 的部分私

钥。由密钥的生成过程我们看到，部分私钥是由 PKG 生成

的。 

Aip 随 机 选 择 *
Ai qx Z∈ ， 那 么 Aip 的 私 钥 为 ：

，可表示为： ，

其公钥为 。 
0 0{ (ID ), (IDAi Ai Ai Ai AiS x sH x tH= )} 1 2{ , }Ai Ai AiS S S=

0 (ID )Ai Ai AiP x H=

同样的方法，群 B 的成员 Bip 随机选择 *
Bi qx Z ，那∈ 么

Bip 的私钥为 )}，并表示成：： 0 0{ (ID ), (ID'
Bi BiS x s H x tH= Bi Bi Bi

1 2{ , }Bi Bi BiS S S 0 (ID )= 。其公钥为 Bi Bi BiP x H= 。 
在此签名方案中，私钥由成员生成并保存，PKG 生成的

仅仅是成员的部分私钥。 

3.3 签名的生成 

设群 B 的成员 Bip 将对消息 进行签名，并通过网络进

行广播，最终由群

m

A 的成员对签名进行验证。 Bip 按照如下

步骤生成签名： 

(1)随机选择 ，并公布*
qk Z∈ BiU kP= 及 ，设 。 2

AkP 2
AV kP=

(2) 计 算 ， 则1( , )h H m U= Bip 对 的 签 字 为 ：m
2 1( )( )Bi Ah k S Pσ = + + 。 

此签字 ( , , , , )m U V h σ 在网络上以广播的形式进行传播，

群 A 的每一个成员都可以对签名进行验证。在密钥分配初

期，PKG 为网络上的每一个群都可选择一个群标志，并将此

群标志嵌入相应的成员私钥当中，在群 A 中，其标志是 s ，

在群 B 中，其标志是 s′ 。包含此标志的分别是群 A 的成员的

私钥 和群0 (ID )Ai Aix sH B 的成员的私钥 0 (ID )Bi Bx s H′ i 。 
3.4 签名的验证 

正是因为本签名体制在群成员的私钥中嵌入了群标志，

才使得签名能被指定接收群的所有成员独立验证。下面是验

证的过程及方法: 
设有群 A 中的成员 将要对签名进行验证，其步骤是： Ajp

(1) 取 得 Bip 公 布 的 值 BiU kP= , , 并 计 算

。 

2
AV kP=

1( , )h H m U=

(2)验证下列等式是否成立： 
?2 1 2 2 1(( )( ), ) ( , ) ( , )Bi A Aj Bi Aj A Aje h k S P P e hP U S e hP V S+ + = + +  (1) 

如果判别式(1)成立，则可判断该签名正确有效。 

4 安全性分析 

对于此签名，我们从如下几个方面对其安全性进行分

析，并且着重讨论它的不可伪造性。 

(1)可验证性   如果给定一个正确的签名，那么指定群

内的成员一定可以正确地完成验证过程。 

定理 1  对于给定签字σ ，指定群中的成员用判别式(1)

一定能够验证签字的有效性和正确性。 

证明  不失一般性，我们设群 B 中的成员 Bip 对 生成

的签字为

m
2 1( )( )Bi Ah k S Pσ = + + ，并指定由群 A 中的成员进行

验证。各参数的定义与文中所给出的一致，那么我们设群 A

的成员 将根据判别式(1)对签字进行验证，有 Ajp
0

0 0

0 0 0

2 2 1

( , (ID ))

(( )( (ID ) ), (ID ))

(( ) (ID ), (ID )) (( ) , (ID ))

( , ) ( , )

Aj Aj

Bi Bi Aj Aj

Bi Bi Aj Aj Aj Aj

Bi Aj B Aj

e x H

e h k x tH tsP x H

e h k x H x tH e h k tP x sH

e hP U S e hP V S

σ

= + +

= + +

= + + 。

 

因此，如果 Bip 的签名正确有效，那么，签字的指定接收群 A

中的 就能够验证该签字。                      证毕 Ajp
(2)本方案的安全性基于 Diffie-Hellman 问题给定 、

，各参数的意义同本文的定义，那么求解

tsP

tP sP 在计算上是

不可行的。同样，在知道 , 的情况下，

求解

0 (ID )Ai Aix H 0 (ID )AiH

Aix 在计算上也是不可行的。 

(3)不可伪造性  应用文献[11]中的攻击模型和经过改进

了的文献中的若干引理和定理来说明本文所阐述的签名的

不可伪造性, 在这里也就是证明对签名σ 的不可伪造性。我

们假设攻击者可以获得任意他想得到的由 PKG 发给成员的

部分秘钥，即便如此，攻击者采用基于自适应选择明文的存

在伪造攻击在计算上也是不可行的。现对模型描述如下：ϖ

是一个多项式时间算法，在本体制中用来模仿攻击者；多项

式时间算法θ 用来模仿签字者和 PKG。各参数的定义与上文

给出的定义相同。 
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(A)  θ 建立签名体制，并公布系统参数。 

(B)  ϖ 进行如下问询： 

(a)Hash 函数问询：θ 将ϖ 的问询作为输入，然后计算

Hash 值并输出给ϖ 。 
(b)私钥问询：给出公钥 BiP ，θ 将相应的私钥 BiS 返回给

ϖ 。 
(c)签字问询：给出公钥 BiP 和消息 ，m θ 通过签字 

过程得到一个关于消息 的签字。 m

(C) 对于一个没有问询过的 ，( , )BiP m ϖ 输出 ( , , )BiP m σ 。

如果σ 是对应与某一个组成员的消息 的签名，那么我们就

说

m

ϖ 攻击成功了。 

引理 1  如果有一个算法 0ϖ ，对签名σ 在 时间段内进

行自适应明文攻击和成员身份攻击，具有盈余

0t

0ε ，那么，存

在一个算法 1ϖ ，对签名σ 在时间 内进行自适应明文攻

击和针对某个成员的身份攻击，具有盈余 1− ，其

， *
q

1t t≤ 0

qε ε≤

中 是

1 0 /

q Z 的阶。 
证明  不失一般性，我们可以假设对任意成员的公钥，

0ϖ 最多只对相应的私钥和签名询问一次。对于 0ϖ 输出的签

名 out( , ,P m )σ 有 outPr[( , , )P m σ 有效 0] ε≥ 。假设 1ϖ 攻击某个

组成员 BiP ，那么有 ，

因此就有 ，也就是

，很明显 。 

out outPr[ | ( , , ) ] 1/ 1BiP P P m qσ= ≥有效

1

−

out out 0Pr[ ( , , ) ] / 1BiP P P m qσ ε= ∩ ≥ −有效

1 0 / qε ε≤ − 1 0t t≤

引理 2  如果有算法 1ϖ ，对签名σ 进行自适应明文攻击

和确定成员 BiP 的身份攻击，设它做 Hash 函数问询、签字问

询、私钥问询的次数至多分别是 ,H Sq q 和 ，在时间 内具

有盈余 ，则 问题可以在

kq 1t

1 10( 1)( ) /( 1)S S Hq q q qε ≥ + + − CDHP

2 120686 /Ht q t1 1ε≤ 得到解决，这里 是q *
qZ 的阶。 

证明  我们用文献[12]中的定理 3 来证明此引理。下面

是定理 3 的描述： 

设ϖ 是一个输入仅为公共参数的概率多项式时间图灵

机。我们以 表示Q ϖ 可以问询随机 Oracle 的次数，以 R 表

示ϖ 可以问询签名的次数。假设在时间 T 内，ϖ 以概率

产生一个正确的签名10( 1)( ) / 2kR Q Rε ≥ + + 1 2( , , , )m hσ σ 。如

果三元组 1 2( , , )hσ σ 能在不知道秘钥的情况下，以不可区别的

概率分布被模拟，那么存在另外一个可控制ϖ 的图灵机ϖ ′ ,

它模拟ϖ 与签字者的交互过程，在T 120686 /QT ε′ ≤ 的时间

内生成两个正确的签名 1 2( , , , )m hσ σ 和 1 2( , , , )m hσ σ′ ′ ，这里

， 是安全参数。 h h′≠ k

现在我们来证明引理 2，设 L 为 GDH 群 的生成子。

给定 ( , ，我们将证明我们可以计算得到 。从文

献[12]的定理 3 的描述我们看到，如果一个算法

1G

, )L aL bL abL

1ϖ 可以以盈

余 来伪造签名 ( ,1 10( 1)( ) /( 1)S S Hq q q qε ≥ + + − , , , )BiP U V h σ ，

那么就有另一个算法 2ϖ ，在时间 2 1 1H120686 /t q t ε≤

( , , , , )BiP U V h

内，通

过选择不同的 ，得到另外一个正确的签名h σ ′ 。

对于本文所设计的签名系统，设攻击者可以获得他想得到的

任 意 成 员 的 部 分 秘 钥 ， 并 设 0 (ID )Bi BiP aL x H= = Bi

(ID )tH bL=

( , , , )P U h

, 

, 。 由 两 个 正 确 的 签 字0 Bi 2 1kq ≥ +

,Bi ( , , , )P U hBi ′σ σ ′ +
1( )Ak abL P+ 1 1( ) ( )Ah abL P k abL Pσ ′ ′= + + +

1( )( )h h abL Pσ σ ′ ′− = − +

可 以 得 到  

和 。整理两个等式

我 们 得 到 ， 因 此 可 以 解 得

1( )Ah abL Pσ = +

A

A
1(( ) /( )) AabL h h Pσ σ ′ ′= − − − 。 2ϖ 的 运 行 时 间 为

2 120686 /Ht q t1 1ε≤ 。由此得到下面定理。 

定理 2  如果有算法 0ϖ 对签名σ 进行自适应明文攻击

和成员身份攻击，设它做 Hash 函数问询、签字问询、私钥

问询的次数至多分别是 ,H Sq q 和 ，在时间 内具有盈余

， 则 CDH 问 题 可 以 在

kq 1t

1 10( 1)( )S S Hq q qε ≥ + + P

2 0120686 ( 1) /Ht q t q 0ε≤ − 得到解决，这里 是q *
qZ 的阶。 

在文章中，我们都假定 CDHP 问题是难解的，这与以上

结果相矛盾，因此我们说签字σ 是不可伪造的。 

(4)密钥托管的问题  在以往的群向签名方案中，如果有

可信赖的 PKG，则存在密钥托管问题，即 PKG 可用任意成

员的私钥对任何信息进行签名。在本方案中，PKG 生成群 A ，

B 的群公钥 } 和 }{ ,AP tsP tP= 1 2{ ,B B BP P P=

。 

及成员的部分私

钥。但是，成员的私钥由成员自己生成。这样，除成员本人

外，其他人，包括 PKG 都不知道成员的私钥

5 结束语 

结合应用环境，考虑到基于 ID 的密码体制的优点以及

密钥托管等问题，在对文献[9]提出的密钥分配方法进行适当

的修改后，本文提出了一种新的群向签名方案，其具有如下

特点：基于 ID 的密码概念；不具有密钥托管功能，也就是

只有成员自己知道自己的私钥，而其他成员，包括 PKG 也

不知道；指定签名验证群中的每一个成员都可以独立的完成

对签名的验证。与以往的群向签名体制不同，本签名体制不

是基于秘密共享技术的，因此，他不需要多名成员来共同完

成对签名的验证。本签名体制在网络中具有定向广播的功

能，即签字者只进行一次签名，就可以让所有处在指定接收

群的接收者接收并独立地完成验证，这样既减少了对系统资

源的占用，又提高了系统的效率。本文最后对签字的安全性

进行了讨论，并着重讨论了它的不可伪造性。 
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