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基于频率分组的 CHESS 系统 G 函数算法研究 

岑翼刚    孙德宝    尉  宇 
(华中科技大学控制科学与工程系  武汉  430074) 

摘  要  该文在现有研究结果的基础上，针对 CHESS 系统提出了一种新的 G 函数算法，该算法将总频率集中的频

点随机分为 个子频率集，根据待发送的信息以及信息码与子频率集的对应关系得出下一跳的频点，由检

验结果看出该方法在以往的基础上提高了系统的一维均匀性、二维连续性及随机性，取得了较好的效果。 
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The G Function Algorithm for CHESS System  
Based on Frequency Grouping 
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Abstract  On the basis of existing references, this paper proposes a new G function algorithm for the HF high speed FH 

CHESS radio system. In the algorithm, the frequencies are grouped into  subsets. The next hopping frequency is 

chosen according to the coding series and the corresponding relationship between the codes and the frequency subsets. The 

performance test results show that the algorithm has more superiority in 1-dimensional uniformity, 2-dimensional 

continuity and randomness of the hopping series compared with previous G function algorithm. 
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1 引言   

近年来，美国Sanders公司推出了一种相关跳频增强新扩

谱电台(Correlated Hopping Enhanced Spread Spectrum)，简称

CHESS电台[1-3]，它有跳速快、传输率高的特点。其跳频速

度达 5000 跳 /秒，数据传输率最低为 2400bps，最高达

19200bps，每跳驻留时间仅为 200 μ 。较好地解决了提高数

据速率和抗跟踪干扰的能力。 

s

在战场通信的很多重要的应用中，CHESS 系统具有很大

的发展潜力，其高数据传输率可以用于电子监视中的图像采

集传输及其它传感器信号传输。适当地选择跳速和信息长度

可以使得信号与噪声具有极其相似的特征。这种系统已用于

遥控飞行器的命令发送和控制中。 

差分跳频是CHESS电台的核心技术，其主要归结于一种

G函数算法，这种G函数集跳频图案、信息调制与解调于一

体。G函数算法应该具有一维均匀性、二维连续性、随机性

及可逆性。姚富强等人[4]介绍了一种实现简单可行的G函数

算法，该算法能满足一维均匀性的要求，但作者指出其二维

连续性和随机性较差，因此寻找性能优越的G函数算法 

                                                        
 2004-09-06 收到，2005-07-25 改回 
航天技术创新基金资助课题 

或对差分跳频作适当处理以改善跳频图案的随机性是需要

解决的问题。刘忠英等[5]介绍了一种基于可加性模糊的G函

数算法，该算法满足一维均匀性、二维连续性及随机性的要

求，取得了较好的效果，但是较为复杂。杨裕亮等[6]提出了

一种简单的G函数，但没有给出该函数是如何构造的。因此，

有必要寻找一种简单且满足上述G函数性质的新算法。在本

文中，提出了一种基于频率分组的G函数算法，该算法容易

实现，且具有较好的均匀性与随机性，二维连续性也优于已

有的结果。 

2   G 函数算法 

定义  当前时刻的频率值 nf ，由上一跳的频率值 1nf − 和

当前时刻的信息符号 nX 决定，数学表达式为[3]

1( ,n n )nf G f X−=                    (1) 

在发送端，通过频率和数据序列的相关编码，从频率集

中映射出要发送的频率。设当前频率集中频率个数为 N，每

跳携带 BPH 比特数据，扇出系数为 。在研究中，

我们提出了以下的编码方案，称之为随机分组编码法。 

BPH2m =

根据扇出系数将频率集中的各个频点进行分组，即将频

率集 F 分为 m 个子频率集，每个子频率集包含 个频点。

分组的方法为：从总频率集

/N m
F 中随机抽取 个频点出来

放到 中作为第一个分组，并将这 个频点进行随机排 
/N m

1F /N m
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列；从 F 中剩下的频点中再随机抽取 个频点并随机排

列组合作为 ，依此类推得到 个子频率集。若频率集

，则记 个分组(子频率集)为 

/N m

2F m

1 2 3{ , , , , }NF f f f f= L m

1 2 3 / 1 2 3 /

1 2 /

1 2{ , , , , }, { , , , , }, ,

{ , , , }
N m N m

N m

i i i i j j j j

m k k k

F f f f f F f f f f

F f f f

= =

=

L L

L

L
 

频率点映射规则如下： 

(1) 随机产生一个初始频率 sf ，并找出该初始频率所属

的组。 

(2) 初始化信息码与子频率组的对应关系，如表 1 所示

(为叙述方便，以 BPH = 2 为例)，初始化标志各个子频率集

中频点使用情况的位置向量 ，例如初始频点, 1ip i m= L

2sf F∈ 且 sf 是 F 中的第 6 个频点，则2 p =[0 6 0 0]。 
表 1  初始化的信息码与子频率集对应关系 

Tab.1 The initialization of the corresponding relationship 
between the frequency subsets and information codes 

00 01 10 11 
F1 F2 F3 F4

(3) 每次传输一个信息码，则该信息码对应的分组变为

(其中 mod(x,y)表示 x 以 y 为周期，若mod( 1, )i mF + x y> 则

x x y= − ，否则 x 不变)，即将表 1 第 2 行中对应于该待传输

信息的子频率集序号加 1 作为目前时刻待传输的信息码与分

组对应关系，其余的信息码与分组对应关系不变。例如，在

表 1 的基础上，若第 1 个信息码为 01 时，对应关系如表 2

所示。 
表 2  传送第一个信息码时信息码与子频率集对应关系 

Tab.2 The corresponding relationship between the frequency subsets and 
information codes when the first information code is transmitted 

00 01 10 11 
F1 F3 F3 F4

(4) 根据待传输的信息码找到其对应的子频率集，再由

确定将使用的频点。此时应该注意，由表 2 看到，01、10

都是对应着 ，这时如果下一跳是 01 或 10，则都对应着分

组 ，这样会给接收方造成混淆(即接收方此时虽然接收到

了 中的频点，但是不能判断发送的信息是 01 还是 10)。

因此，此处应增加一个标志，其方法为：利用分组 4F 的位置

向量 4p 来区分，即若发送的频点是 01，则 4p 加 2，若是

10，则加 1。举例说明：初始频 2

ip

3F

4F

4F

将

点 sf F∈ 且 sf 是 2F 中的第 6

个频点，下一跳所携带的信息码为 01，则由表 2 知其对应的

频点应该为 3F 中的第 1 个频点。若再下一跳为 01，则由上

述方法知待发送的频点为
4
} 中第 2 个频

2

1 2 /4 { , ,
Np p pF f f f= L

点

,

pf ；若下一跳为 10，则使用 4F 中第 1 个频点
1pf 。 

f f= L

(5) 重复上述过程直到所有信息码发送完毕。例如：BPH 

= 2 时，4 个子频率集分别为 ，

，F f ，
1 2 3 / 41 { , , , , }

Ni i i iF f f f f= L

1 2 3 / 42 { , , , , }
Nj j j jF f f f f= L

1 2 / 43 { , , , }
Nk k k 14 { ,pF f  =

2
,pf

/ 4
,

NpfL }

s j

。信息码为 01 01 11 11 10 10 00 00，起始频率

为
16

2f f F= ∈ ，下一信息码X1 = 01，对照表 2 中第 2 列的

组别对应关系可知该信息码应该对应于 ，而 中的第 1 3F 3F

 

个未用的频点为
1kf ，所以X1对应的频点为

1kf 。 2 01X = ，

此时 2X 对应的频率组为 ，由上述的第 4 点知4F 2X 对应的

频点为
2pf ，依此类推得到信息码与频率组的对应关系如表

3，后续的频点如表 4 所示，对应于待发送的各个信息码所

用到的子频率集在表中用粗斜体标出。 
表 3  待发送的信息码与子频率集的对应关系 

Tab.3  The corresponding relationship between the frequency subsets 
and information codes that prepare to be transmitted 

信 息 码  

 00 01 10 11 

待 01 F1 F3 F3 F4

发 01 F1 F4 F3 F4

送 11 F1 F4 F3 F1

的 11 F1 F4 F3 F2

信 10 F1 F4 F4 F2

息 10 F1 F4 F1 F2

码 00 F2 F4 F1 F2

 00 F3 F4 F1 F2

 00 F4 F4 F1 F2

在该对应关系中，若某一个组中的每个频点均被使用了

之后(即对某一个 i ，有 )，则从该组的第 1 个频点

开始重新循环使用该频率组中的频点(置 )。具体来说，

若总的频点数N = 64，BPH = 2，则每个频率组中有 16 个频

点，以频率组F

/ip N m>

1ip =

1为例，若第 17 次使用到频率组F1，则对应的

频点为F1中的第一个频点
1i

f 。 

在接收端，首先经过 FFT 分析跳频带宽内的信号特征，

得到接收的频点分别为{ , 。找出前一时刻和当前 
1 2 3

, }r r rf f f L

时刻的频点所属的频率组，则得到频率组与信息码的对应关

系。根据对应关系，若出现同一分组对应不同信息码的情况，

则寻找出
ir

f 所属的频率组(设为 jF )在前一次使用时使用了

频率组中的哪个频点(设为 k jf F∈ )，根据
ir

f 和 kf 在 jF 中的

位置关系是相差 1 还是 2 即可解调出所发送的数据信息。例

如 ， BPH=2 ，
16 2s jf f F= ∈ ， 位 置 向 量 初 始 化 为

[0 16 0 0]p = ，对应关系初始化为表 1。
1 1 3r kf f F= ∈ ，

则可知表 1 中的 4 个频率组中的 变成了 ，因此解调出

发送的信息为 01，信息码与分组对应关系变为表 2，位置向

量变为

2F 3F

[0 16 1 0]=p ； 42 2r pf F= ∈ p，而 04f = ，结合

表 2 和上述的第 4 点可知此时的信息为 01，由此便可解调出

所有的信息。 
由以上分析，可以看出： 

(1) 跳频序列中不会出现相邻频率相同的情况，相邻频

率相同的概率为零。 

(2) 跳频顺序与起始频率、数据流、频率分组情况有关，

接收端必须获得起始频率和频率分组的信息，否则不能解调

数据。



第 4 期                           岑翼刚等：基于频率分组的 CHESS 系统 G 函数算法研究                        665 

表 4   待发送的信息码与频点、子频率集的对应关系 
Tab.4   The corresponding relationship among the information codes, frequencies and frequency subsets 

Xn 起始频点 01 01 11 11 10 10 00 00 00 

nf  
16jf  

1kf  
2pf  

1i
f  

1j
f  

3pf  
3i

f  
2j

f  
3kf  

4pf  

各频点所属的组别  mF F2 F3 F4 F1 F2 F4 F1 F2 F3 F4

(3) 在该算法中，引入了频率分组的方法，使得跳频密

钥不仅只是流动的数据流，还有频率的分组，这样就相当于

使用了双重密钥，而且频率分组情况是可变的，只要收发双

方约定好即可，这使其隐蔽性更好。由于频率的分组是将总

的频率集合随机抽取后分组的，这样做的目的是增加输出频

率在总频率集内分布的随机性和均匀性，所以跳频序列的均

匀性和随机性更好。另外，根据上述频点映射规则中的第 4

点看到，其二维连续性将有较大的提高。 
(4) 该方法轮流使用到了各个子频率集，因此其均匀性

应该是比较好的。而且对于长连 0、长连 1、规律性出现

0101…01 或 101010…10 的情况而言，其均匀性也将有所提

高，因为对这几种情况实际上是轮流使用各个频率组中的各

个频点。当然，由于在方法中使用了位置向量(即每次不一定

是连续地使用到某个频率集中的频点，见上述频点映射规则

中第(4)点)，因而出现上述 4 种情况时，一维均匀性会受到

一定的影响，但二维连续性受到的影响较小。 
(5) 由CHESS系统的指标[2,4,7]可以看到，差分跳频系统

每秒 5000 跳，其中 4800 跳用于数据传输，而CHESS系统的

数据速率为 2.4/4.8/7.2/9.6/14.4/19.2 kbit/s，在 4800 跳/秒的情

况下 4800×4 = 19.2kbit/s。因此系统每跳携带的bit数为 1～
4bit，不会出现由于扇出系数太大(如BPH = 6，m = 64)导致

每个频率分组中频点数过少，而使得跳频序列出现很强的规

律性的问题。 

3  G 函数算法的性能检验 

为了验证上述G函数方法的性能，对跳频码序列的均匀

性和随机性进行了检验，对均匀性的检验分为两种类型，一

种是一维等分布检验，另外一种是二维连续性检验，检验均

采用统计学中的 2χ 检验[4,8,9]。 

3.1 一维等分布检验 
CHESS系统要求各跳频频率在跳频频带内均匀分布，即

信息码序列Xn所对应的频率号 iγ 在 0 到(N -1)范围内均匀分

布，其中N为总的频点个数。检验条件为：检验跳频序列长

度L=16384，总的频点数N = 64，取长连 0，长连 1 的段数h
分别为 1～4 的 4 组数据流，信息码序列Xn由计算机随机产

生，其 0 和 1 出现的概率服从均匀分布。在BPH = 1 和 2 的

两种情况下进行检验。 

一维等分布检验：随机序列字 iγ 的概率密度函数应该均

匀，即在每个频点上，出现的概率应该相同，采用 2χ 检验， 
有：设总体 X 是离散型随机变量，它仅取 r 个可能的值，

1 2( , , , )nX X XL 是取自总体 X 的一个样本，要检验： 

0 : ( ) ( ) 1/ , 0 1i i i iH P P X f p N Nγ γ= = = = ≤ ≤ −      (2) 

令 为iN 1 2, nX X XL 中取 if 值的个数，当 成立时，由大

数定理知，按样本观测值

0H

1 2( , , , )rx x xL 算得取 if 的频数 (即

的观测值)应该与 相差不大；反之，如果两者相差甚大，

那么自然认为 可能根本不成立。因此 Pearson 构造出反映

这种差异的检验统计量   

in

iN inp

0H

21
2

0

(( 1)
r

i i

i i

)N npr
np

χ
−

=

−
− = ∑               (3) 

当实测的 2 ( 1)rχ − 值小于指定水平 0.05α = 下，自由度为 

r − 1 的 2χ 理论值 2
0.05( 1)rχ − 时，则认为各频率均匀分布的

假设为真，否则为假。 

3.2 二维连续性检验 

各随机序列对 的概率密度应该均

匀，即第 i 个频率出现后，接着出现第 j 个频点的概率应该

相同，即要检

( , ), , 1, ,i j i j Nγ γ = L

验： 
2

0 : ( , ) ( | ) 1/ ,0 , 1i j j i ij i jH P P X f X f p N Nγ γ γ γ= = = = = ≤ ≤ −  (4) 

同样采用统计学中的 2χ 检验，方法与一维均匀性检验

相同。检验统计量为 
21

2 2

, 0

( )
( 1)

r
ij ij

i j ij

N np
r

np
χ

−

=

−
− = ∑              (5) 

当实测的 2 2( 1rχ )− 值小于指定水平 0.05α = 下，自由度为

r2 − 1 的理论值 2 2
0.05( 1rχ )− 时，则认为各对连续频率均匀分 

布的假设为真，否则为假。 

针对本文前述 G 函数算法，在 BPH = 1 和 2 的两种情况

下进行检验，数据流为均匀分布的 0、1 序列，并且可设置

长连 0 和长连 1 的个数，由于每次产生的数据流不同，导致

每次结果有所偏差，因此此处给出了一个平均的结果，一维

均匀性与二维连续性的检验结果如表 5、表 6 所示。 

3.3 随机性检验 
跳频序列是一种伪随机序列，理想的伪随机序列有类似

高斯白噪声的性能，其功率谱应该是平坦的，也就是说，产

生的跳频码序列，如果其功率谱越平坦，则说明其伪随机性

越好。所以，实际中可以通过估计跳频码序列 iγ 的功率谱来

评价序列的随机性。根据本文所述 G 函数算法得到的跳频码

序列功率谱如图 1 所示，其中 h = 4，图中使用了归一化的频

率和功率。 

由以上的检验可以得出以下几点结论： 
(1) 对于一维均匀性而言，本文的 G 函数算法所检验的

数据均小于指定水平下的理论值 ，所以 G 函数跳

频码序列的一维均匀性较好。长连 0 或长连 1 的个数对系统

性能是有影响的，从表 6 中可以看出长连 0 和长连 1 的个数

越多，均匀性随之变差。 

2
0.05 ( 1Nχ − )
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表 5   G 函数跳频码序列一维等分布检验 
Tab. 5  1-dimensional uniformity verification of the G function frequency hopping series 

数据流 2χ 理论值 BPH=1 时的 2χ 计算值 BPH=2 时的 2χ 计算值 参考值 BPH=1 参考值 BPH=2 

Xn(h=1) 82.2447 10.4625 13.5250 0 0 

Xn(h=2) 82.2447 15.6547 28.6563 19.4688 33.2266 

Xn(h=3) 82.2447 20.6094 34.1625 24.6641 42.2266 

Xn(h=4) 82.2447 27.7063 38.4031 20.8047 42.1641 

表 6  G 函数跳频码序列二维连续性检验 
Tab.6  2-dimensional continuity verification of the G function frequency hopping series 

数据流 2χ 理论值 BPH=1 时的 2χ 计算值 BPH=2 时的 2χ 计算值 参考值 BPH=1 参考值 BPH=2 

Xn(h=1) 4244.7142 69776 13624 507904 1032190 

Xn(h=2) 4244.7142 67104 14156 510612 275338 

Xn(h=3) 4244.7142 65895 15012 510823 254848 

Xn(h=4) 4244.7142 64704 16108 510432 250736 

 
图 1  跳频码序列功率谱 

Fig. 1  The spectrums of the frequency hopping codes 
 

(2) 由表 5 知，本文的G函数算法的二维连续性大于指定

水平下的理论值 ) ，但是在以往结果的基础上有

较大改善

2 2
0.05 ( 1Nχ −

 [4]。

(3) 由功率谱图 1 可知，本文 G 函数算法得到的功率谱

比较平坦，说明了跳频序列有类似白噪声的特性，因而随机

性较好，具有较强的隐蔽性，在现有研究结果的基础上有明

显改进。 

4  结论 

本文在以往文献的基础上探讨了 CHESS 系统中的核心

技术，提出了一种新的 G 函数算法，并对其性能进行了检验。

该方法将流动密钥与固定密钥相结合，利用频率的分组及前

后频率的相关性携带信息，极易实现高跳速和高数据传输

率。检验结果表明，该方法的一维均匀性较好，二维连续性 

欠缺，但是在以往的基础上有了一定的进步，而跳频序列的

随机性较好，有类似白噪声的特性。今后继续探索新的 G 函

数算法，使得其实现简单且具有更优越的均匀性、连续性和

随机性性能指标仍是一个非常值得深入研究的问题。 
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