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带有基于 RSA 签名的接入控制的不经意传输协议 

赵春明    葛建华    李新国 

(西安电子科技大学 通信工程学院  西安  710071) 

摘  要  该文在 RSA 签名及关于数据串的不经意传输的基础上提出了一种增强的不经意传输协议，解决了一种不

经意传输的接入控制问题。除了具备一般不经意传输协议的特征外，该方案具有如下特点：只有持有权威机构发

放的签字的接收者才能打开密文而且发送者不能确定接收者是否持有签字，即不能确定接受者的身份。在 DDH 假

设和随机预言模型下该方案具有可证明的安全性。该方案使用标准 RSA 签名及 Elgamal 加密。 
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Oblivious Transfer Protocol with RSA-Based Access Control 
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Abstract  Based on RSA signature and (string) oblivious transfer, an oblivious transfer protocol is proposed which solved 
the access control problem for an oblivious transfer protocol. The protocol proposed has the property: the only receiver 
who has the signature issued by the central authority can open the message which he chose; the sender can not decide 
whether the receiver has the signature or not. That is the identity of the receiver can not be confirmed after the protocol. 
Under the Decisional Diffie-Hellman(DDH) assumption the proposed scheme has provable security. The proposed scheme 
employs the standard RSA signature and Elgamal encryption. 
Key words  Elgamal encryption, Access control, Oblivious transfer, RSA(Rivest Shamir Adleman) signature, Decisional 
Diffie-Hellman (DDH) assumption  

1   引言  

不经意传输协议首先由Rabin[1]提出, 随后又出现多种不

同的形式, 这类协议在密码学和电子商务协议设计中有着广

泛的应用。简单地说, 不经意传输协议能够使参与协议的双

方以一种不经意的方式传送消息。协议有两个参与者, 即消

息接收者与消息发送者。发送者持有若干个消息, 接收者选

择其中一个(或几个)。协议执行完以后, 接收者只能得到他所

选择的消息而不能得到其余消息; 发送者不能确定接收者选

择的是哪些消息。与匿名的协议相比较, 不经意传输协议提

供给协议参与者较弱的隐私保护, 但由于避免了零知识证明,  

这种协议效率较高。在已有的不经意传输协议中对于接收者

的接入控制问题还没有专门的研究，而此问题对于电子商务

协议的实际应用又是十分必要的。比如, 电子购物、多媒体

视频点播等只有被授权的用户才能得到相应的消息，同时用

户所具有的某一级别的授权等身份信息属于用户的隐私应

得到保护。        

一般而言，在分布式系统中, 数字证书的交换被普遍地

用来实现鉴别和授权。在交换证书的过程中, 采用自动信任

协商的方法来调节敏感的信息流。文献[2]提出了一种基于数
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字签名的接入控制方案, 该方案克服了传统接入控制方案不

能很好处理循环相依策略的缺陷。此方案可以简单地描述如

下: 数字证书的内容(包括持有者的身份、证书序列号、持有

者的权限、证书的有效期、签字算法、授权机构等)及授权者

的公钥信息对参与协议双方公开，而授权者对证书的签字只

有接收者知道对发送者保密；接收者和发送者执行联合计

算，发送者发送一个密文，只有持有签字的接收者才能打开

密文而且发送者不能确定接收者是否持有签字。也就是执行

完协议后，发送者不能把证书的内容与发送者相联系。 

本文采用这一思想提出了带有基于RSA签名[3]的接入控

制的不经意传输协议，该协议除了具备一般不经意传输的特

征外，还具有只有持有签字的接收者才能打开他所选中的某

一消息而且发送者不能确定接收者是否持有签字的特征。 

因此该协议中不仅接收者的选择而且接收者是否持有签字

发送者不能确定。 

2   协议的基础 

2.1  1-out-of-n 不经意传输协议 

Tobias 在文献 [4] 中提出了一种对于数据串的有效的

1-out-of-n不经意传输协议。简述如下： 

系 统 参 数 : g 是 阶 为 的 循 环 群 的 生 成 元 。 q G
1bg , 2bg ,L , nbg 公开。 

接收者的输入: R 秘密选择 { }1 nδ ∈ L ，Elgamal密钥对



1502                                         电 子 与 信 息 学 报                                    第 28 卷 

( ), xx h g= 。

发送者 的输入： 。 S 1 2, , , nm m m G∈L

(1) R 把 发送给 ，这里( ),b r rC g h gδ= S R qr Z∈ (表示

是

r

qZ 中的一个随机数)。 

(2) 检查是否有 ， ；计算 CS 1 1qc = 2 1qc = ′ = ( 1 ,a k lc g h  

)2
a lc g ， , , R qa k l Z∈ 及 iab k

i iE m g += ； 发送 ，S C′ iE 给 R 。 

(3) R 计算 1 2
ab k -xg c 'c 'δ + = ，再打开密文 ab km E g δ

δ δ
− −= 。 

2.2  决策性Diffie-Hellman(DDH)假设 

首先介绍计算性不可分辨的概念。称两个概率

{
总体

}nX 与 { }nY 是计算性不可分辨的，如果对于任何一个概率

多项式时间图灵分辨器(PPTM) D 、任何一个多项式 ( )p n

及充分大的 n ， 

( ) ( ) ( )Pr 1 Pr 1 1/n nD X D Y p n⎡ = ⎤ − ⎡ = ⎤ <⎣ ⎦ ⎣ ⎦ 。 

由于对于 来说， 与 看起来相同，如果 不能由 计

算出某一信息，它由 也不能；反之亦然。 

D nX nY D nX

nY

决策性 Diffie-Hellman(DDH)假设  设 g 是一个随机选

择的阶为 的生成元，q , , R qa b c Z∈ ，以下两个概率总体是计

算性不可区分的： ( )1 , , ,a b abY g g g g= 与 。 ( )2 , , ,a b cY g g g g=

3 基于 RSA 签名的对于一种不经意传输的接入控

制方案 

为了构造有效的不经意传输的接入控制，需要对RSA数

字签名系统作适当的修正。本文使用了文献[5]所提出的对

RSA数字签名系统添加的初始化阶段。 

系统参数  消息 M 是接收者 R 的数字证书的内容, 它

含有接收者 R 的身份号, R 的权限, 证书的有效期等信息, 

但不包含对 M 的签字。 是两个大素数的乘积, 并且有

, 

N

N p q′ ′= ( )( )2 1 2 1p q= + + p , 也是大素数。在q *
NZ 中随

机地取一数 g 。令 2 modg g= N , 那么 g 是一个阶为 pq 的

循环群( g 的阶以很大的概率是 pq ), 记为 。群 的阶G G pq

保密，但 pq 的 bit 长 公开。协议中随机的指数取自于

， 这里 t 是一个大于 1 的安全参数。

是一个安全的 Hash 函数。整数

Gl

{ } 10,1 Gtl + *:{0,1}H G→

e ( )2> 是系统的公钥。 整数

满足: , 是系统的密钥, 只有证书发放机构

知 道 。 证 书 发 放 机 构 对 消 息

d 1moded pq= d

CA M 的 签 字 是

, 只有 和( ) moddH M Nσ = CA R 知道而对发送者 保密。 S

M , , , , H e N g 为参与协议的各方所知。 im ( )1 i n≤ ≤

是待发送的消息只有 知道。 S

(1) R 选择 ，计算{ } 10,1 Gtlx +∈ xh g= 并公开(以下若无特

别 声 明 群 乘 法 运 算 均 在 *
NZ 中 ) ； R 发 送

( ) ( )1 2, ,b r rC C C g h gδσ= = S给 ，r 是 中的一个随机

数简记为

{ } 10,1 Gtl +

{ }( )10,1 Gtl
Rr +∈ 。 

(2) 计 算 ， ，S ( )1 1
aea k lC C H M g h−′ = 2 2

ea lC C g′ =
ieab k

i iE m g += ( )1 i n≤ ≤ ， , { } 1, 0,1 Gl
Rk l τ +∈ ( )1 2,C C C′ ′′ = . 

把 发送给S ( , iC E′ ) R 。 

(3) R 计算 ( )1 2

x
eab kg C Cδ

−
+ ′ ′= ， 。 eab km E g δ

δ δ
− −=

若消息 的长度超过im *
NZ 中的群元素的长度，(2)中的加

密 iE 可采用以 ieab kg + 为密钥的对称加密。 

方案的正确性  接收者 R 发送的消息C 是对 bg δσ 的以

为公钥的Elgamal加密h [6]。根据Elgamal加密的同太性, C′

是对 ( ) ( )
ea ab kg g H Mδσ −

的以 为公钥的Elgamal加密。 接

收者

h

R 若持有签字就能由 C 解密出 从而得到消息′ eab kδ +g

mδ 。 

方案的有效性  与文献[4]中的协议相比较, 本方案通信

量不变, 计算量略有增加。接收者 R 只需增加一个模乘法运

算(此计算负担可忽略); 发送者需增加一个低指数(指数是 )

的模幂运算(此计算负担可忽略)及一个模逆运算。 

e

4   安全性分析 

接收者 R 发送的密文C 是对消息 bg δσ 的以 为公钥的

Elgamal加密, 由Elgamal加密的语义安全性

h
[7]可知, 在DDH

假设成立的条件下, 接收者是否持有签名及接收者的选择

bδ 是安全的。 

在DDH假设成立的条件下发送者是安全的, 即接收者不

能得到他没有选择的消息, 此结论可采用文献[4]中的安全性

分析的方法得到, 在此省略。 

以下证明在RSA签名安全及DDH假设成立的条件下，不

持有签字的攻击者在执行完协议后不能得到任何消息

im ( )1 i n≤ ≤ 。 

定理  在DDH假设成立的条件下，不持有签字的接收者

在执行完协议后不能得到任何消息。 

证明  通过对理想实现的一个模拟来证明安全性。构造

一个提取器来提取接收者的密钥。这样模拟器就可以解密接

收者在协议第一阶段发送给发送者的消息。 

(1) 模拟器选择随机数 。 { } 1, , 0,1 Gtl
Ra k l +∈

(2) 模拟器计算 ( )( ),aea k lC c H M g g−′ = 。 

(3) 对于1 i n≤ ≤ 模拟器选择 i RE G∈ 。 

以下证明在DDH假设下真实的协议与模拟协议不可区

分。 

假设存在一个不持有签名的攻击者 能够区分真实的

协议和模拟的协议。在模拟协议中除

A

iE 而外接收者所有其余

观察值与真实协议一致。在真实协议中 iE 的形式为

ieab k
i iE m g += ( )1 i n≤ ≤ , 而在模拟的协议中 iE 为随机选取。 

定义 1n + 个分布 ：模拟攻击者计算 C 并选择

。假设

0 , , nLD D
2

RC G′∈ yc g= 是 中的被加密的明文, 模拟器选择C

{ } 10,1 Gtl
Ra +∈ , 那么存在一个值 使得{ } 10,1 Gtlk +∈ C′ 是

( ) ayea kg H M −+ 的Elgamal加密(模拟器不知道 )。在分布k jD

中元素 iE ( )1 i j≤ ≤ 设为 , 这里
ˆ

ieab k
im g + { } 1ˆ 0,1 Gtl

Rk +∈ 。 iE

的其余值随机地取自于G 。注意到在分布 中所有的0D iE 都

是随机取值, 也就是 出现在模拟协议中。 0D
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首先证明在DDH假设下 与 是计算性不可分辨的。 

假设存在一个攻击算法 可以区分 与 , 那么存在一

个指数

0D nD

A 0D nD

μ 算法 也可以区分A μD 与 1μ +D ( )1 1nμ≤ ≤ − 。利用

算法 构造一个算法 能够区分 (A ∗A ), , ,ea b eabg g g g 与

( ), , ,ea b rg g g g , 这里 , , 是随机数。设a b r ( ), , ,a bg g g g 是一

个DDH问题的实例。算法 如下: ∗A

(1) 选择 , 其分布与真实协议相同; 1 2, , , nm m m G∈L

(2) 随机地选择1 (τ代表指数的分布); n< ≤τ

(3) 随机地选择 ib ( )1 i n≤ ≤ , 输出 1 , ,b bg gL τ-1 , bg , 

, , nbbg gLτ+1 ; 

(4) 像 一样计算 。 是A C C yg 的Elgamal加密; 

(5)  选择 ,  设  { } 1, , 0,1 Gtl
Ra k l +∈ ( )( ,aeay k lC g H M h−+′ =

)lg ; 

(6) 设 ieab k
i iE m g += ( )1 i τ< < ; 

(7) 设 kE m ggτ τ= ; 

(8) 选择 i RE G∈ ( )i nτ < ≤ ; 

(9) 与 一起的其余的输出与算法 的输入相同。 im A

在真实协议中 转换为 , 用来随机化

密文。没有此随机值 l 以上的模拟器不能工作。因为模拟器

仅仅知道

2
rC g= 2

ear lC g +′ = l

eag 和 rg 而不知道 和 , 这样它不能计算a r earg 。 

如果 eabg g= , 那么所构造的分布与 τD 相同, 否则与

1τ −D 相同。因此有 

( )( ) ( )( ) ( )
1Pr , , , Pr , , ,ea b eab ea b rg g g g g g g g

np n
∗ ∗− >

′
A A  

因子 与n τ 的选择有关。以上的不等式与DDH假设矛盾。 

这就证明了在DDH假设下 与 是计算性不可分辨

的。以下只需证明在DDH假设下算法A 不能区分 与 , 

这里 是执行完真实协议的分布。在真实协议中

0D nD

nD D

D ˆk k= , 而

在模拟协议中 与 不同。 是接收者发送的消息的明

文。由 算法 得到  计算

k k̂ yc g=

C′ A ( ) ayea kg H M −+ ( ) ayea kg H M −+  

( ) 1
i iE m−⋅ , 算法 由分布 得到A D ( ) ( )( )/i

ae y bg H M− , 而由

分布 得到nD
( ) ( )( ) ˆ/i

ae y b k kg H M g− − 。A 能够区分 与 当

且 仅 当 它 在 给 定

nD D

g , ag , ( ) ( )/ie y bg H M−
时 能 够 区 分

( ) ( )( )/i
ae y bg H M−
与一个随机元素。这与DDH假设矛盾。 

因此, 在DDH假设下真实协议与模拟协议不可区分。不

持有签字的接收者不能得到任何消息。             证毕 

与已有方案的比较  与已有的基于数据串的不经意传

输协议[4]相比, 本方案通信量不变, 计算量略有增加, 但本

协议有机地结合了基于证书授权的接入控制功能; 同时发送

方不能确定接收方是否持有签字(授权证书), 保护了接收方

的隐私。 

 

 

 

 

5  结束语 

本文对于不经意传输提出了基于证书的接入控制方案,  

该方案中发送者不能确定接收者的身份, 这种接入控制是不

经意的。本方案使用RSA签名, 系统建立后协议不需要第三

方参与, 参与协议的双方不需要陷门信息。本方案基于证书

授权, 扩展了RSA数字证书的用途, 同时保护了证书持有者

的隐私。本方案与文献[4]中的方案相比, 通信量相同计算代

价略高, 而增加了对于接收者的接入控制功能。这种接入控

制基于标准的RSA签名, 因此本方案有助于不经意传输协议

的实用化。本方案采用Elgamal公钥加密, 由于加密的同太性, 

可以容易的推广到价格不同的不经意传输协议[8]的情形。本

方案具有可证明的安全性。 
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