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生 密钥 并将 密钥按 门限方案分为 个子密钥 分别分配给 个委托人

用户在系统中广播经过 自己的主密钥和可信中心的 公钥加密的密钥时
,

则仅当至少有
个委托人联合起来才能恢复用户的密钥 所以可信中心分配给委托人的是恢复用户密钥的
部分能力

。

用户在用任一标准加密算法通信时
,

常常是先加密会话密钥
,

加密会话密钥的密钥由托
管方案广播给 个委托人 本文第 节所提出的用户间的通信协议中

,

监听机构由法律实
施访问域

,

可监听到用户间通信的消息
,

并验证消息是否满足签名方案 以防止用户不遵守
密钥托管协议

,

即通信时所用的密钥和广播给委托人的密钥不一致

加密算法

设
、

是随机选取的两个保密的大素数
, ,

的欧拉函数为 试
一 一 又设 是随机选取的整数

,

使得 。 ,

试 二 以一对数 。 ,

作为公开

密钥
,

密钥 取为 二 。一‘ 试

一 一

收到
, 一 一
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护落

设 是 的密钥
,

广播 口

本协议所述密钥托管方案是一次性的
,

仅用于一个用户一次密钥的托管 对不同用户或
同一用户不同密钥的托管

,

应重复执行本协议 否则
,

一旦某一用户的密钥被恢复后
,

这一
用户以后就再也无秘密可言了

正确性及安全性分析

命题 在以上托管协议的 即 中
,

因此每一 界 可按下式获取 的主密钥
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因此

其中 二 就 和 是任意两个标准加密算法 比如

或
。 ·

是签名算法 相应的验证算法设为
·

眺 可由 及算法 解出消息
。

监听过程
监听机构首先获取法院许可监听用户

,

姚 间通信的证书
,

并将证书分别出示给任意

个委托人 五 三 艺 乞 ⋯ 乞。兰哟
,

委托人 只 验证了法院的证书后
,

将其所托管的

内容 及
,

交给监听机构
,

监听机构由命题 可求出 用于加密会话密钥的密钥 兀
,

由 兀

及算法 解出
,

由 及算法 解出消息
,

然后求 及
,

即验

证 是否满足签名方案
,

若不满足
,

则可确认 在密钥的托管过程中是不诚实的
,

即

用户没有遵守密钥托管规则
。

结 论

本文基于 算法提出了适用于网络环境中的一种密钥托管体制
,

它有如下特点

参加密钥托管的委托人为网络中的服务器
。

用户的委托人由可信中心指定
,

用户在托管

自己的密钥时
,

并不知道 自己的委托人
。

所以本方案可防止用户对委托人的收买
。

但存在这
样一个缺点

,

当用户的密钥损坏或丢失时
,

若要恢复则必须求助于可信中心 在

耐
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