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Twofish算法中密钥相关S-盒的差分性质分析及其改进‘
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摘 要， 该文从理论上证明了Twofish算法中，密钥越长，密钥相关S一盒的差分概率就越小，提出了
一种新的与密钥作用的方式来产生密钥相关S-盒的方法，理论与测试结果表明新的S-盒的“异或”差分概
率和 “模加”差分概率比原算法的差分概率要小.
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Abstract This paper proves that the longer the key of Twofish is,the smaller the differ-
ential probabilities of the key-dependent S-boxes are. A new method is proposed to produce
the key-dependent S-boxes. Theory and simulation results show that the XOR differential
probability and modular addition differential probability of the modified S-boxes are smaller
than those of the original S-boxes.
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1引言

    Twofish算法是由Bruce Schneier等在1998年提出的一个算法[1]，它是一个128-bit明文
分组，密钥可变长的分组密码，采用了密钥相关S_盒的设计方法.本文中所提到的Twofish算法
的密钥长度如不作说明均指128-bit.Twofish算法是按照NIST(National Institute of Standard
Technology)所发布的征集AES(Advanced Encryption Standard)候选算法的要求进行设计的。
其基本思想是在Blowfish已经得到许多安全性分析的基础上，构造一个分组为128-bit的密钥
可变长的分组密码以适应NIST提出的要求.Blowfish算法是由Bruce Schneier在1993年提出
的分组为64-bit的密钥可变长的分组密码[2].事实表明，Twofish是一个性能较好的分组密码
算法，成为了AES最后一轮的五个候选算法之一 它吸收了Square密码中的MDS(Maximum

Distance Separable)码矩阵及Safer系}Vlj密码中的PHT(Pseudo-Hadamard Transforms)结构.

    自从DES(Data Encryption Standard)算法中使用S-盒以来，针对S-盒在密码算法中所

起的作用及如何对S-盒进行分析，人们进行了比较多的讨论，其中Biham和Shamir在1991
年提出的针对DES的差分密码分析主要集中在对S-盒进行差分分析[3].分组密码的差分性质
已成为其安全性能的一个重要指标.对大多数采用S-盒的分组密码算法的差分性质进行分析主
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要是集中在对其S-盒的差分性质进行分析。密钥相关S-盒的设计增加了对S-盒的各种性质进
行分析的难度，因此对密码分析者来说，攻击将变得更加困难.
    Twofish算法中的MDS码矩阵运算对“异或”是线性的，PHT运算对 “模232加’，是线

性的.密钥相关S-盒对两种运算均是非线性的，所以在本文中我们讨论S-盒的 “异或”差分性
质与 ‘。模加”差分性质.并依据这两种差分性提出一种新构造方法，来降低差分概率.

2符号与定义

    本文除特别标记的外，使用文献【1]中的记号.运算均为域(F2s,+,")上的运算，即为相应
的字节运算.

    0:两字节按比特进行 “异或”;+:两字节相加，取模256的最小非负余数;一:两字
节相减，取模256的最小非负余数.

    定义1 “异或”差分:有序对数据块(Xi,Xi)的‘。异或”差分为△Xi=Xi。Xi

    定义2 “模加”差分:有序对数据块(X‘，   X*)i,   i的“模加”差分为，xi=x‘一X*[4]i

  只(a, b)=Pr. (4i [x]

Psi (a, b)=Prx (si [x]

Ps犷(a, b)=Prx (s犷[x]

。4i [x . a]=b

。si[x . a]=b

P* (a, b)=Pr. (4i [x]一4i[(x一a)]=b), i=0,1

P* si (a, b)=Pr,; (si [x]一si[(x一a)]=b), i==0,1, 2, 3

。si[x.a]=b),  P*si (a, b)=Pry(si [x」一Si [(x一a)]=b), i==0,1, 2, 3

3 S-盒的改进

    本文所提出的对牙盒的改进如表 1所示

表1 原 牙盒与改进 5--盒的对照裹

原 于盒 改进 分盒
so ql[qo[qo[x]。，。，。]。81,01 so gl[go[qo[x]。30,01+。:，。]
81 qo[qo[ql{二」。so,l]。31,11 s丁 qo[qo[ql[x]。so, 11+31,11
82 ，;[ql[qo[x] . 80,21。31,31 82 q1[ql[qo[x]。30,2]+31,31
33 qo[q1[ql[x]。30,31 . 81，31 83 qo[ql[ql[二]。80,31+81,31

在文献[[5]中，X J. Lai提到IDEA密码中的混乱是通过混合不相容的群运算来达到的.
IDEA中并没有使用S-盒，但与S-盒有着同样的作用.0与+之间没有明显的代数关系.这
提示如果在Twofish算法中的密钥相关S-盒中采用类似的方法将提高其密码性质。下面就其差
分性质进行分析。

4密钥相关5--盒的差分性质分析

    为方便，以下我们只对4个牙盒中的so进行分析，其余3个类似.

    定理1 在置换4o, 4i退化的情况下，姑的差分性质要优于s。的差分性质.

    证明 设4o, 4i是恒等变换，则so (x) = 4i喻[4o[x] . so,o] . sl,o] = (x . so,o) . s1,0 =
x①(80,o。sl,o),  s占(x)=4i[4o[Qo[x]。、。，。]+s1,0]=(x . so,o)+si,o.对“异或，，差分:
显然 d̀x, y，恒有so (x) . so(y)=x.y;即当a=b时，Pso (a, b)=1;当a兴b时，

Pso (a, b)=0;而b'a, b(a, b 54 0,128)，则Ps石(a, b) 54 1且其最大值为1/2.可见s占的“异或，，
差分性质要好于so.对“模加”差分性质:so (x)一so (y)=(x。(so,o。si,o))一(y。(so,o。si,o)),

s占(x)一s占勿)=((x . so,o)+sl,o)一((，。so,o)+sl,o)=x . so,。一，。so,o。当so,。与s1,。是均
匀分布时，这两个等式等价，因此s。与SO*的模加差分性质完全一样.

引理1[s]设s (x)=qi[4j [x]。key]，记几(a, b)=

综上所述，结论成立.

              证毕

key均匀分布时，输入 “异或”差分为a，输出 “异或”

Ed只(a, d)乃(d, b).

只J(a,
差分为

b)为: s中的输入x与密钥

b时的概率.则有乃i(a,句=
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    定理2在引理1的条件下，有mina:}0,bOo Pji(a, b) < min (maxa}o,b:,}o Pj (a, b), maxa:?}o,b90
只(a, b)).

    证明 由于Q‘和Qj是置换，显然对任意的a和b，有￡dPi(a,d) = 1, Ed乃(d, b) = 1。且
对b笋0, Pi(0, b) = 0.对a尹0, Pi(a, 0) = 0.由引理1，对a并0, b笋0，有:
    乃i (a, b)=EdPi(a, d)乃(d, b) < Ed(maxa,60,bOo只(a, d))几(d, b)=(maxa:,,o,bOO只(a, d))

Ed乃(d, b)=maxaqto,b:Ao只(a, d).
    由a,b,d的任意性，知maXa540,b:t-0乃i(a,b) < maxa,o,b}o只(a, b)。

    同理maxa:t-o,b540弓i (a, b) < maxaOO,b,60乃(a, b).故结论成立. 证毕

    引理2设s*(x) = 9'i[4j[x] + key]，记玲(a, b)=聪(a, b)，表示s*中当输入x与密钥
key均匀分布时，输入“模加”差分为。，输出“模加”差分为b时的概率，则有弓(a, b)二
Ed卿(a, d)弓(d, b)。
    定理3在引理2的条件下，有maXa540,b:A0弓(a, b) < min(maX.:Ao,b,}o弓(a, b), maXa:p40,bj40

卿(a, b)).
    证明 与定理2的证明类似，略.
    用P (so, N)表示Twofish算法的密钥长度为Nbit时所产生的密钥相关S-盒s。的最大“异

或”差分概率.

    推论1  P(so,256)<P(so,192)<P(so,128).

    证明 记Pso_ N(a,句表示密钥长度为Nbit时，s。盒的“异或”输入差分为a,“异或”输出
差分为b的概率。将引理1中的只.7的定义扩展至多层得只j.... (a,句=Ed只(a,司凡... m (d,句，

则RIO_ ass (a, b) = Pi iooi(a,b), Pso_1s2(a,b) = Piooi(a,b), P.,,,_128 (a(a, b) = Pool (a, b)，由定理2,
maXaj4o,b540 Piiooi (a, b) < maXa540,b:,60 Piooi (a, b) < maXa*o,b540 Piooi (a, b)。事实上，由定理2

的证明过程可以看出，等号成立等价于当只(a,内不取最大值时，对任意的b有乃(d,句=0;
或当凡(d,句不取最大值时，对任意的a有只(a,司=0.而这是不可能的，因为对任意的替换
S-盒来说，差分总是不均匀的，总存在aoj40,do5-̀0使得Pi (ao,do)<maXa54o,bOo Pi (a, b)，

若对任意b有几(do,句二0，则Eb已(do,句=0这与几是置换有几几(do,的=1矛盾。因此等
号不成立. 证毕

    显然推论 1的结果对于另外3个S盒也同样成立.

    在S-盒的构造中所用到的qo, q,最大“异或”差分概率均为10/256，最大 ‘。模加”差分概

率均为8/256.这样的差分概率虽比较小，但未达到8x8 S-盒的最佳差分情形师< 2-6)。在
通过各种长度的密钥作用后，，。的‘。异或”差分概率均达到了很好的界，接近2-8。本质上，

当80,0与、1,。分别遍历每个字节时，原qo, q,中差分概率较大的对分散开了，从而从总体上降

低其最大差分概率.
    定理4 设P0, P1是两个置换，P(x) = P1 o PO(x)，则尸的差分概率分布不能仅由P0,

P1的差分概率分布确定，而且还与P0, P1本身有关.

    证明 设，(x) = gj(qi(x) .y)，给定一个，将产生一个对应的5--盒.记PO, (x) = qi(x) .y,
P1(x)二qj (x).当，1 }4- y2时，POyl与POy:是两个不同的置换，但它们显然有相同的“异

或”差分概率分布(与q，相同).而P1 o POyl与P1 o POy:之间有不同的“异或”差分概率分
布.对 “模加”差分的情况证明类似.故结论成立. 证毕
    由定理4知，对于固定的两个置换，要求它们结合后产生的新置换的差分概率分布是不可

能的.文献!5」中有结果。与+不满足广义结合律与分配律.因此在对、(x)=qj (qi (x)。功求
其“模加，差分概率分布时没有引理2中那样的结果，同样对。'(x)=qj (qi (x) + y)，求其“异
或”差分分布时没有引理1中那样的结果.因此我们对改动的细节进行全面统计，然后在此基
础上对新的于盒的性质进行分析.统计方法是:一个密钥key将产生一个新的于盒，对此牙盒
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进行差分概率分布统计，256个key值(0255)对应256个差分概率分布，将对应位置的值求
和，再平均，得到整个S-盒的差分概率分布表，从中算出最大值即为此5--盒的最大差分概率。
结果如表2所示

表 2 改进环节与原环节的最大差分概率对照表
s 最大 “异或”差

分概率(x2-16)
最大 “模加’，差

分概率(x2一‘“)
soo[x]=4o[4o[x]。key] 440 354

S;, [X]=4o[9o[x]+key] 368 335

sol[x]=4o[41[x]①key] 420 368

8;1 [X]=9o[4i[x]+key] 354 325

sio[x]=4i[4o[x]。key] 416 328

s10[x] =91[4o[x]+key] 372 327

sll[x]=。:[。，[x]。key] 428 348

sii[x]=e1 [a1 [x]+key] 364 328

    表2中的key指均匀分布的随机密钥。从表3可以看出改进后的环节要比原有环节具有更

好的差分性质.
    推论 2 改进后的分盒将以较大的概率具有更好的差分性质.

    证明 令so [x] = s1oo[x] = s1o[4o[x] . key], so [x] = s*00[x] = s*0[4o[x] . key].类似推论
1中所用的记号，用P(s)表示S-盒s的最大 “异或”方差概率.由定理2,  max(P(sloo)) <

min(r11ax(Po), max(P(slo)))=max(P(sio))。max(P(s宝。。))< min(max(Po), max(P(sio)))=

max(P(s宝。)).而由表3可以看出max(P(st。))< max(P(sio))。而且改进的环节中采用了模加

运算，这对于异或差分的传播更快。因此max(P(s乱，))将会以较大的概率小于max(尸('9001)).
即:s0的“异或”差分性质优于s。的异或差分性质. 证毕

    对于其余的3个S-盒情况类似.更进一步，可以将情况推广到192-bit与256-bit的情况，
结论依然成立。
    但对模加差分性质的分析较为困难，我们通过统计进行补充说明.
    给定一个密钥，相应产生一个密钥相关 S-盒，对每一个密钥相关 于盒计算其最大差分概

率，然后对65536个密钥相关 5盒按照其最大差分概率进行分类，并统计出每一类密钥相关
S-盒的个数，结果如表3所示

sO S乙 51 s丈 82 8z 83 s3

  最大

“异或”

  差分

  概率

(x2一“)

8 1 3 3 3 2 2 1
10 26178 25845 26020 25694 25937 25987 26021 25912
12 35106 35443 35322 35541 35277 35292 35321 35387
14 3968 3973 3919 4023 4058 3994 3908 3984
16 269 258 258 266 245 248 269 239
18 14 13 14 9 17 13 17 13
20 1

  最大

“异或”

  差分

  概率

(x2一8)

6 4304 4292 4299 4335 4289 4284 4344 4337
7 42253 42330 42174 42154 42199 42270 42228 42183
8 16505 16499 16654 16739 16612 16545 16537 16570
9 2205 2181 2139 2064 2154 2179 2191
10 245 217 243 219 252 262 226 233
11 23 14 24 24 19 19 16
12 1 3 3 1 1 2 2 6
13 1

  ‘表3的基础上，我们定义了密钥相关，盒的平均差分概率，即将所有密钥相关，盒的
最大差分概率求和然后平均，结果如表4所示.
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    另一种统计方法是对每一个密钥相关 S-盒计算出其差分概率分布表，再将所有密钥相关
S--盒的差分概率分布表对应位置的值求和，然后平均。我们称这样的结果为密钥相关 S-盒的
差分概率分布表，其中的最大值即为密钥相关S-盒的最大差分概率。对于原算法中的密钥相关
兮盒，这种方法统计出的结果与引理 1推出的结果完全一致.结果如表4所示.
    表3和表4的结果表明，改进后的S-盒的 “异或”差分与 “模加”差分性质都比原S-盒的

差分性质好.

表4 改进5--盒S 与原S-盒凡差分概率统计表
S0 S石 Sl s宝 S2 S鑫 S3 83

平均 “鉴

分概率 {

矜或”差

(x2一8̀
11 11 11 11 11 11 11 11

平均 “模加”差

分概率(x2一“)
7 7 7 7 7 7 7 7

密钥相关于盒的
最大 “异或”差

分概率(x2一“)
1.0649 1.0380 1.0566 1.0387 1.0533 1.0410 1.0538 1.0385

密钥相关S_盒的
最大 “模加”差

分概率(x2一8)
1.0276 1.0238 1.0285 1.0220 1.0459 1.0213 1.0296 1.0223

5结论

    本文中提出了Twofish算法中密钥相关S-盒的一种改进方法，从理论上初步探索了差分性
质变好的本质原因，并给出了改进后的S-盒的差分概率，结果显示改进后的S-盒降低了差分概
率，说明改进后的牙盒提高了抗差分攻击的能力，并由于采用了混合不同群运算，进一步提高
了抗未知攻击方法的能力.沿着这个思路下去，可以将“模加”操作从8-bit扩展至32-bit.这
样将会把密钥相关S-盒由4个8x8的S-盒变为一个32x32的5--盒，从而增加安全性.另外，
在pentium处理器中，可以采用LEA指令实现寻址与运算并行，因此可以提高运算速度，但
并不增加开销.从安全与速度等方面来看，我们的改进工作都是有意义的.
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