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一个新的多重代理多重签名方案 
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摘  要  为克服多重代理签名方案中无法确认谁是真正签名者的弱点，Sun 于 1999 年提出了不可否认的代理签名

方案。2000 年 Hwang 等人指出 Sun 的方案不安全，并对 Sun 的方案进行了改进，2004 年 Tzeng, Tan, Yang 各自对

Hwang 等人的方案进行了安全性分析，指出 Hwang 方案容易受到内部伪造攻击。该文通过让原始签名组与代理签

名组互动来实现秘密共享和密钥分配的方法，设计了一种新的安全的多重代理、多重签名方案，它能够满足不可

否认性和不可伪造性的要求。 
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Abstract  To avoid dispute about who are the actual signers, Sun first proposed a nonrepudiable threshold proxy signature 
scheme with known signers. Hwang et al.(2000) showed that Sun’s scheme is insecure and made an improvement on Sun’s 
scheme. Presently, Tzeng, Tan, Yang found that Hwang, et al.’s scheme is vulnerable against the conspiracy. This paper 
used the method of through intercommunion between original signer group and proxy signer group to achieve secret share 
and distributed keys, designed a new multi-proxy multi-signature scheme. The new scheme fully meets unforgeability and 
nonrepudiation requirements. 
Key words  Digital signature, Proxy signature, Multi-proxy, Multi-signature 

1 引言   

随着网络的迅速发展，人们迫切需要通过电子设备实现

快速、远距离的交易。自 Diffie-Hellman 首次提出公钥密码

体制以后，数字签名(也称电子签名)得到了广泛的应用。美

国、欧盟分别在 2000 年前后，正式颁布了数字签名法律。《中

华人民共和国电子签名法》也于 2005 年 4 月 1 日起正式实

施。 

Rivest和Shamir等人[1]于 1978 年最早提出数字签名方

案，随后许多学者对数字签名进行了大量研究。然而在许多

情况下，一个文件有时需要多个人进行签名，有时签名者需

要指定别人代替自己签名。Mambo等人[2]于 1996 年首次提出

了代理签名方案的概念。所谓代理签名是指原始签名者将签

名权委托给可靠的代理人，让代理人代表自己行使签名权。

1997 年Kim[3]提出了门限代理签名方案。为克服方案中无法

确认谁是真正签名者的弱点，Sun[4]于 1999 年提出了不可否

认的代理签名方案。2000 年Hwang [5]指出Sun[4]的方案不安

全，并对Sun的方案进行了改进，提出了一个安全的不可否

认的代理签名方案。最近，Tzeng[6], Tan[7], Yang[8]均指出

Hwang [5]方案容易受到内部攻击，原始签名者可以冒充代理
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签名组伪造代理签名，并提出了不同的伪造方法。这表明前

述这些代理签名方案都不能满足不可否认性和不可伪造性

的要求。 

本文按照Schnor[9]提出的签名方案的思想，通过原始签

名组和代理签名组互动的方式，实现秘密共享和密钥分配，

设计了一种新的多重代理、多重签名方案。它能够抵抗内部

攻击，满足双方不可否认性和不可伪造性的要求。特别地，

当原始签名组成员人数 1l = 时，它就可以作为多重代理签名

方案使用；当代理签名组成员人数 时，它就可以作为代

理多重签名方案使用。 

1n =

2 新的多重代理、多重签名方案 

在本方案中，有一个由 个原始签名者 组成

的原始签名组和一个由 个代理签名者 组成的代

理签名组。原始签名组全体成员共同授权给代理签名组，要

求必须由代理签名组全体成员共同参与，才能代表原始签名

组进行代理签名。其委托、签名过程如下： 

l 1 2, , , lO O OL

n 1 2, , , nP P PL

可信中心选择两个大素数 ,p q ( 1023 1024 1592 2 , 2p< < <  

)1602q < ，且 | 1q p − , g 是 *
pZ 中阶为 的生成元，q ( )h ⋅ 是无

碰撞的单向 Hash 函数。可信中心公开 , , ,p q g ( )h ⋅ 。 Oix 是原

始 签 名 者 选 定 的 私 钥 ， 并 公 开 公 钥

；

( 1,2, , )iO i l= L

( (mod ))Oix
Oi Oiy y g q= Pjx 是代理签名者 ( 1,2, , )jP j n= L
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选定的私钥，并公开公钥 。 ( (modPjx
Pj Pjy y g q= ))

以下记 ，
1

( ) Oi
l

y
O Oi

i
y y

=

= ∏
1
( ) Pj

n
y

P Pj
j

y y
=

= ∏ ， 表示代理 wm

签名授权书，其中包含原始签名者、代理签名组成员的详细

信息、授权范围、授权期限等； 表示待签名的消息。 m

2.1  代理密钥产生阶段 

这一阶段为每个代理签名者 产生一个

部分代理签名密钥对

( 1,2, ,jP j n= L )

( , )j jx y 。 

(1)每个原始签名者 任选一随机数 ，计

算

( 1,2, , )iO i l= L ia

(mod )ia
iA g= p 并 广 播 iA ； 每 个 代 理 签 名 者

任选一随机数( 1,2, ,jP j n= L ) jb ，计算 (mod )jb
jB g p= 并广

播 jB 。 

(2)每个签名者 (原始签名者和代理签名者)通过计算

， 是否

成立来验证 j

1(mod )( 1,q
iA p i≡ = 2, , )lL 1(mod )( 1,2, , )q

jB p j≡ = L n

,iA B j的有效性。若 ,iA B 均有效，继续下一步。 

(3)每个原始签名者 计算 ( 1,2, , )iO i l= L

1
( ) (mod )i

l
A

i
i

A A p
=

= ∏ ，
1
( ) (mod )j

n
B

j
j

B B p
=

= ∏  

(mod ), ( || )(mod )n
i i i Oi Oi wr A B p s a A x y h m r q= = +  

并将 is 发送给每个代理签名者 。 ( 1,2, , )jP j n= L

(4)每个代理签名者 收到所有的( 1,2, , )jP j n= L ( 1,is i =  

后，首先按步骤(3)同样的方法计算 ，然后验证 2, , )lL r

( ) ( ) ( || ) (mod ), 1,2, ,i Oi wi A y h m rs
i Oig A y p i≡ = L l      (1) 

是否成立来确认原始签名者中是否存在冒充者。若 

等 式 都 成 立 ， 计 算 ( || )(mod )j j j Pj Pj ws' b B x y h m r q= + 和 

1
(mod )

l

j i j
i

x s s' q
=

= +∑ ，并公开 jy ( (modjx
jy g p= ))

)

。 

(5) 每 个 代 理 签 名 者 收 到 所 有 的

后，验证 

( 1,2, , )jP j n= L

(iy i j≠

( ) ( || )
( ) (mod ) ( )

w
i Pi

h m rB y
i i O Piy A B y y p i j⎡ ⎤≡ ≠⎣ ⎦  

是否成立来确认代理签名者中是否存在冒充者。若等式都成

立，则得到自己的代理密钥对 ( , )j jx y ，并记  

。 
1 2( , ,Y y y=

, )nyL

2.2  代理签名产生阶段 

(1)每个代理签名者 任选一随机数( 1,2, , )jP j n= L jk 并

广播 ( (modjk
j j ))K K g p= 。 

(2) 每 个 代 理 签 名 者 收 到 所 有 的

后，计算 

( 1,2, , )jP j n= L

(iK i j≠ )

1
( ) (mod )

( || || )(mod )

j
n

K
j

j

j j j j j

K K p

k K x y h m Y K qσ
=

=

= +

∏  

然后将 ( , , , )jr Y K σ 发送给签名生成者。 

(3)签名生成者计算 ，从而完成对消息

的代理签名

1
(mod )

n

j
j

qσ σ
=

= ∑
m ( , , , , , )wm m r Y K σ 。 

2.3  代理签名验证阶段 

签名验证者收到签名 ( , , , , , )wm m r Y K σ 后，通过下列步骤

验证签名的有效性： 

(1)检查消息 是否属于授权书 规定的授权范围，若

符合进行下一步。 

m wm

(2)利用公钥 ，( 1,2, , )Oiy i l= L Pjy 和 验

证 
1 2( , , , )nY y y y= L

( || )

1
( ) (modw

n
h m rn

j O P
j

y r y y p
=

≡∏ )           (2) 

是否成立来确认代理签名授权的合法性。若等式成立，进行

下一步。 

(3)验证 
( || || )

1
( ) (mod )i

h m Y K
n

y
i

j
g K yσ

=

⎡ ⎤
≡ ⎢ ⎥

⎢ ⎥⎣ ⎦
∏ p  

是否成立来确认代理签名的合法性。若等式成立，则证明代

理签名 ( , , , , , )wm m r Y K σ 有效。 

3 安全性分析 

本方案的安全性依赖于求解离散对数问题的困难性和

Hash 函数的单向性。 

3.1  不可伪造性 

首先，如果有人想伪造一个授权书 及对消息 的签

名

wm m

( , , , , , )wm m r Y K σ ，他必须寻找合适的数 , ,r K σ 和数组

，使得 1 2( , , , )nY y y y= L

( || )

1

( || || )

1

( ) (mod )

( ) (mod )

w

i

n
h m rn

j O P
j

h m Y K
n

y
i

j

y r y y p

g K y pσ

=

=

⎫
≡ ⎪

⎪
⎬

⎡ ⎤ ⎪≡ ⎢ ⎥ ⎪
⎢ ⎥⎣ ⎦ ⎭

∏

∏
       (3) 

成立。若先选定 ，则他必须通过式(3)计算, ,r Y K σ ，这等价

于求解离散对数难题；若先选定σ 和 中的任意两个，

求满足式(3)的另外一个，则他将面对 Hash 函数求逆问题。

如果他想利用一个对消息 m 的有效签名 ( ,

, ,r Y K

, , , , )wm m r Y K σ ，

来伪造一个对 的签名m' ( , , , , , )wm' m r Y K 'σ ，他也将面对上述

同样问题。 

其次，假定有人想冒充某个原始签名者 参与代理签名

授权过程，则在代理签名密钥产生阶段的步骤(4)中，每一个

代理签名者都可以识别出来；假定除 以外的所有原始签名

者和全体代理签名者与冒充者恶意串通，来伪造代理密钥

iO

iO

( 1,2, , )jx j n= L ，由于他们不知道 的私钥iO Oix ，所以，要

想伪造一个能满足代理签名授权的合法性验证条件(2)的代

理密钥，必须选择适当的 ls 使式(1)满足，这等价于求解离散

对数难题。 

再次，原始签名者虽然参与了代理密钥的产生过程，但

并不知道代理密钥，即使所有的原始签名者联合起来，也不

可能伪造签名。若有人冒充或与其他代理签名者及原始签名

者恶意串通冒充某个代理签名者 jP 参与签名过程，它必须选

 



第 8 期                             祁传达等：一个新的多重代理多重签名方案                                1417 

择适当的 j'σ ，使得 

1,

( || || )

1
( ) (mod )

n

i
j i i j i

h m Y K
n

' y
i

j
g g K y

σ
σ = ≠

=

⎡ ⎤
⋅ ≡ ⎢ ⎥

⎢ ⎥⎣ ⎦

∑
∏ p

)

 

成立。这同样面临求解离散对数难题。 

3.2  不可否认性 

代 理 密 钥 必 须 由 原 始 签 名 者 个 原 始 签 名 者

和 个代理签名者 共同参与

才能产生，所以每个原始签名者都不能否认自己参与了授权

过程，每个代理签名者也不能否认自己参与了授权过程并获

得了授权。 是授权过程的见证，它与授权书 具有相同

的寿命周期。 

l

( 1,2, , )iO i l= L n ( 1,2, ,jP j n= L

r wm

由于代理签名的产生需要用到所有代理签名者的私钥，

缺少代理签名组中的任何一个人，都无法获得有效的代理签

名 ( , , , , , )wm m r Y K σ 。所以，每个代理签名者事后都不能否认

自己参与了签名过程，否认签名等于宣称自己的私钥泄密。 

3.3  签名者私钥和代理密钥的安全性 

由于在每次代理签名授权过程中，原始签名者和代理签

名者的私钥 Oix 和 Pjx 都是与随机数 一起使用的，不同

的授权过程选择的随机数也不同。所以，即使经过了多次授

权，也不会暴露签名者的私钥。同样，在每次签名过程中，

代理密钥

,i ja b

jx 总是和随机数 jk 一起使用，不同的签名过程选

择的随机数也不同。因而，在一个授权期限内，代理签名的

次数再多，也不会危及代理密钥的安全。代理密钥在代理授

权期限内可以重复使用。 

4 结束语 

以往的多重代理签名方案的代理密钥的产生都是由原

始签名组单方产生，然后再向代理签名组成员进行分配。这

样，原始签名组成员合谋就能恢复代理密钥，因而能够很容

易伪造签名。 

本文提出的多重代理、多重签名方案是通过原始签名组

和代理签名组互动的方式，实现秘密共享和密钥分配的，原

始签名者虽然参与了代理密钥的产生过程，但并不知道代理

密钥，即使所有的原始签名者联合起来，也无法恢复代理密

钥。 

因此，本文提出的方案比Sun[4]和Hwang[5]的方案更安

全，它能够抵抗内部攻击，满足双方不可否认性和不可伪造 

 

 

 

 

 

 

 

 

 

性的要求。 

在本文提出的方案中，当原始签名组成员人数 1l = 时，

它就可以作为多重代理签名方案使用；当代理签名组成员人

数 1n = 时，它就可以作为代理多重签名方案使用。 
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