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摘 要: 攻击仿真平台是入侵检测系统(Intrusion Detectoin System, IDS)测试平台的核心组成部
分.该文从攻击测试的角度，提出了一种基于虚拟机技术的IDS攻击仿真平台.首先介绍攻击仿真的测试
目标和内容，并提出了攻击仿真系统和仿真平台的设计和实现的详细方案;同时，在此基础上，对该平台的
设计和实现的3个关键技术:测试数据的选择、攻击技术的分类研究、攻击测试域及其划分等进行了进一步
的分析，最后给出并分析了实验测试结果.
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Abstract Attack simulation plays a key role in testing Intrusion Detection System(IDS).
From the viewpoint of attack testing, an attack simulation platform is put forward for testing
IDS based on virtual machine technology. First of all, the testing aims and contents of attack
simulation are proposed. Then, the design and implementation of the attack simulation
platform are presented in detail.  Under the platform, that the authors build, three key
issues in realization of the platform :the choice of testing datum, the classification of attack
technology, and the attack testing zones and their compartmentalization are discussed in
detail. Finally, the test results are given.
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1引言

    近些年来，网络安全事件不断发生，信息安全越来越受到人们的重视，各种各样的入侵检

测系统(Intrusion Detection System, IDS)也应运而生，并广泛用于社会生活的各个领域.IDS
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产品的广泛应用，使得人们对IDS的可靠性、稳定性等性能指标提出更高的要求.与此同时，
设计通用的IDS测试、评估方法和平台，实现对多种IDS的检测，已成为当前IDS研究与发展

的另一重要领域Ill.
    攻击仿真平台是IDS测试平台的核心，同时也是对IDS进行测试的关键所在[:].但是，

在对IDS进行攻击测试时，很少会把IDS放在实际运行的网络中，并且实际网络环境的专用性
比较强，许多数据并不能满足对IDS进行准确、全面测试的要求，因而需要构建专用的攻击平
台.然而，传统的攻击平台的构建需要硬件设备的投入，测试投资较大.基于这种考虑，我们提
出了一种塞于虚拟机技术的IDS攻击仿真平台，并对其进行了设计和实现.
    对IDS进行攻击仿真测试，就是让 IDS对进入受保护系统，包括受保护主机和受保护网络

的数据进行检测，以检测IDS是否能够及时准确地发现这些攻击行为;同时由于IDS的特殊作
用，使得IDS也成为入侵攻击的主要对象，一旦IDS被攻破，整个受保护系统将面临巨大的安

全威胁，因此，IDS本身的防护能力也越来越受到人们的关注.

    基于对上述问题的考虑，我们的测试平台的攻击仿真主要包括两方面的内容: (1)对受保

护系统实施攻击，以测试 IDS检测的准确性和处理数据的性能; (2)对IDS本身进行良性攻

击，以检测IDS自身的抗攻击能力，其中包括受攻击检测能力、系统资源占用率等性能指标.

2攻击仿真平台的设计

2.1攻击仿真系统结构
    攻击仿真系统的结构框图如图1所示。在该系统中，控制中心负责调度测试策略和管理数

据的产生，包括调度攻击数据产生模块和正常数据产生模块，并协调整个系统各个模块的工作.
    测试策略是由若干测试规则组成，这些测试规则主要根据已验证的攻击手段的有效性来建

立，同时负责管理对攻击手段的选择更新、攻击新技术的配置和正常数据流量的设置和数据流
的产生时序等.

    测试系统的测试结果将分别写入攻击日志文件和正常日志文件中.这两个日志文件主要用
于记录测试实施使用的攻击手段、可利用漏洞、攻击目标、测试开始和结束时间、正常数据流
量、正常数据产生手段等信息，供事后离线分析.
    利用该系统中，我们可以同时对受保护系统和IDS本身进行攻击测试.

图 1攻击仿真系统结构框图

2.2构建在虚拟机上的攻击仿真平台
    在对IDS进行攻击仿真时，我们往往需要两套或多套系统进行测试.一种方法是在两台或

多台机器上分别安装不同的系统，这也是最简单的一种方法，但这种方法需要增加硬件设备投
资.另一种方法是在一台计算机上安装多个操作系统，通常方式下，我们可以使用Linux Lilo，

Partition Magic改变激活分区等多种安装引导方法，但这种方法需要在操作系统之间进行切

换，这时只有重新启动计算机，这给我们的测试造成很大不便.而利用虚拟机技术可以很好地
解决这样的问题。
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    虚拟机(virtual machine)是指利用软件技术实现同功能的硬件计算机.利用虚拟机技术，

我们可以将一台计算机模拟成多台电脑，同时运行不同的操作系统，还可以将这几个操作系统
连成一个虚拟网络.虚拟机软件就是实现这个功能的软件.这种方法给我们构建 IDS测试平台

提供了一种方便实用的途径.目前，较为常用的虚拟机软件有VMWare和VirtualPC等.由于
VMWare提供强大的硬件模拟功能、支持多种操作系统且使用方便，因此，我们选择VMWare
作为构建攻击仿真环境的平台软件.

    在图 2所示的攻击仿真平台中，运行虚拟机软件的操作系统称为宿主机操作系统 (Host

OS)，在虚拟机里运行的操作系统叫做客户机操作系统(Guest OS).攻击仿真系统运行在每台

虚拟机上，同时，这些系统通过计算机硬件平台可以连接成一个虚拟机网络，并通过以太网与
被测试的受保护系统和 IDS相连.

攻击仿真系统 攻击仿真系统攻击仿真系统

客户机操作系统 客户机操作系统客户机操作系统

宿主机操作系统

硬件平台

}} } 以太网

图2构建在虚拟机上的攻击仿真平台

3攻击仿真的关键技术

3.1测试数据的选择

    测试数据的选择和生成对于测试IDS的性能起着重要的作用.对IDS进行攻击测试的数据
通常可分为正常数据和攻击数据两大类.入侵行为在正常数据的掩护下，被检测系统发现的几

率会大大降低，通过这种方式，可以测试IDS的漏报率.同时，IDS也可能将正常的数据误判
为攻击，产生虚假报警，由此，我们可以测试 IDS的误报率.相应地，在设计实现时，如图1
所示，我们将数据产生划分为正常数据产生和攻击数据产生两大模块.
    在选择生成测试数据时，对于正常数据，我们主要通过模拟用户的正常行为和网络正常访

问来实现，例如包括 Ftp, telnet, Web访问等，通过定时循环产生的方式自动生成这些数据;

对于攻击测试数据，由于安全漏洞很多，与之相应的攻击工具也很多，同时新的攻击手段也层
出不穷，不可能对所有的攻击进行实现和测试.因此，我们先对攻击技术进行分类，设计并实
现了几种典型的、具有代表性的攻击工具例如SYN Flood, UDP Flood等，并将其嵌入到我们

的攻击测试系统当中.

3.2攻击技术的分类

    攻击数据产生模块是实现的重点，而攻击手段的分类研究是设计该模块的关键所在.对网
络攻击手段的分类，国内外不少研究机构或人员提出了许多分类方法，其中包括以攻击技术手
段进行的分类方法、结合攻击使用技术和攻击后果的分类方法、根据攻击实施操作顺序的分类
方法等[3].这些分类方法对于理解攻击利用的系统漏洞和攻击技术方法都大有帮助.在这里，
我们根据攻击途径和攻击对象，并结合应用实际将攻击技术分为基于用户行为的攻击、基于网
络的攻击和针对IDS的攻击.
    基于用户行为的攻击一般总是以获得root权限为目的二如果用户可以在核心态运行他的程

序，那么该用户就可以获得一般账号没有的权限，甚至比root权限更高级的权限.攻击者通常
通过执行特权的程序或者利用系统缓冲区溢出来获得超级用户的权利.一个用户可以用登陆、
shell命令行执行或系统调用等来实现这样的攻击行为.
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    基于网络的攻击行为包括网络监听、对网络协议的弱点的攻击等攻击手段.其中在链路层

上的主要攻击手段包括修改及重定向ARP, proxy ARP, Internet ARP数据包等;TCP/IP层

上攻击手段主要是针对现行的TCP/IP协议的一些安全漏洞进行的，包括利用ICMP重定向消

息破坏路由表、拒绝服务攻击、碎片攻击等.
    对IDS的攻击主要是针对IDS在分析数据时的弱点和漏洞进行的.上述拒绝服务攻击等手

段也可以用于对IDS进行攻击.除此以外，对IDS实施攻击的模式还有另外两种[4,5]:。插入
式”攻击和“逃避式”攻击.“插入式”攻击的基本原理是向IDS系统发送经过精心设计的数据
包，对于这种数据，运行IDS的终端系统会丢弃而IDS系统将接受并做出判断，这样会使IDS
与终端系统得到不同的结论而实现攻击目的.而相对的， “逃避式”攻击是产生IDS不会接受
而终端系统却会做出处理的数据包，使得攻击数据能够逃脱 IDS的检测.
    我们选择上述几类攻击中具有代表性的攻击手段进行实现.利用这些攻击测试工具，既可

以利用单一攻击手段进行测试，同时还可以实现多种攻击手段的并行攻击测试.

3.3攻击测试域及其划分
    在进行攻击测试过程中，难点在于模拟入侵攻击行为.综合目前的攻击事件，这些行为通

常包括以下几个阶段: (1)探测目标信息:对目标系统实施空间信息扫描、主机扫描及用户扫

描，确定目标主机使用的操作系统类型及版本信息，并进行安全漏洞扫描，以确定目标系统有
哪些漏洞可供利用，例如:利用Finger得到用户登录信息.(2)实施攻击:针对目标系统的漏

洞信息，确立攻击策略和攻击手段，发动攻击，包括SYN洪水攻击、IP分片攻击等.(3)破坏

目标系统:破坏目标系统的正常运作或获得目标系统root权限，修改、破坏目标系统文件.(4)

人侵痕迹:自动清除或手动清除人侵痕迹，保护自身不被发现;安装后门以及相关隐藏工具，

为下一步攻击做准备.(5)利用该系统作为跳板攻击其他机器.

    为了更好地描述和模拟入侵行为，在攻击仿真平台中，我们提出攻击测试域的概念，如图

3所示.攻击测试域可定义为一个四元组Att=(M, S, P, t)，其中:

    M:攻击主体集(Ml, m2,⋯，Mn)，二‘对应于参与该次攻击测试的一个虚拟机;

    S:攻击手段集合;
    P:攻击属性，即本次攻击测试所属的阶段.在我们的系统中，攻击属性可被设为4个不

同的值，包括探测、攻击、破坏、清除等.
    七:攻击时间点，用于表示攻击测试执行的时间序列.

攻击测试域 1 攻击测试域2 ⋯ 攻击测试域n

图3攻击测试域结构图

    由该定义我们可以得知，攻击测试域具有以下一些性质:
    性质 1 一个攻击主体 。‘在不同时间点可以属于不同的攻击测试域;但在特定的某个时

间点ti只能属于一个攻击测试域;

    性质2 一个攻击主体域在某个特定时间点ti的攻击属性P是唯一确定的;

    性质1体现了攻击主体与攻击测试域的包含关系，性质2表明了一个攻击测试域在某个特

定时刻的特定测试任务.
    根据上述攻击测试域的定义和性质，我们可以制定出攻击测试的相应策略，并将测试策略

在实施测试过程中动态地分配到各个不同的攻击测试域中来执行.
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4攻击测试的实施

4.1网络拓扑结构及配置

    攻击测试的网络拓扑结构如图4所示.在攻击者机器上运行攻击测试仿真平台，其中Host
OS使用Redhat Linux7.3，在Host OS上使用VMWare仿真3台虚拟机(Guest OS)，每台

虚拟机分别就是一个攻击测试域，分别称为Attl，Att2和Att3，其配置信息如表 1所示.

IDS系统

图4 网络拓扑结构

表 1 攻击测试域配里信息

攻击测试域 使用的操作系统 测试手段 用途

Att1 Redhat Linux7.2 Syn flood, Udp Flood, Icmp Flood等 发送各类攻击数据
Att2 Redhat Linux7.2 Udp Flood, Tcpreplay等 制造背景流最

Att3 Windows 2000 telnet, ping, ftp等 发送正常的服务请求数据包

4.2实验结果及分析
    我们在测试环境中，利用攻击测试仿真平台对受保护系统和我们设计的基于网络和主机调

用的IDS系统同时实施攻击.在测试过程中，我们使用了SYN Flood，工CMP Flood, Stick等攻

击手段16,71，并执行ftp, telnet和ping等正常服务请求;同时在受保护系统上运行tcpdump

以捕获接收到的数据[181，并以这些数据作为我们计算的一个基准.
    被测IDS系统的性能平均值如表2所示。一般的工DS系统在检测时会定义一个时间段，如

果在这个时间段内发现超过某一预订值的连接次数，那么就判断为端口扫描，在测试过程中，我

们通过提高端口的连接速度来使工DS系统发生误报.另外，从该表中我们可以看出，被测IDS
系统在检测能够检测到一般的攻击例如 SYN Flood, ICMP Flood等洪水攻击;但对于躲避攻

击发送的数据包，该 IDS系统没有能够全部检测出来而发生漏报.

    在对运行该IDS系统的终端系统进行测试时，我们测试正常情况下和在 IDS系统受攻击情

况下该工DS系统对主要资源(CPU和内存)的占用率如表3所示.从表3中我们看到，在一般

的情况下，工DS系统作为一个或多个实时监视进程运行，占用了系统很少的资源.但是，当发

生攻击行为时，快速的告警信息的产生使IDS耗费终端系统大量的资源，其资源占用率明显提
高，甚至会出现死机现象。

表 2 被测 IDS系统的性能平均值

表 3 IDS对系统主要资源占用率的比较
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    同时，为了测试网络流量对IDS系统检测性能的影响，我们利用UDP Flood和Tcpreplay
来分别制造UDP背景流量和TCP背景流量，同时，利用网络管理工具 SolarWinds收集运行
该IDS的终端系统在正常情况下和在IDS受攻击情况下的服务响应，并对此进行比较，得到的
结果如图5所示，其中直方图为最长响应时间，虚线表示平均响应时间，实线表示丢包率.
    从图5中，我们可以清楚地看到，在正常情况下，终端系统的丢包率接近于零;而在 IDS

系统受攻击的情况下，终端系统对服务请求的响应时间相应变慢，平均响应时间从 16.2 ms上
升到68.4 ms.由于背景流量数据和攻击数据的大量产生使得网络流量明显增加;同时，终端系
统的丢包率也随之变大，提高到 50%左右。

    通过实验我们发现，IDS是否会丢包以及丢包率的多少，主要取决于网络数据流量和IDS
系统每秒的抓包数，如果网络数据流量超过IDS系统处理能力，IDS就可能会丢包，从而不能
正常检测出攻击.另一方面，网络数据包的大小差异很大，每秒通过工DS系统的网络流量的差

异也会很大、在相同抓包率的情况下，当网络数据包平均大小变小时，平均网络流量呈变大趋
势，因此，提高IDS系统的抓包速率，也可以减少丢包率，从而提高其检测能力.
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图 5 终端系统的服务响应曲线

5结束语

    该攻击仿真平台已经实现大部分攻击手段的自动化，为测试IDS检测的准确性和处理数据
的性能、抗攻击能力等提供一套较为全面的测试策略和手段，其可用性和可靠性在实际测试中
得到了验证，并且在实验中不断得到改进和修正。与传统的工DS测试方法相比，该平台具有实
施方便，扩展性强等特点.在该平台中，很多传统测试方法所使用的部分硬件设备可以用软件
来代替，节省了用户投资.
    同时，我们注意到，在用虚拟机构建攻击仿真平台时，对系统资源尤其是内存消耗很大，

在一台计算机上同时运行多台虚拟机时，受计算机硬件资源的限制，在给受保护系统和IDS发
送数据包时，发包速率与测试策略中设置的速率有些不同;同时，该系统的测试策略的规则相
对简单，不能生成未知攻击的测试数据。

    对于这些问题，我们将在以后的工作中不断改进;另外，测试策略和攻击数据产生模块的
完善将成为我们下一步工作的重点，我们将对此进行更为深入的研究.
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