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引言

随着电子商务的迅速发展
,

越来越多的商业活动转移到 网上
。 一

计算机网络为

进行各种电子服务提供了有效的手段
,

但对计算机的依赖性也使信息系统面临巨大的挑战
,

为

此
,

对网络的安全提出了更高的要求
。

反拒认协议是计算机网络中一项重要安全服务
,

它主要

防止某项事务的参与双方的任意一方在事后进行抵赖
,

拒绝对自己的行为负责
。

一般情况下
,

在电子事务中通信的双方不是面对面
,

并且双方相互不信任
,

消息的发送者希望在发送消息前
得到接收方的电子收据

,

同时接收方也希望在发送电子收据前得到发送方的消息
。

为了解决此
矛盾

,

公平的反拒认协议必须在协议的每一步中为双方提供不可否认的证据
,

使得在任何时候

通信的一方并不比另一方占更大优势
。

当发生争议时
,

争议的解决依赖于交易双方所持有的不

可否认证据
。

不可否认证据应满足 证据的产生者可被认证 证据的完整性能被认证

证据的有效性不可抵赖
。

反拒认协议的设计可分为两类 一类是没有可信的第 方存在
,

基本思想是交易的双方逐
步地把秘密泄露给对方 ,

,

但这种方案太复杂
、

计算量和通信量大
,

不实际
。

另一类是基于
可信的第 方

。

基于可信第 方的设计方法也是 目前认为可行的一种方法
。

一个好的反拒认协

议应使得可信第 方尽可能少地参与
,

消息数 目尽可能的少
,

发送方和接收方尽可能的公平
。

本文基于一个消极的 第 方即公告牌设计一个仅需 次交互的高效公平的反拒认协

议
,

同时解决了由于主动的第 方负担过重引起的通讯和计算瓶颈问题
。

一 一

收到
, 一 一

改回
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符号表示
本文用以下符号表示

,

表示两个消息 和 的级连 表示对消息 的哈

一个消极第 方公告牌即反拒认服务器
一

叩 构成 注 公告牌是一

个可读
、

写但不能修改的公告牌
。

消息 矶 是由 发送到
,

在整个通信过程中不允许有第

方知道
,

需要在 知道消息 以前得到 对此消息的电子收据 同时
,

接收方 也希望

得到此消息是由发送方 发出的电子证据
。

主要思想是 先用对称密钥 对消息 。 加密
,

把
密文传给

,

签名以后把数据张贴到公告牌上
,

接着 用接收者 的公钥对 兀 进行加密
,

把密文张贴到公告牌上
,

最后
,

取回密钥 解密就得到了消息 二
。

协议一共分为 步进行

见图

斗
,

其中
, , 。 儿

。

万
, , , ,

交易号
,

张贴数据的最迟时间
, 。

、
。

,

其中
,

,
, 。

二 , , , ,

几
,

张贴密钥

的最迟时间
, 。

,

其中
。

件
,

其中
, 。 , , , , , , , , ,

,、
。

卜
,

其中
。

下面我们对上述的协议进行分析
第 步 随机选取一个对称密钥

,

用密钥 加密消息 饥 传给
,

同时发送交易号
,

密文的哈希值
,

兀
,

和签名给
。

其中 作为整个协议交易过程中的标识
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符
,

它将协议中交互的每条消息有机地联系在一起
,

同时
,

也使任何人在公告牌上很容易地找
到与 相关的信息

。

是 和 张贴数据的公告牌
。

如果这时 终止与 的交易
,

自发送者 接着用 的私钥解密得到密钥值
,

再用密钥 解密 。 得到消息 了 最后

验证 的哈希值是否与 中的 的哈希值一致
。

解决争端

争端 发送者拒认
。

即接收者 声称从 处得到消息
,

发送者却拒绝承认
,

仲裁机

构 需让 出示证据
。

第 步 向 提交证据
, 几 , , ,

公告牌
,

、
, 了、

。

第 步 验证如下操作 验证消息 中的 是否为 对 的合法签名
。

用 的公钥加密 与公告牌上的消息 中 比较是否相等
。

验证公告牌

上的 对 签名
。

比较用 解密 二。 所得的消息与提交的 。 是否一致
。

如果上述的验证通过
,

断定 在说谎
。

争端 接收者拒认 即发送方 宣称发送了消息 。 给
,

但 却拒绝承认
,

仲裁机构

需 出示以下证据
。

第 步 向 提交证据
, ,

兀
,

公告牌
, 。

第 步 验证如下操作 验证公告牌上 中 签名的合法性
。

比较用

的公钥加密 所得的密文与 中的密文是否一致
。

验证 是否与公告牌上的

相一致 验证 中 签名的合法性
。

如果上述的验证通过
,

断定 在说谎
。
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争端 发送者实行欺骗
,

即消息发送者 用另一个密钥 加密消息 川
,

而发送给接收

方 的密钥却是
。

方有效地解决了第 方由于负担太重造成通信瓶颈的问题 同时采用公告牌也防止由于信道不
可靠造成的信息丢失

、

重传与不诚实的接收者的说谎问题
。

是一种有实际意义的公平的反拒认

协议
。
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