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人工免疫系统及其算法 

谢克明    谢  刚    郭红波    续欣莹 
(太原理工大学信息工程学院  太原  030024) 

摘  要：该文阐述了人工免疫系统(AIS)的基本概念，讨论了几种典型的算法，包括基于免疫系统基本机制的免疫

算法，基于免疫特异性的否定选择算法，基于免疫系统克隆选择理论的克隆选择算法，基于接种疫苗及免疫多样性

的免疫进化算法，AIS与神经网络混合智能系统和模糊免疫系统以及威胁模型等。简述了AIS发展历史，按年代顺

序介绍了AIS 在若干具有代表性的领域中的应用情况。最后通过对AIS 的特性和存在问题的分析，展望了今后的

研究重点和发展趋势。 
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Abstract  According to the prototype of living body’s immune system，Artificial Immune System, (AIS) is introduced. 

Based on the main function of immune system， the typical algorithms are described， such as immune algorithm，negative 

and clonal selection algorithms，immune evolutionary algorithm，AIS-neural network mix intelligent system，fuzzy 

immune system，danger model and so on. a chronological list of AIS models and techniques that are found in the literature 

is showed. Finally，based on the analysis of AIS，the development directions and research emphases are discussed. 
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1  引言 

从上世纪50年代至今，人工智能飞速发展并应用于工程

实践中。人工免疫系统 (Artificial Immune System, AIS)理论

源于生物学、医学领域，目前的定义主要有以下几种: “AIS 

是一种数据处理、归类、表示和推理策略，该模型依据一种

似是而非的生物范式，即人体免疫系统”[1]；“AIS由生物免疫

系统启发而来的智能策略所组成，主要用于信息处理和问题

求解” [2]；“AIS 是一种由理论生物学启发而来的计算范式，

它借鉴了免疫系统的功能、原理和模型并用于复杂问题的解

决” [3]；“人工免疫系统是遵循可信的生物学范例——人类免

疫系统原理的数据处理、分类、表示和推理策略系统”[4]；“人

工免疫系统是基于自然免疫系统方法的计算系统”[5]。本文认

为人工免疫系统是以人类等高等脊椎动物的免疫系统为原

型，利用生物免疫系统各种原理和机制而发展的各类模型、

算法及其在工程和科学中应用而产生的各种智能系统的统

称，它是与生物免疫系统相对应的工程概念，如同人工神经
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网络与脑神经系统，进化计算与遗传系统，模糊控制与人类

模糊思维等。 

2  典型人工免疫算法 

Immunity(免疫)是从拉丁文Immunise衍生而来的。很早

以前，人们就注意到传染病患者痊愈后，对该病有不同程度

的免疫力。因此，在相当长时期内，免疫在微生物学和病毒

学上是指免除瘟疫；换言之，是指对传染因子的再次感染有

抵抗力，这是机体在初次感染后对该传染因子产生了免疫应

答的结果。在医学上，免疫是指机体接触抗原性异物的一种

生理反应[6]。生物免疫过程宏观描述如图1所示。 

 

图 1  生物免疫过程 

 



1840                                      电  子  与  信  息  学  报                                 第 27 卷 

2.1  基本免疫算法 

基本免疫算法基于生物免疫系统基本机制，模仿了人体

的免疫系统。基本免疫算法从体细胞理论和网络理论得到启

发，实现了类似于生物免疫系统的抗原识别、细胞分化、记

忆和自我调节的功能[7]，基本免疫算法由图 2 所示。如果将

免疫算法与求解优化问题的一般搜索方法相比较，那么抗

原、抗体、抗原和抗体之间的亲和性分别对应于优化问题的

目标函数、优化解、解与目标函数的匹配程度。 

 

图 2  基本免疫算法流程图 

2.2  否定选择算法  

否定选择算法基于生物免疫系统的特异性，借鉴生物免

疫系统中胸腺T细胞生成时的“否定选择”(Negative selection)

过程。Forrest[8]研究了一种用于检测数据变化的否定选择算

法，用于解决计算机安全领域的问题，该算法通过系统对异

常变化的成功监测而使免疫系统发挥作用，而监测成功的关

键是系统能够分清自己和非己的信息。否定选择算法流程如

图 3 所示。 

 

图 3  否定选择算法流程图 

2.3  克隆选择算法 

Castro[9]基于免疫系统的克隆选择理论提出了克隆选择

算法，这是一种模拟免疫系统的学习过程的进化算法。克隆

选择算法模拟这一过程进行优化，算法框图如图4所示。

Castro进一步将免疫网络理论与克隆选择算法相结合，提出

了人工免疫网络学习算法用于知识发现，冗余数据挖掘，自

动分类，并对算法的参数灵敏度特性进行了分析。 

 
图 4  克隆选择算法流程图 

3  复杂人工免疫算法 

3.1 免疫进化算法 

进化计算作为一种有向随机搜索的优化算法已得到了

广泛的应用，与基本免疫算法相结合，可构成“免疫-进化算

法”，它已成为AIS研究和应用的成功领域之一。 

文献[10]提出了集免疫机制和进化机制于一体的一种

全局并行算法——基于免疫策略的进化算法，证明了算法的

全局收敛性，并且给出了免疫疫苗的选取策略和免疫算子的

构造方法，并较好地解决了已有算法中出现的退化现象，且

收敛速度有显著提高。文献[11]提出了一种具有免疫功能的

遗传算法。把待求解的问题对应为抗原，问题的解对应为抗

体，在免疫算法中加入了遗传算子，与遗传算法相比，增加

了抗原识别、记忆功能和调节功能，不降低遗传算法的鲁棒

性，而且兼顾了搜索速度、全局和局部搜索能力。文献[12]

设计了具有免疫体亲近性特征的遗传算法。该算法增加了在

已知的优秀个体中扩大同类个体范围的功能，避免了在同类

个体中的最优秀者被丢失的可能性，同时保留了通常的遗传

算法的交叉、变异等遗传算子，扩大了全局的搜索范围，避

免了局部收敛。可快速求解具有多个离散变量及多结点的网

络优化问题。文献[13]提出了基于免疫抗体记忆的免疫算法，

模拟生物特征引入了两种记忆机制，并把算法有效地应用于

n-TSP(n-th agents’Travelling Salesman Problem)问题。文献[14]

借鉴抗体的多样性保持策略，弥补遗传算法在群体多样性差

时易陷入局部极小的缺点，大大提高了算法的群体多样性。

该算法具有较好的全局收敛性，能有效解决装箱问题。这些

算法可以快速求出满足一定精度要求的最优解，对解决实际

的工程应用问题具有很大价值。 
免疫算法和进化算法之间区别主要表现在: (1)免疫算法

在记忆单元基础上运行，确保了快速收敛于全局最优解；进

化计算则是基于父代群体，不能保证概率收敛；(2)免疫算法
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评价标准是计算亲和性抗体-抗原的亲和度以及抗体-抗体亲

和度，反映了真实的免疫系统的多样性，而进化算法则是简

单计算个体的适应度；(3)免疫算法通过促进或抑制抗体的产

生，体现了免疫反应的自我调节功能，保证了个体的多样性，

而进化算法只是根据适应度选择父代个体，并没有对个体多

样性进行调节。 

3.2   AIS与人工神经网络混合算法 

    神经系统和免疫系统之间有许多异同，文献[15]描述了

两种系统生理上的一般相同点和不同点。AIS 和人工神经网

络(ANN)都是受生物启发而产生的技术，二者利用学习、记

忆、联想恢复等能力实现在高度分布式系统中识别问题功

能。由于AIS能学习并记住曾被识别的模式并能高效地组建

新的模式检测器，所以Glenn[16]认为免疫系统是继神经系统

之后的“第二大脑系统”。免疫系统中亲和力成熟过程等同于

神经网络中权值更新过程，二者都是增加对被识别模式的响

应能力。 

文献[10]在探讨与分析生物自然界中免疫现象的基础

上，提出了一种集免疫机制和神经信息处理机制于一体的免

疫神经网络。该网络可以使人们直接利用待求问题的特征信

息，并通过注入先验知识来调节隐层单元的激励函数，以达

到简化网络的结构，提高其工作的效率和准确性。 

Casto提出的aiNet算法[17] 模拟了免疫网络对抗原刺激的

过程，主要包括抗体-抗原识别、免疫克隆增值、亲合度成熟

以及网络抑制、免疫网络被认为是一个付权无向图，而且不

是全连接的。 

Sasaki[18] 提出了一种基于免疫系统反馈机理的自适应学

习的神经网络控制器，根据免疫系统反馈机理抗体迅速识别

抗原、消灭抗原并保持免疫系统稳定平衡状态的性能，用于

改进神经网络学习算法的下降梯度，使学习步长尽可能大，

以保持学习的稳定性。 

Neidhoefer[19]使用免疫神经网络进行复杂系统识别，把

免疫系统的鲁棒性引入到神经网络中，使神经网络具有动态

自适应能力。解决了后向神经网络在动态变化环境中的无效

性，该方案能成功控制在线不确定系统、持续变化的动态系

统等。 

对AIS和ANN二者混合系统的研究表明，AIS对ANN不

仅是有效的补充，更重要的是它们之间可以互相促进，提出

多种解决问题的新思路。  
3.3  模糊AIS 

目前AIS结合模糊控制系统的研究很少，比较有影响的

是Nasaroui[20]和Ding[21]所做的研究。免疫系统能够对付几乎

无穷多的抗原和细菌，免疫系统能够识别的异已分子的种类

数是未知的。Nasaroui利用抗原-抗体匹配、识别过程中的不

确定性和模糊性，提出了一种模糊免疫算法。通过WEB站点

数据挖掘、WEB请求预测等仿真实验证明了算法的有效性。

Ding利用免疫系统反馈原理，设计了一种模糊自调整免疫

PID控制器，该控制器结构简单，参数调整方便、快捷，并

成功应用于过高温自动控制系统中的温度调节。 
3.4 威胁模型 

这一理论自从1994年首次被Matzinger[22]提出以来就颇

有争议，它是对传统的人工免疫模型中自己和非己理论的挑

战，之后对它的争论和研究不断。威胁模型认为，生物体内

免疫的应答反应不是因为机体对自己和非己的识别(虽然存

在这些行为)，更重要的是机体对各种潜在的综合威胁的感

知。 这一理论被应用在入侵检测中，成功解释了自己和非

己模型理论中无法解决的难题[23~25]。 

4   人工免疫算法的工程应用 

AIS在近几年得到了迅速发展，已经渗透到诸如计算机

病毒检测及网络安全、认知模型、多Agent系统、设计与规

划、模式识别、自组织、学习、函数优化、故障诊断检测、

机器人学等各类研究领域中。 

早在1986年，Farmer[26]就开始在机器学习中引入了生物

免疫的相关机理来建立动态模型；1990年Ishida[27]引入了生

物免疫系统的网络防御体系，建立了PDP学习算法，并将其

应用于传感器网络故障诊断；从1994年开始，Forrest[8]等开

展了基于人工免疫系统的信息安全研究，致力于建立自适应

的计算机与网络免疫系统，以增强现行的计算机与网络系统

的安全性。但直到1996年，在日本举行的首届免疫系统国际

专题会议上，人工免疫系统的概念才首次被提出并确认。随

后基于生物免疫机理的人工免疫系统得到了迅速的发展和

应用。 

Dasgupta(1997)[15]等将人工免疫引入人工神经网络模

型，并将它们有机结合应用于信息传输。Chun(1998)[28]等人

在体细胞和免疫网络理论的基础上发展了免疫遗传算法，该

算法把抗原看作目标函数，抗体看作问题的可行解，抗体与

抗原的亲和力看作可行解的适应度。1999年，Dasgupta[29，30]

等运用人工免疫否定选择算法，通过对切削操作时时间序列

数据的分析来检测刀具是否损坏；他们也利用免疫遗传算法

进行化学光谱的的分析，取得不错的效果；Okamoto[31]等提

出了一种基于Agent分布式多网络的反计算机病毒系统，它

由免疫系统和恢复系统组成，其功能表现为通过“自己”的信
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息辨认“非己(病毒)”的信息。2000年，Tarakanov[32]利用抗原

与抗体的复合性建立了Biosystem模型；Timmis[33，34]等构造

了一种与领域无关的无监督机器学习方法用于实验数据的

聚类分析，并进一步给出了用于数据分析的模型RLAIS， 该

模型在多谱影像的深入数据分析和网络故障预测中得到了

应用；De Castro[35]研究了基于克隆选择机理的字符识别问

题， 采用状态空间来表示待识别的模式；Bradley[36]通过自

体和非自体的识别将人工免疫系统应用于硬件的故障诊断

与容错，效果良好。2001年，De Castro[37]等提出了aiNET算

法，并将其应用于数据分析；Kim[38]基于克隆选择和否定选

择机理研究了网络的入侵检测问题，指出了影响入侵模式检

测的几个因素， 并通过实验证明嵌入式否定检测算子对于

维持较低的误报检测率是十分关键的；王肇捷[39]等将免疫算

法用于解决计算机视觉中的立体匹配，得到了最佳视差图，

而且匹配效果好，速度快。2002年，Tarakanov[40]等利用免疫

网络组建了具有免疫特性的芯片结构，并应用在模式识别

上；Nasaroui[41]使用模糊理论模拟抗原-抗体匹配的免疫网络

算法，应用在了Web数据挖掘方面；Hart[42]引入免疫记忆理

论，建立了基于松散分布记忆模式的非静态数据分析系统，

在多Agent同分布数据传输和采样的应用效果良好；Kim[43]也

在克隆选择原理的基础上提出一种变化环境下的动态学习

算法。2003年，Gonzalez [44]分析和比较了否定选择中的二进

制匹配规则，提供了一种否定选择算法中如何选择不同匹配

规则的思路。Dasgupta[45]等依据否定选择和克隆选择理论提

出一种多级免疫学习算法用于异物检测和模式识别；2004

年，宫新保等[46]根据生物免疫机理提出一种基于免疫聚类和

遗传算法的RBF网络设计用于多用户检测；舒栋才等[47]也提

出一种基于免疫进化算法的投影寻踪聚类，并将其应用在地

下水动态分类中。 

5  展望 

AIS在短期内已发展成为计算智能领域研究的一个重要

的分支，显示出巨大的潜力和强劲的发展势头。但是免疫系

统是非常复杂的系统，医学界关于免疫机理目前还有许多问

题没有研究明白，对已有的研究成果还有很多争议。甚至有

学者认为智能行为不能用简单的数学模型描述，人工智能

“应该从生物学而不是物理学受到启示”，基于“还原论”的传

统的AI应该转向 “进化论” [48]。AIS取得成功的大小受制于免

疫系统的发展及其发展程度，它作为一个新的研究领域只是

刚刚开始，目前多数研究还处在探索阶段，现有的算法没有

统一的标准，而且开放性的问题不断涌现。随着人类对免疫

系统的深入研究，AIS在理论和实践上有待取得新的突破。 

生物系统中的信息处理系统部分包含遗传系统、脑神经

系统、免疫系统和内分泌系统 4 种类型，它们之间相互区别、

相互制约，又相互联系、相互依赖的机理为人工智能的综合

集成提供了坚实的生物基础。人工免疫系统可以与进化计

算、神经网络、模糊控制等技术紧密结合在一起，我们可更

大胆地设想借鉴生物内分泌系统(虽然目前还没有关于内分

泌系统在智能控制工程应用研究的报道) 以形成一个具有多

学科、多手段、多技术的协同集成框架，为模拟具有人类的

智能提供一种崭新的思路。 
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