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文献 的基本思想

下面的一个密钥分配协议有两个通信主体
,

和一个密钥分配机构 相互作用完成密

钥分配 其中
, 。 ,

凡
,

分别是 和 以及 和 的共享密钥
,

的作用是为 和

产生会话密钥 。 ,

和 凡 分别由 和 产生的大随机数 新鲜子 该协议的运行步骤

如下
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。 , 、 ,

、
, , , 、。 , , , 、
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斗 。, ,
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由 逻辑很容易得到
一 一

收到
, 一 一

定稿
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一个反例

我们只需将上述协议稍加修改

经 发给 的报文
,

凡
,

改为

即将 发给
, 、。 。 ,

的报文 从
, 、、。

改为 从
, 、。二 ,

上述协议就变得安全了 具体的协议如下

什
, , 、。

、
, , , 、 , , , 、、

。, 、。 , ,

凡
, 。, ,

凡 、。 、。 。

一 。, , 、。。 ,

从 、。 。

假设用上面的攻击方法对该协议实施重传攻击 攻击者 截获 发给 的报文
, , 。 ,

接着冒充 把报文
, , , , , ,

凡
。

发给
,

由于 可以判断出通信实体之

间的身份并不一致
,

故 将终止协议的运行
,

从而防止了上面的重传攻击 该协议之所以是安
全的

,

主要是因为协议建立了 与
,

凡 与 之间的完整性联系 但是
,

用文献 的新 厂

鲜子规则却无法证明该协议是安全的 证明如下 由于有 川 三

热
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