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自相似网络通信量模型研究综述 

邵立松    窦文华 
(国防科学技术大学计算机学院并行与分布处理实验室  长沙  410073) 

摘 要: 越来越多的研究表明网络通信量不是 Markov 过程，而是在任意时间尺度上都具有突发特性，即自相似特性。

描述网络通信量的数学模型主要有自相似和长相关结构。网络的某些参数服从重尾分布，从而导致网络通信量时间

尺度上的突发特性。该文分析了传统网络通信量模型和性能分析的弊端，描述了新型网络通信量模型应该具有的基

本特征。本文重点研究了网络自相似通信量相关的 ON/OFF 模型、用户访问概率模型和网络流量闭环模型，讨论

了相关的研究方向，并总结了在研究网络通信量模型的过程中应该注意的原则和问题。 
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Survey on Self-similar Network Traffic Model 
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Abstract  More and more researches show that network traffic is not Markovian process, but shows the burst nature 

called “self-similarity” at any time scale .The mathematic models describing network traffic mainly include self-similar 

process and long range dependence structure. Due to some network parameters obeying heavy tail distribution, network 

traffic shows the burst nature at large time scale. This paper analyses the drawbacks of the classical network traffic models 

and performance evaluation, and describes the basic trademarks of evolutionary traffic models. This paper studies three 

important models of self-similar network traffic: ON/OFF model, user access probability model and fluid flow close loop 

model, and discusses relative research directions. Some issues and principles that shall be noticed during studying and 

modeling network traffic are given in the end. 
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1 引言 

排队分析对于网络设计和系统分析人员进行容量规划

和性能预测很有用处。然而在许多实际场合，人们发现排队

分析所得到的预测结论与实际观察到的性能差异很大。排队

分析的有效性依赖于数据通信量的Markov过程，但是越来越

多的研究表明网络通信量不是Markov过程，而是在任意时间

尺度上都具有突发特性，即自相似特性。Markov过程对实际

情况失效是因为：首先它对某些性能变量做了严格限制，例

如排队系统中的等待时间，这些限制也构成了排队分析的基

础[1]；其次，Markov信源产生的通信量只具有简单相关结构；

尤其是，在经过适当的放缩时间尺度后，Markov过程在大时

间尺度上的相关信息将被丢失。 

在网络通信量建模和性能分析领域内，Leland，Taqqu，

                                                        
2004-03-12 收到，2005-03-31 改回 

Willinger和Wilson首次提出自相似过程概念。在他们具有开

创性工作基础之上，围绕网络通信量的多重属性形成了许多

研究热点 [2]。90 年代初期，文献[3]证明了局域以太网通信量

的自相似性，文献[4]证明了每个WWW的WAN IP通信量的自

相似突发性，文献[5]发现WWW通信量具有自相似性。这些

研究工作强有力地证明了自相似特性不是一个孤立的假象，

而普遍存在于整个网络环境当中。文献[5− 7]认为是通信量

信源的应用层导致了网络通信量的自相似特性，具有重尾分

布的某些网络参数决定了通信量的自相似特性，并证明了长

度呈重尾分布的Web文件在IP层产生的汇聚通信量具有自相

似特性，而且还证明了如果on周期的长度是重尾分布，那么

无穷个ON/OFF信源组成的网络模型产生的汇聚通信量具有

自相似特性；文献[8− 13]则认为是传输层协议是形成自相似

特性的一个原因，并且认为TCP协议的超时重传 
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和指数后退机制对自相似特性起主要作用。随着研究的进一

步深入，文献[14]发现 TCP 协议只能影响小时间尺度上的通

信量，对大时间尺度通信量没有影响，因而认为 TCP 产生的

通信量是伪自相似特性的。文献[4，15，16]认为网络通信量

的自相似特性会导致网络的许多性能指标恶化，缓冲区溢出

概率增高，排队延迟增大和拥塞周期增长，而且这些性能指

标的恶化程度与度量自相似程度的 Hurst 参数成正比。基于

TCP 是网络通信量自相似特性的原因，文献[17，18]提出改

进主动队列管理算法来削弱通信量的自相似程度，从而提高

网络的稳定性和网络性能指标。另外针对重尾分布是网络通

信量自相似特性的原因以及重尾分布的预测结论，文献[19，

20]提出网络流量预测方案，从而提前做出响应来提高网络性

能指标。 
全文结构如下：第 2 节介绍描述网络通信量的数学模型，

主要包括自相似和长相关结构，另外还介绍了重尾概念和预

测结论；第 3 节分析了传统通信量模型和性能分析的弊端，

并提出了实际网络需要考虑的问题；第 4 节分析了网络通信

量的 3 个重要模型：ON/OFF 模型试图解释自相似网络通信

量的物理原因；网络用户访问概率模型重点从应用层用户角

度出发揭示了网络参数的重尾现象及其本质，并针对重尾预

测结论提出改进路由器的队列和路由方案；网络流量的闭环

模型强调了网络和分布式终端用户之间的相互作用：用户通

信量的动态性影响网络状态，网络状态也通过反馈机制影响

用户通信量。第 5 节总结了在研究网络通信量的过程中成功

和失败的经验。 

2  描述网络通信量的数学模型 

2.1 自相似和长相关过程 

定义 1  Y(t)是一个自相似累计过程，Hurst 参数

H(0<H<1)，对于所有的α >0 且 有  0t ≥

  ( ) ( )H
dY t Y tα α−=                   (1) 

定义2  平稳过程X(t)是准确二阶自相似增量过程，Hurst

参数为 H(1/2<H<1)，如果 

( ) ( ) ( )( )
2

2 21 2 1
2

H HHk k k kσγ = + − + − 2         (2) 

对于所有的 。 X(t)是渐近二阶自相似，如果 1k ≥
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2
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m
k k k kσγ

→∞
= + − + −       (3) 

定义 3  平稳过程 X(t)是长相关(LRD)， 定义自相关函

数 ( ) ( ) 2/r k kγ σ= 对 于 ， 有0 1,H H< < ≠ 1 ( ) ~r k  

( ) 2 22 1 ,HH H k k−− → ∞ ，如果满足 

( )
k

r k
∞

=−∞

= ∞∑                       (4) 

下面讨论H的取值和它对r(k)的影响：如果H=1/2 那么

r(k)=0，X(t)是短相关(SRD)；H=1 无意义，因为它导致对于

所有的 都有r(k)=1：H的值大于 1 不允许，因为X(t)的平

稳条件限制。现在我们讨论自相似过程和长相关结构的关系

1k ≥

[21]：长相关结构不一定是自相似过程，自相似过程也不一定

具有长相关结构。举例说明，布朗运动是白噪声增量的过程，

布朗运动是H=1/2 的自相似过程，但是白噪声短相关的。相

反地，某些分形ARIMA时间序列产生的长相关结构但并不是

分布意义上的自相似。但是在渐近二阶自相似情况下，由于

定义中限定 1/2<H<1，自相似过程就意味着具有长相关结构，

反之亦然。 

2.2  重尾分布和预测 

定义 4  随机变量 Z 服从重尾分布, 如果 

{ }Pr ~ , , 0 2 , 0Z x cx x cα α−> → ∞ < < >

2

       (5) 

在网络环境中我们只讨论 Z具有有穷均值和无穷方差的

情况，即1 α< < 。服从重尾分布的随机变量的主要特征是

具有剧烈的突变性。重尾分布能产生不可忽略的大值，也就

是对重尾分布的随机变量进行采样时，大量的采样值都很

小，但少量的采样值却非常大。α 越接近 1，重尾作用越来

越明显。 

下面是对重尾分布的网络通信量变量进行预测分析[21]。 

假设随机变量 Z 是具有重尾分布的网络连接持续时间。

假设我们观测到连接在 0τ > 时间内一直都活跃。假设时间

是离散的 ( )t Z+∈ ，并且 A：Z {0，1}表示当且仅当+ → Z t≥ ，

有 A(t)=1。连接将持续到将来某个τ 秒的条件概率计算如下。 
对于重尾分布，相应的推导有 

( ) ( ) ( ){ }Pr 1 1| 1,1L A A t tτ τ τ= + = = ≤ ≤       (6) 

( ) { }
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−
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当τ → ∞ ， ( )L τ 就趋于 1，这说明如果观察到的某个连接活

动时间越长，该连接的生命周期就越长。因此，可以利用重

尾分布的预测结论，采取相应的策略提高网络性能指标。 
2.3 其它描述通信量的数学模型 

除了自相似和长相关结构还有很多的网络通信量数学

描述模型：时域(协方差、方差)描述模型、频域(谱密度)描述

模型、小波域(能量函数)描述模型。其中，采用小波分析工

具对小时间尺度上网络通信量进行研究取得了较理想的进

展。另外还有更复杂的描述模型：用 SRD 结构近似 LRD 结

构、分数 ARIMA(p,d,q)模型、多重分形过程和层叠模型等等。 
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3  突破传统通信量和性能分析模型 

传统通信量模型认为分组到达是随机的并彼此独立的。

它最重要的一个假设是分组到达概率服从泊松分布，或者到

达间隔时间服从负指数分布。传统通信量模型是一个开环通

信量模型，对网络的其他组成部分不需要了解，而被描述成

固定的随机过程——泊松过程，因此在所有时间尺度上的动

态性都必须由外部给出。传统性能分析是建立在泊松分布通

信量模型基础上，采用模型来驱动排队系统；在研究排队行

为时，把网络性能看作排队行为函数和模型参数，并通过和

仿真实验比较分析结论来验证正确性，参见图 1。 

 
图 1 典型的排队系统模型 

Internet 通信量动态性分为两个部分：大时间尺度和小时

间尺度的动态性。所谓的大时间尺度是指远远超过 RTT 时间

尺度，大时间尺度的动态性主要是由通信量重尾传输导致

的，改变网络底层配置和状态对大时间尺度的动态性没有影

响；所谓的小时间尺度是指在 RTT 附近或者小于 RTT 的时

间尺度，根本原因目前还处于研究阶段：文献[8 13]主要是

采用纳秒仿真，进行等长度分组 TCP 传输，通过观察链路节

点队列长度得出网络通信量的自相似特性与 TCP 协议有关，

文献[22 24]研究了 TCP 超时和指数后退机制引起的 TCP

通信量在有限的时间尺度上(从毫秒级到秒级)呈现伪自相似

现象，并指出 TCP 流的自相似程度与丢弃概率成正比，超时

和指数后退的概率越大，Hurst 参数越大；但是 Willinger 认

为 TCP 协议本身对网络通信量的自相似特性没有影响，它既

不能产生也不能消除通信量的自相似性，Feldmann 研究了小

时间尺度结构和网络对 TCP 反馈控制机制的相互作用，小时

间尺度的自相似特性可能与反馈控制机制有本质的联系，但

是根本原因还不清楚。 

−

−

对网络测量的研究工作表明，在一条链路上观察到的通

信量反映了网络的动态性是内部因素导致的，网络通信量在

所有时间尺度上都呈现明显的突发特性，从而应该把网络通

信量当作闭环通信量来研究网络的性能：通信量的动态性影

响着网络状态(图 2)；网络状态反过来也影响着通信量。互联

网上的通信量一般分为两大类：弹性和非弹性通信量。而运

用最广的是弹性通信量，典型的弹性通信量包括 TCP 通信

量，ATM 上的 ABR 通信量等等。因此研究网络通信量需要

广泛了解网络到底需要什么，以及网络的哪些方面导致了通

信量哪些特征；另外对现代通信网络的设计和控制还需要用

到相关知识领域，例如非线性规划、网络规划以及随机建模

等知识领域。 

 
图 2 通讯量动态性 

4  新型通信量模型 

下面重点讨论 3 种新型网络通信量的模型。虽然它们不

是针对同一个问题提出来的，但是它们都是基于网络通信量

的突发特性，从不同角度对网络的真实面貌进行描述的。

ON/OFF 通信量模型是对网络通信量的突发特性的本质原因

进行分析，用数学方法描述了网络中各种流量的突发程度，

并严格证明了具有重尾分布参数的网络通信量在汇聚过程

中将产生自相似特性。网络用户访问概率模型解释了 Web

文件大小为什么呈重尾分布，该模型认为 Web 文件重尾结构

不是人们故意造成的，而是人类对信息组织结构优化的结

果，并根据这一结论提出相应的设计和控制策略。网络流量

的闭环模型是针对网络的闭环结构提出了用户和网络资源

的最优化问题。该模型认为用户的通信量汇聚过程会影响网

络资源的利用状态，网络资源又通过隐代价(标注或丢弃)对

用户的通信量进行反馈控制。 

4.1  ON/OFF 通信量模型 

Leland[3]中最早提到ON/OFF模型。ON/OFF模型是以

Mandelbrot[25]介绍的renewal-reward过程为基础，并成为网络

通信量建模研究的理论支柱。这些理论基础和重尾ON/OFF

持续时间的经验证据，更深入、更直接地解释了自相似产生

的本质原因，并成为区分ON/OFF模型和其他自相似数学模

型的主要特征。Willinger认为大量独立的ON/OFF信源(on周

期服从重尾分布)在流量汇聚过程中导致了汇聚通信量的自

相似性[24]。 

我们首先介绍一下相关概念。对于一个平稳过程的通信

量随机序列 X(t)(t=1,2, ,i)，在时间 n >0 之前的累积通信量

为 S(n)= X(1)+X(2)+ + X(n)；在时间 n 之前的最大通信量可

以表达成 M(n)=max(X(1), X(2), ,X(n))。如果当 n 趋于无穷

时，M(n)/S(n)趋于 1，则认为通信量分布函数是剧烈的，即

通信量存在不可忽略的大值，且该大值和累积通信量是同阶

的；如果当 n 趋于无穷时，M(n)/S(n)趋于 0，则认为通信量

分布函数是温和的，即通信量中的每一个值相对于累积通信

量来说都很小。根据累积通信量随机过程的分布函数和相应

增量随机过程的相关结构，Mandelbrot 按照突发程度将网络

通信量分成 4 类(参考图 3)：  
(1) 如果 TCP 或 UDP 传输的持续时间和发送的速率都

是温和的，相应的汇聚通信量就是 smooth 的，相当于信号
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分析的角度上的许多短而稀疏的白噪声信号。 

(2) 如果 TCP 传输的持续时间是剧烈的，发送速率是温

和的，相应的汇聚通信量是 bursty 的，相当于信号分析的角

度上的许多长而稀疏的彩色噪声信号。 

(3) 如果 UDP 传输的持续时间是剧烈的，发送速率是温

和的，相应的汇聚通信量是 Burstyd 的，相当于信号分析的

角度上的许多短而密集的稳定噪声信号。 

(4) 如果 TCP 或 UDP 传输的持续时间和发送速率都是

剧烈的，相应的汇聚通信量是 BURSTY 的 ，相当于信号分

析的角度上的彩色稳定噪声，它包括短而密集、短而稀疏、

长而密集和长而稀疏的所有情况，这种有限过程的属性还处

于研究阶段。 

 

图 3 流量的突发性 

ON/OFF模型考虑了N个独立通信量源Xi(t), i∈ [1, N]，每

个信源都具有独立同等分布的on周期和off周期，即Xi(t)在

1(on)和 0(off)之间来回取值 ，而且on和off周期时间不发生重

叠。Xi(t)=1 表示有分组发送，因此on周期认为是有连续的分

组发送。S t 表示在t时刻的积累通信量。考虑

Tt时刻的汇聚通信量过程Y T ， 

( ) ( )1
N

N ii
X t

=
= ∑

( )t

( ) ( )
0

1
ds

NTt
N i

i
Y Tt X s

=

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∑∫

N

        (9) 

定义 onτ 和 offτ 分别为描述 on 和 off 周期持续时间的随机变

量。 onτ 具有重尾分布，即 

{ }onPr ~ ,x cx xατ −> → ∞      (10) 

这里1 2α< < ，c>0 是常数。文献[26]证明了汇聚通信量YN(Tt)

具有下面定义的分数布朗运动(FBM)过程。 

定理 1  (ON/OFF模型和FBM)   汇聚通信量YN(Tt)的

统计规律如下 

( )
( ) ( ) ( )on 1/ 2

on off

H
H

E
NTt CN T B t

E E
τ

τ τ
+

+
   (11) 

对于大数T和N，H=(3− a)/2，BBH(t)是参数H的FBM过程，C>0

是仅依赖 onτ 和 offτ 的分布。 
在网络通信量分析领域，相关的前沿数学工作主要包

括： 

(1)利用数学工具对网络通信量进行分析，基于小波分析

的工具分析小时间尺度上通信量动态性； 

(2)新型排队论分析，分析长相关结构通信量的排队模型

和重尾排队过程。 

 

4.2  网络用户访问概率模型 

在组织信息结构的时候，人们都会潜意识地使某些相关

参数服从重尾分布。例如访问 Web 站点，最开始人们总是同

时访问一些网站，并很快地选择具有自己感兴趣的内容：很

可能立即关闭那些没有自己感兴趣内容的网站；但是会保留

某些含有自己比较感兴趣内容的网站。随着人们对某一类内

容的感兴趣程度越来越强以至于关注的内容也越来越专业，

于是人们希望能在该网站上得到所有相关内容，即使有关内

容的文件(例如多媒体文件)很大。 

此在设计 Web 站点的文件组织结构时，必须考虑到用户

访问概率模型，防止带宽浪费和操作不便：如果 Web 站点的

文件都比较小，随着访问兴趣不断增强，用户需要完成的链

接操作将不断增多，造成用户操作不便，同时也使得用户的

访问兴趣下降；另一方面，如果 Web 站点的文件都比较大，

那么在用户访问概率比较大的选择和筛选阶段，用户就会接

收到相当多自己不感兴趣的内容，这样就会占用很多带宽，

造成网络和服务器带宽的严重浪费。重尾分布的文件布局与

用户访问概率模型一致，具有以下优势：限制用户点击数，

即限制了文件深度且方便了用户操作；用户访问的平均文件

长度最小，合理利用网络和服务器的带宽。图 4 给出了直观

的图形解释。这样一来就形成了许许多多的小流量连接，我

们称为老鼠数据；偶尔也会出现大流量连接，我们称为大象

数据，但一旦出现大流量的连接，该流量的值就相当大。重

尾分布的预测结论是：如果某个事件的活动时间越长，该事

件的生命周期就越长。 

 
图 4 用户访问概率和老鼠/大象模型 

当前值得研究的问题： 

(1) 基于用户访问概率和重尾分布的预测结论，网络和

Web 站点可以利用到达的老鼠数据来预测大象数据何时到

达，这样一来网络和站点可以提前采取相应的策略； 

(2) 老鼠分组和大象分组对传输性能要求的侧重点不

同：老鼠数据对端到端的延迟很敏感，大象数据对网络的带

宽提出了效率和公平性的要求。因此老鼠分组和大象分组对

路由器队列的影响也不相同，路由器队列可以区别对待这两

种分组：对于老鼠分组可以采用高发送优先级来尽量缩短排

队延迟；对于大象分组可以采用公平队列(参考图 5)。 

(3) 除了在路由器的队列管理方面区别对待老鼠和大象
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数据，在路由策略上也可以区别对待这两类数据：对老鼠数

据的转发可以采用低拥塞和短延迟优先的路由策略，动态性

比较高；对大象数据的转发则需要选择一条长期稳定的路由

策略。 

(4) 难点在于路由器怎样区分自私终端的这两类分组。

除此之外，路由器还需要解决流信息保存问题。 

 
图 5 老鼠大象模型与路由器     图 6 路由矩阵 

4.3  网络流量的闭环模型 

虽然网络通信量的小时间尺度突发特性的根本原因还

不清楚，但很可能与网络反馈控制机制有本质的联系。当前

网络的性能研究重点在于网络闭环通信量：汇聚通信量的动

态性影响着网络状态；网络资源通过丢弃或标注等反馈控制

方法也对分布式用户通信量有影响。Kelly提出了网络流量闭

环的基本模型[27]：网络中存在固定S个用户(源/目的对)共享L

个资源(链路、路由器队列)。假定当路由达到稳定时，路由

矩阵R是固定(参考图 6)：当用户i经过资源l时，Rli=1 ，否则  

Rli=0。用户i发送分组的速率为xi；资源l的总速率为yl ；链路

l的容量cl。每一条链路都有一个拥塞度量或者代价pl，实际

意义可以理解为分组丢弃或标注概率。假定用户i可以获得它

经过所有资源的总代价qi，用户根据这个总代价信息来调整

自己的发送速率xi。这里简单地将总代价理解为经过的资源

代价之和，文献[28]给出符合实际情况的用户总代价计算关

系式。因此可以得到下面的关系： 

               
,

,

( ) ( )

( ) ( ) (12)

b
i li l i l

i
f

l li i i l
i

q t R p t

y t R x t

τ

τ

= −

= −

∑

∑

第 1 个关系式体现了汇聚通信量对网络资源的占用情

况；第 2 个关系式体现了网络资源对用户的通信量的反馈控

制作用。 

在网络流量闭环模型的基础(参考图 7)上，Kelly提出了

网络非线性规划问题。 每个用户都有一个经济学上的效用

函数Ui(xi)，这是一个处处可导、递增的严格凹函数。因此整

个系统希望在不超过其容量上限cl的前提下，选择一组最优

的用户发送速率[x1,x2, ,xn]使得所有用户的效用函数之和

取得最大值。 

SYSTEM(U，R，C)        
Maximize    ( )i i

i R
U x

∈
∑

s.t．  ,   RX C≤ 0X ≥

网络闭环模型存在以下研究问题： 

(1) 网络闭环模型的建模问题，既要符合实际网络的主

要特征，又要在数学上较容易处理。现代通信网络的设计和

研究在采用最优化理论、网络规划和随机建模等研究方法

时，呈现出许多值得研究的课题； 

(2) 分布式通信量控制器的设计，例如现在终端用户最

流行的 TCP 传输层协议，特别是 TCP 友好协议的设计。 

(3) 各种通信量控制算法对网络的稳定性和公平性的影

响。传统上认为稳定性只是工程问题，而公平性只是经济学

问题；但是随着研究的不断深入，对网络的稳定性和公平性

的研究不断涉及到许多交叉学科领域。 

 

图 7 网络流量的闭环模型 

5 结束语 

虽然自相似网络通信量提出了已经有十年的时间，但是

围绕网络通信量还有很多可以值得研究的地方。在网络通信

量突发特性的研究过程中，出现过许许多多的观点，有些看

似正确观点并不一定是正确的。因此在研究过程中，需要注

意以下问题：  

(1) 不能忽略网络的真实情况，而仅仅是采用仿真实验

来验证自己的观点和模型； 

(2) 要注重网络闭环特性，自己的观点和模型一定要通

过“闭环”测试； 

(3) 要了解相关知识领域，采用严格的数学理论来指导

建模工作； 

(4) 要注重网络的测量工作，测量所表现出来的网络特

性在模型中一定要体现出来。 
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