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一种完整的非对称公钥叛逆者追踪方案 

王青龙    杨  波 

(北京交通大学计算机与信息技术学院 北京 100044) 

摘  要  利用不经意多项式估值协议，该文提出了一种新的非对称公钥叛逆者追踪方案。当参与共谋的叛逆者数

量不超过预先设置的范围时，与现有的非对称公钥追踪方案相比，该方案能够以完全的黑盒子追踪方式准确地确

定出全部叛逆者；借助于密钥更新，该方案具有完善的撤销性，能够撤销任意数量的叛逆者。此外，与已有方案

相比该方案显著降低了追踪时的计算量并且有着更高的传输效率。 
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A Complete Asymmetric Public-Key Traitor Tracing Scheme   

Wang Qing-long    Yang Bo 
(Computer and Information Technology Institute, Beijing Jiaotong University, Beijing 100044, China) 

Abstract  Based on oblivious polynomial evaluation, this paper presents a new asymmetric public-key traitor tracing 
scheme. Compared with the previous schemes, this proposed scheme can accurately determine a or all traitor(s) from an 
illegal decoder by full black-box tracing when the number of traitors participating conspiracy is not larger than  the 
defined number; and revoke unlimited traitors by means of the way of updating secret key. Moreover, this proposed 
scheme greatly decreases the computational cost of tracing a traitor and has a higher transmission efficiency compared with 
those of available.  
Key words  Secret communication, Black-box tracing, Revocable, Oblivious Polynomial Evaluation (OPE), Tracing 
traitors 

1 引言   

目前利用网络提供服务的行业越来越多。当这种服务是

以广播发送的方式提供时，为了保护数据提供者 (Data 

Supplier, DS)的合法权益，数据需要以加密方式传送，以保

证只有授权用户才能使用解密钥获得所需的信息。这里 DS

面临的主要问题是某些授权用户(叛逆者)非法复制自己的或

共谋的解密钥给非授权用户(非法者)，使得这些非授权用户

能够非法获得 DS 提供的信息。为了指控叛逆者，DS 须确

定出叛逆者并且能够提出令人信服的证据。由此导致叛逆者

追踪方案的出现(当共谋者数量不超过某个预定值时要能确

定出至少一个叛逆者)。应用场合包括付费电视系统、网上

娱乐服务、网上金融信息的发布、CDROM 的在线发布、软

件保护等。 

自Chor的文章[1]发表后，各种叛逆者方案相继被提出

来。文献[2]提出的公钥叛逆者追踪方案解决了文献[1,3]的分

组长度随着用户数量的增长而增加的缺点。文献[4,5]进一步

提出了具有非对称性的公钥叛逆者追踪方案，即只有用户自

己知道解密钥，从而使DS可以提供不可否认证据。但是文

献[4,5]两个方案共同的不足之处是都不具备完全的黑盒子

追踪能力(不需要打开盗版解码器，而是通过输入输出之间
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的关系来确定其中包含的解密钥)，也没有提到如何撤销叛

逆者(使叛逆者拥有的解密钥失去作用，不能再用来解密DS

发送的加密数据，但合法用户不受影响)。 

本文的贡献在于在文献[4,5]的基础上提出了一种具备

完全黑盒子追踪并且能够撤销任意个叛逆者的非对称公钥

叛逆者追踪方案。方案的执行不需要第 3 方的参与，也不需

要使用陷门离散对数。完备的撤销性使得 DS 不仅可撤销叛

逆者，也可撤销服务到期的用户，从而可更好地保护数据提

供者的利益。 

2 不经意多项式估值协议(Oblivious Polynomial 
Evaluation，OPE)[6]简介  

Bob知道一个多项式 , Alice知道一个值 a 。协议执

行结束后Alice 获得 但是不能得到

( )p x
( )p a p 的任何信息，同时

Bob也不能得到有关 的信息。协议过程如下：Bob随机选

一个二元多项式 满足 用来隐藏 ; 

Alice随机选一元多项式

a

( , )Q x y (0, ) ( )Q y p y= ( )p y
( )s x 满足 (0)s a= 用来隐藏 。最后

Alice可以通过插值恢复出多项式 ，显然有

a

( ) ( , ( ))xR x Q x s=

a(0) (0, (0)) ( (0)) ( )R Q s p s p= = = 。设 的次数为 ，当

Alice 获 得 上 个 点 上 的 值

( )R x z

( )R x 1z +

{( , ( )), 1,2, , 1}i ix R x i z= +L 后就能利用Lagrange插值求出

。而每对( )R x ( , ( ))i ix R x 可通过不经意传输协议[6](Oblivious 

transfer, )的方式来获取。OPE协议的安全性在文献[6]1OTn
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中已给出了详细说明。  

3   方案叙述 

3.1  系统参数  

q 和 p 为两个大素数，且 。| 1q p − g 是 pZ 上阶为 q 的

本原元。 

DS 在 qZ 上秘密选一个 k 次多项式 1
0

( )
k

i
i

i
f x a

=

= ∑ x 。DS 

再任选 *
0, n qx x Z∈ ， { } { }1 2, , , \ 0h h h Z⊂L k q ， { 1 2, ,m mΩ =  

} { } { }( )0, \ ,k q nm Z x x⊂L U 0 1( , ) ( )。设 f x y f x by= + ，

由 D S 秘密选取。又设 为已注册用户的集合，

*
qb Z∈

Φ

{ } { }( )0\ , 0q nZ x xΦ Ω⊆ U U 。 令  { 1 2
1 2( , ),( , ),h hm g m gΔ =

}, ( , )kh
km gL ，DS 公开 , , ,g p q Δ 和公开钥  ( 1 0( ), ,f xe g g=

( ) ( ))11 1 ( )( )
0 1, , , , , , kf xf xb

kg x x g x gL ， 其 中 { }1 2, , kx x x ⊂L  

{ } { }( 0\ 0qZ x ΦU U ) 。除非特别说明，本方案的所有算术运

算都在 pZ 上。 *
0 R nr Z∈  

3.2  注册过程 

步骤 1 当用户 { } { }( )0\ 0qi Z x Ω Φ∈ U U U 注册时，i 秘

密选一个数 *
i qZα ∈ ，DS 秘密选一个数 。使用 OPE

协议用户得到

*
qv Z∈

1( ( ) )id v f i b α= + ⋅ 。  

步骤 2  用户发送 给 DS。(|| sgn ( || )i
i

d
i skpk g gα ,i ipk sk

为用户的公开钥和秘密钥， 为可恢复消息的签字)。 sgn

步骤 3  DS 恢复出 || idg gα 并验证 ，

若相等将 发给用户。并且将 更新为

1 ( )( )i vf id vbg g gα=

v Φ { }iΦ U 。 

步骤 4  令 ，DS计算 ,0 0 1,m i h f i= = ( ) ( )0

0
( )

jj
k

hr
iB g

j

λ

=

= ∏  

0

l n
j

l j k l j

m x
m m

λ
≤ ≠ ≤

−
=

−∏ , 并 记 录 定 购 单  text || || ||i ii B pk=

sgn ( || )i
i

d
sk g gα 。(注解：由于 中的 组点是随即选取的，

所以其一般不在曲线

Δ k

1( )f x 上，这样这 k 组点加上 一

共有 组点，可以唯一确定一条 次曲线

1( , ( ))i f i

1k + k ( )ig x ，这步的

目的实际上是计算 。因为不同用户的解密钥不同，

所以对应的

0( ( ))r
i ng x

( )ig x 一般也不同，相应的 也就不同。) 0( ( ))r
i ng x

步骤 5  用户 i 的解密钥为 ( 1( , , / ) , , ( )i i id i d v i f iα α= =  

( ) ( , , ( , )i ib i f i )iα α α+ = 。 

3.3  加密算法 

设 M 为待加密消息，DS 任选 ，则 DS 发

送 的 数 据 分 组 为 ,

*,q qr Z s Z∈ ∈ *

rf x f xr rb r
k( ) (( 1 0 1 1( ) ( )

0 1, , , , , , ,g sg g x x g xL

kf xr

 

) )1 ( ) , ( , )g s M H s M⊕ = ⊕ H。( 称为分组头， ⊕ 为比特

间的“异或”运算，用来对消息进行加密)。 

3.4  解密算法 

用户 收到分组数据后，利用自己的解密钥 执行以下

几步： 

i id

步骤 1 
1

1
( , ) ( )

( )( )
( )

i i

i i

f i rbrf ir
rf i

rbrb
g g g g

g g

α α

α α= = 。 

步骤 2 令 1kx i+ = ，利用 Lagrange 插值法计算： 1 0( )rf xg =  

( )1
1

( )

1

tt
k

rf x

t
g

λ+

=
∏ ， { }1 2 1, , , kt x x x +∈ L 。其中

0

1 1

j
t

j t k j t

x x
x x

λ
≤ ≠ ≤ +

−
=

−∏

为 Lagrange 插值系数。 

步骤 3 计算
1 0

1 0

( )

( )

rf x

rf x
sgs
g

= 。 

步骤 4 计算 ( )s s M M⊕ ⊕ = ，得到明文。  

3.5  追踪算法 

设盗版解码器中包含 ( )l k≤ 个解密钥 { }1 2
, , ,

li i id d d =L  

Λ 。叛逆者的策略是每次解密时随机选用 Λ 中的一个解密

钥 { }1 2i , , , ,d i i i∈ L (fg

用 0a fg g=
li (由于本方案的公开钥中用 0 )x 而不是

1 (0) 隐藏

1

s ，所以文献[4]中 Claim 1 提到的共谋方

式在这里不适用——参见附录)。为了确定解密钥，DS 执行

以下步骤： 

步骤 1 往盗版解码器中输入数据 (( 0 0, , , ,r r b
ng A g x  

( ) ( ) ( )) )0 0 01 2
1 2, , , , , , ,kr r r hh h

k im g m g m g ML i。M 是一随机选取

的没加密的比特串。 

步骤 2 设解码器使用的解密钥为  ( , , ( , )),i i id i f i iα α= ∈

{ }1 2, , , li i iL ，则 DS 可以利用解码器的输出结果计算出该解

密钥对应的 iB 。解码器的详细计算过程为 

(1) 
0 0 01

0 1
0 0

( , ) ( )
( )( )

( )

i i

i i

r f i r r bf i
r f i

r r bb
g g g g

g g

α α

α α= = ， 令 0 ,m i=  

， 解 码 器 计 算0 1( )h f i= ( )0

0
,

j
j

k
hr

i
j

g B
λ

=

=∏ jλ =  

0

l n

l j k l j

m x
m m≤ ≠ ≤

−
−∏ 。 

(2) 解码器计算 i/ iA B C= 。 

(3) 解码器输出 。 i iD C M= ⊕ i

D M C M M CDS 获得 后计算iD i i i i i i⊕ = ⊕ ⊕ =

i

。由此

可得 /iB A C= 。通过与保存的 text 相比较，找到与 iB 相对

应的 text，即可确定叛逆者。由于一次输入就能确定出一个

叛逆者，所以经过有限次输入输出后即可确定出全部的叛逆

者。  

3.6  撤销算法 

设 { }1 2, , ,i i iγ γΛ = L ， kγ ≤ ，是由叛逆者组成的集合。 

则 DS 用 ( ) ( ){ }11 1 ( )( )
1, , , , f if ii g i g γ

γL 替换公开钥 e 中的任意 γ  

个 ( ) ( ){ }11 1
1

( )( ), , , , jj f xf x
j jx g x g γ

γ
L ，{ } {1 2, , , 1,2, ,j j jγ ⊆L L  

}k ，这时对合法用户而言不会受到任何影响，但对叛逆者

而言因其持有的份额被包含在发送的分组中，所以不能获得

解密所需的 1k + 个份额，即达到撤销叛逆者的目的。 

3.7 更新过程 

当撤销的叛逆者数量达到 时，执行密钥更新过程。

DS 任选一

k

{ }\ 0qu Z∈ ，发送 ( )1 0 1 1( ) ( )
1, , , ( , ,rf x f ir rb rg ug g i g L,  

( ))1 ( ), f iri g γ
γ ，属于 \ γΦ Λ 中的合法用户按照解密算法得到

，把自己的解密钥u ( , , ( , ))i ii f iα α 更新为 ( , , ( , ))i ii u uf iα α ，

而叛逆者因不能得到 u ，所以不能更新其解密钥。相应地，

DS 将发送的分组数据更新为 
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( ) ( )( ) ( )( )1 0 11 1( ) ( )( )
1, , , , , , , ,k

u uurf x f xf xr rb r r
ke' g s g g x g x g S M⎛ ⎞= ⊕⎜ ⎟

⎝ ⎠
L  

= (H , s ⊕ )M ，就可以保证用户在密钥更新后按照解密算

法仍能正确解密。经过这样更新后，DS 可继续撤销另外 个

叛逆者。根据需要 D S 可无限次重复更新过程。 

k

3.7.1 更新后的追踪  如果盗版解码器中包含的是更新后的

解密钥， DS 在追踪时只须将输入盗版解码器的数据更新为

，

假定盗版解码器中的解密钥为

0 0 0 0 01 2
1 2( , , , , ( ,( ) ),( ,( ) ), ,( ,( ) ))kr r r r r hh hb u u

ng A g x m g m g m gL u
k

i( , , ( , ))ii u uf iα α ，则按照上述

追踪算法 DS 同样可以获得 ，只是计算iC iB 的方式稍有不

同，此时 DS 计算 iB 的公式为 ，经过与 text

比较确定出叛逆者。 

1
( / )u

i iB A C
−

=

3.7.2 更新后的撤销  设 { }1 2, , , ,' i i i kγ γΛ = L γ ≤ 为更新密钥

后的叛逆者集合， DS 用 ( ) ( ){ }11 1 ( )( )
1, , , , uf iuf ii g i g γ

γL 取代

中的任意

'e

γ 个{ }11 1
1

( )( )( , ), , ( , )jj uf xuf x
j jx g x g γ

γ
L ，{ }1 2, , ,j j jγL  

{ }1,2, ,k⊆ L ，即可撤销叛逆者。 

4  安全分析 

设用户拥有的信息为： 公开钥 ，足够多的已发送的

分 组 头

e

( )( 1 0 1 1( ) ( )
0 1, , , , ,i i i ir r f x r b r f x

i iH g s g g x x g= L, ,

)
 

( )1 ( ), i kr f x
kx g 及对应的 is 。则用户从一个新的分组头

中 求( ) ( )( 1 0 11 1( ) ( )( )
0 1, , , , , , , , krf x f xf xr rb r r

kH g sg g x x g x g= L ) s

的计算复杂度相当于破译 ElGamal 加密体制下的密文。(证

明参见文献[7]中的定理 14。) 

k 个 用 户 { }1 2, , , ki i iΙ = L 利 用 他 们 的 解 密 钥

( , , ( , )),  l ll f l lα α ∈ Ι

Z
和公开钥 构造出另外一个满足

的解密钥 ( ,

e
*,  j qj Ι α∉ ∈ , ( , ))j jj f jα α 的计算复杂性相等

于求解离散对数困难问题。(证明参见文献[3]中的引理 4)。 
由OPE协议的性质可知 (1) 若用户在执行OPE时使用 

 

一个与其所选α 不同 'α ，则用户不能通过 DS 的验证；(2) DS

不能陷害一个诚实的用户。(证明略)。 

如果 DDH 问题是困难的，则盗版解码器不能识别输入

数据是正常数据还是用来进行追踪的数据。(证明参见文献[5]

引理 5)。 

5  性能比较 

为了更好地说明本方案的性能，表 1 列出了文中方案与

现有非对称公钥叛逆者追踪方案的对比结果。 

6  结束语 

本文提出的非对称公钥叛逆者追踪方案有效地解决了

现有方案中存在的追踪性和撤销性不足的问题。能以完全黒

盒子追踪的方式快速、准确地确定出全部的叛逆者。完备的

撤销性为数据提供者提供了更好的保护。同时传输效率得到

显著改善。  

附录 
当解密过程中要用到 Largrange 插值法时，对于叛逆者

能否通过共谋构造出与其所持有的解密钥不同的新的解密

钥，Yuji Watanabe 等人在其文献[5]的 3.3 节中写到：On the 
other hand, it seems not to be applicable to the threshold- 
decryption- based scheme such as … …, since a session key 
can be computed by combining k + 1 shares using the Lagrange 
interpolation, and simple convex combination of the personal 
keys of k traitors does not lead to the pirate key。但是文献[4]
中的 Claim1 提到一种破解方式(详细过程参见文献[4])。分

析其破解成功的原因，主要因为文献[5]中使用了所选多项式

在零点的函数值来隐藏会话密钥，由于函数在零点的值等于

函数的常数项值，在使用共谋构造的解密钥时，可通过常数

项求得解密时所需的 Largrang 插值系数。所以只要不用常数

项来隐藏会话密钥，这种破解方式就失去了作用。                  

表 1  文中方案与文献[4,5]方案的比较   
Tab.1  Compare of this scheme with Ref.[4,5] schemes 

 OPE 使用次数 分组长度 撤销性 追踪方式 确定一个叛逆者所需的计算量 解密密钥长度 
文献[5] 2 2k+2 不具备 直接打开*  3 
文献[4] 1 2k +2 不具备 部分黒盒子 2k 次输入输出 3 
本方案 1 k+4 能撤销任意叛逆者 完全黒盒子 一次输入输出 3 

*文献[5]中提出的黒盒子追踪实际上是黒盒子确认方式。K 为共谋 门限值。
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