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量子密钥分配协议在概率克隆/重发攻击下的安全性 

赵生妹    李  飞    郑宝玉 
(南京邮电学院信号与信息研究所  南京  210003) 

摘  要：该文基于概率克隆理论提出了一种量子密钥分配协议的攻击策略，密钥攻击者通过概率克隆机将发送端发 

送的量子态进行概率克隆，并根据自已的结果重新产生一个新的量子态发送给接收端。理论计算证明了量子密钥分

配协议在这种攻击策略下仍具有足够的安全性。在经典计算机上设计并仿真量子密钥分配过程，仿真结果与理论分

析相吻合。 
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The Security of Quantum Key Distribution under Probabilistic 
 Clone/ Resend Attack 
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Abstract  In this paper, an attack scheme based on probabilistic cloning machine is proposed, where the eavesdropper 

measures the quantum state from sender with a probabilitstic cloning machine, and resends the receiver a new result. It is 

shown that there is still an asymptotic perfect security of quantum key distribution under this attack strategy. The 

simulation results on classical computer are consistent with the theoretic ones. 
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1  引言 

自从 1984 年以来，量子密钥分配协议(Quantum Key 

Distribution protocol)得到了广泛的关注。量子密钥分配协议

具有可证明的安全性，并且能够检测密钥分配过程中是否存

在窃听者(或攻击者)，因而成为目前加密技术研究领域的新

热点[1,3]。为了证明量子密钥分配协议的安全性，各种攻击方

法相继提出[4,5]，包括集体攻击和个体攻击策略。在个体攻击

中，最为简单的攻击是截取/重发攻击策略。当采用这种策略

攻击时，窃听者Eve截取发送者Alice发送的量子态，测量获

得一个结果；然后根据自已的结果，产生一个新的量子态，

并发送给接收者Bob。Gisin等人已证明量子密钥分配协议在

这种简单的攻击策略下具有绝对的安全性[4]。 

从非正交量子态的不可克隆原理(No-Cloning Theorem)，

可以证明窃听者(Eve)不能从量子密钥分配过程上获取任意

有用信息。因为发送者(Alice)和接收者(Bob)可以根据密钥分

配过程中估算的误码率(error bit rate)，要么放弃这次密钥分

配结果，要么从筛选密钥(sifted keys)中提取安全的密钥。然
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而，对于两个非正交量子态，段-郭已证明可通过概率克隆机

(a probabilistic cloning machine)进行概率克隆[6,7]，这与保证

量子密钥分配协议安全性的不可克隆原理存在不一致性。因

此，量子密钥分配协议的安全性值得进一步深入研究。本文

提出一种利用概率克隆机进行攻击的策略，针对BB84 协议

和 6 态协议，从理论上分析量子密钥分配协议在这种攻击策

略下的安全性。 

2  概率克隆/重发攻击策略 

密钥分配及其攻击过程常常涉及三方，一般假设Alice

和Bob为合法通信者，Eve为窃听者。在BB84 协议中[2]，存

在两对相互正交的光子极化基：水平/垂直极化基(以⊕ 表示)

和对角线斜极化基(以⊗ 表示)。在水平垂直基空间中，态 0

编码 0， 1 编码 1；在对角线斜极化基空间中， 0 编码 

0， 1 编码 1，且 ( )10 0
2

= + 1 ， ( )11 0
2

= − 1 。

6 态协议是BB84 协议的直接推广[3]，除了以上的 4 种量子态 
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外 ， Alice 还 将 发 送 ( )10 0
2

i= + 1 和

( )11 0
2

i= − 1  

两种量子态(对应于圆极化基⊙)，并将 0 编码 0，1 编码 1。 

从集 { }1,oS ψ ψ= 中选取的两个非正交量子态已被证

明可通过幺正变换再加上一定的测量进行概率克隆[6,7]。具体

表示为 

( )
( )

0
0 0 0 0 0 0 ABP

1
1 1 1 1 1 1 ABP

1

1 (

P

P

U m m

U m m

ψ Σ η ψ ψ η φ

ψ Σ η ψ ψ η φ

= + −

= + − 1)
 

其中 0 1,ψ ψ 是 A 系统所产生的两个非正交量子态；它们是

概率克隆机的输入态； Σ 是概率克隆机的初始状态；

0,Pm m  和 1m  分别是克隆机中探测器(Probe)在不同时

刻的状态； 0 1
ABP ABP,φ φ 是由系统 A、克隆机和探测器组成

的复合系统(ABP)的两个状态； 0η 和 1η 则分别对应量子态

0ψ 和 1ψ 的克隆效率。如果满足

和 , 将可得到: 

0 0
0 ABP 1 ABP| |m mφ φ< >=< > 0=

0=1 1
0 ABP 1 ABP| |m mφ φ< >=< >

0 10 1
2

0 10 1 0 1

1 / 1
2 11 m m

ψ ψη η
ψ ψψ ψ

−+
≤ ≤

+−
       (2) 

这表明对两个非正交量子态同时克隆时，克隆效率间存在着

一定的关联。如果进一步假设克隆效率独立于输入量子态

时，即 0 1η η η= = ,  则对非正交量子态 0ψ 和 1ψ ，克隆的

平均效率为 

      
0 1

1
1

η
ψ ψ

≤
+

                 (3) 

借鉴截取/重发攻击方案，本文提出概率克隆/重发攻击

策略，其中 Eve 使用概率克隆机进行窃听，然后将她自已获

取的量子比特发送给 Bob。由于式(3)是针对两个非正交量子

态同时克隆时的平均克隆效率，在 BB84 协议中 Alice 能够 

选择发送的量子态仅为 0 , 1 , 0 , 1 4 种极化量子态，因而 

输入到概率克隆机的两个量子态将是这 4 种量子态的组合。

我们把每种组合称为一个输入量子态集。根据 Alice 选择每

种量子态的概率，能够计算出每个输入量子态集出现的概

率，从而得到 Eve 通过这种攻击策略可获取的信息量，并因

此判断 BB84 协议是否具有足够的安全性。通过相似计算过

程，也可以判断 6 态协议在这种攻击策略下的安全性。 

3  密钥分配协议安全性证明 

由式(3)可知，概率克隆机的平均克隆效率η 取决于两个

输入量子态的内积。根据两个量子态间的“覆盖”程度，可

将有关计算分 3 类情况，即正交的、非正交的和完全相同的。 

如果两个输入量子态相互正交，那么克隆效率将趋近于

1，计算过程如下：  

0 1

1 1 1
1 1 0 1

1 1 1
1 0 1 1 0 1

η
ψ ψ

η

⎫≤ = = ⎪+ + ⎪
⎬

≤ = = ⎪
+ ⎪+

⎭

          (4) 

如果两个输入量子态是非正交的，则 

1 1 2 2 0.5858
1 0 0 1 0 1

1 1 2 2 0.5858
1 1 0 1 1 1

η

η

⎫≤ = = − = ⎪+ + ⎪
⎬
⎪≤ = = − =
⎪+ + ⎭

        (5) 

如果两个输入量子态完全相同，平均克隆效率将接近 0.5。

因为 
1 1 0.5

1 0 0 1 1 1
1 1 0.5  

1 0 0 1 1 1

η

η

⎫≤ = = ⎪+ + ⎪
⎬
⎪≤ = =
⎪+ + ⎭

          (6) 

针对 BB84 协议，表 1 列出各种可能的两个输入量子态集及

其最大平均克隆效率。如果 Alice 等概率地发送 4 种量子态，

通过计算得到每个输入量子态集出现的概率如表 1 的第 2 列

所示。因此，经过克隆机克隆后的最大克隆效率为 

BB84
1 12 1 4 0.5858
8 8

14 0.5 0.6679 (7)
16

η = × × + × ×

+ × × =
 

表 1   BB84 协议中输入量子态集及其最大概率克隆效率 

输入量子态集 
量子态集

概率 

最大概率克隆 

效率 

{ }0 , 1 , { }0 , 1  1/8 1.0 

{ }0 , 0 , { }0 , 1 , { }1 , 0 , { }1 , 1  1/8 0.5858 

{ }0 , 0 , { }1 , 1 , { }0 , 0 , { }1 , 1  1/16 0.5 

这表明，在 BB84 协议中 Eve 通过概率克隆机最多能克

隆 66.79%的输入量子态。也就是说，她使用概率克隆/重发

攻击策略攻击时，能够发送 66.79%的正确量子态给 Bob，而

不会引起 Alice 和 Bob 的任何注意。但是，对于剩余的 33.21%

的量子态，Eve 的操作必将引起它们的变化，而且 Eve 获得

的量子态与 Alice 发送的不存在相关性。当 Eve 重发给 Bob

时，Bob 只有一半的概率得到与 Alice 相同的码字(0 或 1)。

由此，可以计算出在 Eve 进行概率克隆/重发攻击策略下，
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Alice 和 Bob 之间密钥分配的误码率为 16.6%，Eve 可获得的

信息量最大为 

10.6679 (1 0.6679) 0.834
2

I = + × − =BB84         (8) 

与简单的截取/重发攻击策略相比，Eve获取了较多的

信息(在截取/重发下为 75%[4])，且密钥分配过程的误码率

得到降低(在截取/重发下为 25%)。但是Alice和Bob仍可根

据个体攻击下BB84协议的安全标准(11%)[8]检测出Eve的存

在，从而放弃这次密钥分配过程产生的密钥。 

如果Eve在窃听过程中只克隆部分量子态，以便降低由

于她的干扰所引起的误码率，使之达到BB84 个体攻击的安

全标准范围之内。然而，这时Bob从Alice获取的信息量必将

大于Eve从Alice获得的信息量，Alice和Bob可通过保密增强

技术(privacy amplification)[9]从筛选密钥中提取安全的密钥。

因而在这样的攻击策略下，BB84 协议仍具有足够的安全性。 

表 2 列出 6 态协议在概率克隆/重发攻击策略下各种可

能的输入量子态集及各自的最大克隆效率。计算得出：Eve

利用概率克隆机平均克隆概率为 64.05%，获取的最大信息

量为 81.9%，而Alice与Bob间的误码率为 17.9%， 比简单的

截取/重发攻击策略下的估算值(33.3%)有明显降低，但仍高

于个体攻击下的安全标准(12.7%) [10]。与BB84 一样，6 态协

议在概率克隆/重发下同样具有足够的安全性。 

表 2  6 态协议中输入量子态集及其最大概率克隆效率 

输入量子态集 
量子态集

概率 

最大概率克隆

效率 

{ } { } { }0 , 1 , 0 , 1 , 0 , 1  1/18 1.0 

{ } { } { } { }
{ } { } { } { }
{ } { } { } { }

0 , 0 , 0 , 1 , 1 , 0 , 1 , 1

0 , 0 , 0 , 1 , 1 , 0 , 1 , 1

0 , 0 , 0 , 1 , 1 , 0 , 1 , 1

 1/18 0.5858 

{ } { } { } { }
{ } { }

0 , 0 , 1 , 1 , 0 , 0 , 1 , 1 ,

0 , 0 , 1 , 1
 1/36 0.5 

4  仿真结果 

我们用经典计算机仿真了量子密钥分配过程，用以观察 

在不同的攻击策略下Eve获取的信息量与它对密钥分配过程

干扰程度之间的关系。与较复杂的量子信息处理过程不同，

量子密钥分配过程仅包括量子态的制备及测量这两种操作，

在经典计算机上仿真该过程是可能的[11,12]。从分配协议中极

化量子态的产生过程看，一个极化量子态取决于极化基的选

取和比特值的设置。仿真过程中可以采用两个变量来描述，

其中一个表示极化基( 或⊗ 或⊙)，另一个表示比特值(0 或

1)。量子密钥分配协议规定Alice随机地选择极化基和比特值

⊕

[2,3]，这两个变量的具体取值可以通过伪随机数产生器来产

生。仿真的另一问题是量子态的测量。由于BB84 协议和 6

态协议中使用的是投影测量，仿真中采用以下计算方法：(1)

在没有Eve干扰的情况下，如果Alice和Bob使用相同的极化

基，那他们得到的结果是相关的，对应的极化基和比特值将

完全相同，可将Alice 的极化基和比特值拷贝给Bob；如果两

者使用不同的极化基，Bob测量的比特值应当是随机的，可

使用伪随机数产生一个随机值赋值Bob。(2)如果存在Eve的干

扰，Bob从密钥分配过程获取的任何比特值都将取决于Eve

重发的量子态，仿真时只需将Eve替代Alice即可。至于Eve

如何从Alice处获取相关的量子态，取决于Eve所采用的窃听

方案。 

值得说明的是，在仿真计算模型中假设 Alice 与 Bob 是

通过理想量子信道发送和接收量子态的，他们间的误码率由

Eve 的干扰所引起。得到筛选密钥(sifted keys)后，Alice 和

Bob 随机地从筛选密钥中选择一些比特值作为测试位，估算

所得的筛选密钥的误码率。如果这个误码率大于相应密钥分

配的安全标准，他们将放弃这次密钥的分配；反之，他们将

这剩余的筛选密钥通过纠错算法(error correction)获取一个共

享的比特串。 

针对BB84 和 6 态协议，图 1 描述了截取/重发理论、截

取/重发仿真和概率克隆/重发仿真等情况下，Eve获取的信息

量与Eve干扰间的关系。其中L1表示截取/重发的理论计算结

果，L2表示截取/重发的仿真结果，L3表示概率克隆/重发的仿

真结果, IAB 为Alice与Bob间互信息与Eve干扰理论结。对比

L1和L2曲线，两曲线趋势基本相似，表明仿真与理论果分析

相吻合； L3与L2相比，在相同的误码率下Eve可获取更多的

信息量，表明概率克隆/重发攻击策略比截取/重发策略更具

有攻击力，与理论分析的结果相一致。 

 
   图 1   Eve 从密钥分配中获取的信息与 

5  结束语 

本文依据概率克隆理论，设计概率克隆/重发攻击策略，

并针

它对密钥分配干扰间关系曲线 

对BB84和6态协议进行了理论分析。结果表明，在BB84

中 Eve 可获取 83.4%信息量，且 Alice 和 Bob 间的密钥分配

误码率下降到 16.6%；至于 6 态协议，Eve 可获取的信息量

有所降低，降为 81.9%，密钥分配的误码率有所上升，升为

17.9%。6 态协议与 BB84 协议相比，在概率克隆/重发攻击

策略下具有一定的优势。尽管如此，Alice 和 Bob 可依据量
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子密钥分配协议个体攻击的安全标准，要么检测到 Eve 的存

在而放弃这次密钥的分配结果，要么使用保密增强技术从筛

选密钥中提取安全的密钥。因此，量子密钥分配协议在概率

克隆/重发攻击下仍具有足够的安全性。根据量子密钥分配过

程的特点，本文还设计并实现了量子密钥分配协议的仿真程

序，其仿真结果与理论分析相吻合。  
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