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摘  要  该文首先从分析开放式网络环境中有关信任的问题和主观信任的模糊性入手，以模糊理论为基础，引入

隶属度来描述信任的模糊性，解决了模糊信任模型的建模问题；以图论为基础，将网络环境模型化为一个无向图

( , )G V E ，定义了基于本地信息交互的信任评价规则；提出了基于开放式网络环境的模糊自主信任模型，具体研究

了自主信任建立策略及建立完全可信网络的实现机制及条件；最后通过仿真实验讨论了网络拓扑结构对自主信任

建立的影响，并以小世界网络模型(φ-model)为基础分析讨论了自主信任建立的速度问题，这为网络管理的研究提

供了一个有价值的新思路。 
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Abstract  Firstly, this paper analyzes some questions of trust and the fuzziness of subjective trust, based on fuzzy set 

theory, the fuzziness of trust is described by membership function, and how to create the fuzzy trust model has been solved. 

Secondly, based on the graph theory, the network is modeled as an undirected graph ( , )G V E , and the rule of trust 

evaluation is defined by the aid of local information interaction. Thirdly, the model of fuzzy autonomous trust 

establishment based on open network environment is proposed; trust establishment strategy, the mechanism and condition 

of establishing a fully trusted network are studied in this paper. Finally, the influence of network topology to autonomous 

trust establishment is discussed through simulation experiment, and the convergence rate of autonomous trust 

establishment based on the small-world model (φ -model) is analyzed in this paper, which enlightens a new way for 

network management. 
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1  引言  

在网络世界中，主体之间的信任(简称为主观信任)是对
主体的特定特征或行为的特定级别的主观判断，而这种主观

判断是独立于对主体特征和行为监控的[1]。主观信任本质上

是基于信念的[2]，具有很大的主观性、模糊性，无法精确地

加以描述和验证。而对主观信任进行形式化研究的主要困难

也在于如何对这种模糊性进行建模。文献[3–5]对主观信任进
行了有益的探索，但均简单地用概率模型对主观信任进行建

模，实际上将信任的主观性和不确定性等同于随机性。因此，

这些信任模型[3–6]存在诸多不足之处，比如：使用经典的数

学模型对主体的信任度进行度量，可能导致无法反映信任的
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真实情况；通常采用策略一致性验证方法进行安全度量和决

策(安全度量的绝对化)，但该种方法过于精确，无法处理主
观信任本身所具有的模糊性，因而不能很好地适应开放式网

络环境中的模糊性(多变性、主观性和不确定性)等。此外，
由于开放式网络环境边界的动态变化，各主体(用户)在动态
地进出，主体之间的信任关系是随机建立的。一些信任管理

系统[3,4,7]都只解决的是静态信任管理，而忽略了信任管理的

动态性。为了处理信任的动态性，作为信任管理的系统应根

据网络环境的动态变化来动态地对各主体的信任关系做出

评估，并且还需要有效的机制来评价各主体之间的信任，以

对相应的信任决策做出及时调整。 
本文以模糊理论和图论为基础，研究并提出基于开放式

网络环境的自主信任模型，力图解决主观信任的模糊性和主

体之间信任关系的动态性，并从理论上进行了相关的分析和
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求证。 

2  信任建立及信任管理 

2.1  信任建立 

在开放式网络环境中，信任建立是进行信息安全交互的

前提和基础。传统上，信任关系建立的依据主要依靠两种途

径：一是以前交互过程中各主体直接观察的经验值(直接经

验)；二是来自可信第三方的推荐值(间接经验)；也可以同时

采取这两种方法。在信息交互过程中，从对信任值的评估来

说，对各主体行为的直接观察是必须的。通过结合预期行为

并对这些观察结果进行评价，从而产生一个直接经验值。这

个直接经验值反映了与预期结果相互关联的观察结果。可信

第三方的推荐值提供了信任决策的部分依据，从而可以在陌

生主体之间传播信任。如果直接观察的信任值不是足够精确

时，来自可信第三方的推荐值就显得更加重要了。在这种情

形下，一个主体可能需要更多的信任决策信息，但是由于如

果直接观察的信任值不是足够精确，各主体可能丢掉这些不

是很精确的信息，只得到很少相关信任信息的推荐值。这时，

信任关系的建立就可考虑依靠本地交互信息(与相邻主体进

行交互)由各主体自主决定了(将在后面讨论)。 

2.2  信任管理的有关问题 

关于信任管理的概念，大家公认最早是由 Blaze[7]提出的

(虽然在 PGP[8]和 X.509[9]等中曾有过类似问题的提出)。Blaze

把信任管理理解为：采用统一的方法描述和解释安全策略、

安全凭证以及用于直接授权关键性安全操作的信任关系。因

此，信任管理研究的内容涉及：信任的表述和度量、信任度

推导和综合计算。但当今的一些信任管理系统(如 PGP[8]、

X.509[9]等)，它们有一个共同的缺陷就是只对信任的静态形

式进行确认。这些系统通常都是无条件地接收来自信任方提

供的证书，然后做出相应的决策。实际上，开放式网络环境

中主体之间信任关系具有模糊性，其建立过程是动态的，会

随着时间的推移而改变(比如，在电子商务中，服务商在一段

时间内由于所提供的服务及服务质量的不断提高，用户对服

务商的信誉度也会不断地提高)。这些信任管理系统关注的只

是：信任的收集、评价与信任关系相关的标准，并对此进行

监视、针对前面的结果再对当前的信任关系进行评价。这种

只对信任关系进行静态形式的确认，是不能适应开放式网络

环境发展需要的。 

目前，对随时间改变的信任管理还没有合适的解决方

案。为了解决主观信任的动态性和模糊性，必须使得解决方

案具有自学习能力，即各主体能随着应用环境的改变，而自

主地、动态地做出信任决策。 

3  模糊自主信任的建立 

3.1  自主信任建立的基本思路 

通过分析网络信息交互的实际情况，可以发现信任建立

是从一组相互信任的主体开始的。例如，最初加入的少数几

个主体是相互信任的，而大多数的主体之间的信任关系是不

确定的，可以由最初的少数几个主体对他们进行信任评价；

各主体与评价主体之间要么是物理上邻居，要么是逻辑上的

邻居。建立在这些邻居观察的经验值和收集的证据的基础

上，就能评价出他们的信任值(或信誉度)。借助于本地交互

信息，随着这种信任评价的不断进行，整个网络就逐渐从一

个个“孤立的信任岛”形成一个“相互关联的信任网络”。一些

学者已提出过以相邻节点的信息交互为基础的信任评 
价[10~12]。在文献[10]中，提出依靠相邻节点建立信任的模型
(不是直接与相邻接点建立信任)，观察经验值的交互是在相
邻的节点之间进行的。在文献[11]和文献[12]中，提出使用简
单的本地信息交互规则来评价各主体的信任，并使用加权平

均值来对信任的评价进行综合。在文献[11]中，还模仿了多
种不同的恶意攻击行为，研究结果表明使用信任值来标注各

主体的信任等级，可以杜绝一些应用受恶意节点的影响(比如
在 P2P 网络中下载文件)。另外，由于开放式网络环境不具
有严格的层次体系结构，可能参与信息交互的各方既没有预

先信任的基础，也没有可信的第三方；同时由于网络资源(比
如带宽等)的限制，也制约着信息交互双方信任关系的建立速
度。 

本文借鉴文献[10–12]已有的一些工作，并以模糊集合理

论为基础，研究基于开放式网络环境的自主信任建立模型，

提出了模糊自主信任建立策略，各主体只依靠本地信息来建

立信任，本文将其称之为模糊自主信任模型。 

3.2  模糊自主信任的数学模型 

为了研究的方便与问题的简化，首先借助于图论，将开

放式网络环境模型化为一个无向图 ( , )G V E [13]。将各主体看

作是图 G 上的一个节点 i (node)或 agent(本文中节点 i 或

agent是互用的)，节点 i是集合V 中的一个元素。在 3.1节中

已讨论过，各主体所需的本地交互信息证据并不是来自网络

中的所有主体，而是来自一个称作邻居的子集：

{ | ( , )iN j i j∆= ∈ }E {1, , } \ { }N i⊆ L 。 iN 表示与节点 i或 agent

进行信息交互的节点子集合。 
3.2.1 主观信任的定量描述  为了评价节点的信任，最直接
的方法是让所有的相邻节点对该节点进行评价。但由于评价

具有主观性和模糊性，无法用常规精确的数学模型来描述和

处理。所以，为了尽可能地反映各节点信任间各种复杂的属

性，必须寻求一种既能反映主观信任的模糊性，又能直观、

简洁地定量描述主观信任模型的数学方法。因此，将模糊集

合理论[14]的隶属函数(隶属度)引入到节点间(主观)信任的研
究中，以解决对具有模糊性的主观信任的定量描述。 

定义 1  设研究的问题 (论 )域为 1 2{ , , , }nX x x x= L ，

( 1, , )ix i n= L (即图G 上的一个节点 i )为论域中的各主体，相
邻节点在对 ix 的一些属性或特征进行评价时，可以用有限个
模糊参数 kp 来刻画，那么称由这有限个模糊参数刻画所生
成的向量 1 2( ) ( , , , )i i i imx x x x=v L 为 ix 的特征向量。其中，模
糊参数是评价各主体的特征参数，比如信誉度、社会身份、
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社会地位、违法情况等；关于刻画的问题，可以在主体参与

任务时对主体进行刻画，比如在电子商务中，一般在进行交

易以前各主体都应注册，在注册时根据各主体提供的信息对

其进行“刻画”； ( 1,2, , )ikx k m= L 是相邻节点对 ix 在第 k 个特
征参数上的评价。 

定义 1描述了各节点在信任域中的信任状态，描述了主

体 ix 的一些属性或特征。而实际上，对 ix 的刻画存在很大的

主观性、不确定性和随机性(表现为模糊性)，因而用常规的

数学方法无法有效地描述和处理。如果在评价各主体的特征

时引入模糊集合的隶属度理论，就能尽可能地反映主体信任

之间各种复杂的属性，又能直观地、简洁地定量刻画各主体

的属性或特征。 

定义 2  假设论域 1 2{ , , , }nX x x x= L 为非空集合，

( 1, , )ix i n= L 是 X 中的元素，对于 ix X∀ ∈ 有如下映射关系

成 立 ： : [0,1], ( ) [0,1]T i T iX x xµ µ→ ∈a ， 则 称 集 合

1 1 2 2{( ( )),( ( )), ,( ( ))}T T n T nT x x x x x xµ µ µ= L 为 X 上的模糊子

集( ix X∀ ∈ )；并称 ( )T ixµ 为 ix 对模糊子集T 的隶属度，映

射 Tµ 称为模糊子集T 的隶属函数[15]。 

定义 1 中，如果用各主体对 kp 的隶属度所构成的向量

来描述主体的属性或特征，更符合实际情况。所以，用各主

体对这有限个模糊参数 kp 的隶属度所构成的向量 ( )jix =v  

ji =v 1 2( , , , )i i miµ µ µL 作为对 ix 的评价信任向量( [0,1],jiµ ∈  

1,2, ,j l= L )， jiv 是节点 j 对节点 i的评价信任向量。其中

( 1,2, , )ki k mµ = L 是由节点 j 评价的节点 i ( ix )对模糊参数

kp 的隶属度。 
这样，通过使用隶属度理论，比较客观地描述了相邻节

点对某一节点的特征(信任状态)的评价，更符合复杂多变的
网络环境的实际情况，完成了主观信任的建模，本文将其称

之为模糊信任模型。 

3.2.2 信任的评价  每个信任向量都是各相邻节点间的评

价，来自于评价者的观察。设 jit 是节点 i的信任向量， jiv 是

节点 j 对节点 i的评价信任向量。关于对节点 i信任值的评价

规则可表示为 ( , , )i ji j if j N= ∀ ∈t v t 。其中， ( )f ⋅ 是评价函数，

即节点 j 对节点 i的评价。 
关于评价结果的综合有这样几种选择：取所有评价信任

向量的加权平均值、最大值或最小值。本文选择使用所有评

价值的加权平均值(节点 i的有效评价信任向量等于 jiv 与 it
的乘积，即节点 i信任向量是对 i所有评价值的加权平均)。
于是，关于节点 i信任向量的评价规则更新为 

1( ) ( 1) ( )
i

i j ji
j Ni

n n n
d ∈

= −∑t t v�            (1) 

其中 n 表示离散的时间， | |i id N= 是节点 i的邻居节点数，
⊙表示各对应元素相乘。在后面讨论中，假设 jiv 是一个常
信任向量(实际上，这种假设是不合实际的，因为 agent总是
希望根据收集的信息随时调整评价值)。 

由于相邻节点的评价值可能随着网络环境的动态变化

而变化，所以评价值的综合也要随之变化，且可能需花费较

长的时间。但是最终都将综合到稳态，得到综合的评价值。 
下面的讨论中用 jiv 代替 ( )ji nv 。定义 D是一个对角阵，

其第 i个元素为 id ，矩阵 V表示所有的评价值。如果节点 i与
j 不相邻，则 1[0, ,0]ij m×=v L 。于是节点 i信任向量的评价规
则更新为 

1( ) ( 1)n n−= −T D VT              (2) 
其中 1 2[ , , , ]N

Τ=T t t tL 是信任矩阵。为了评价节点之间的信任

关系，在稳态时应用某节点的信任向量是否属于或很贴近(根
据模糊理论的择近原则[18])某类信任来确定他们之间的信任
关系。 
定义稳态时的信任向量 lim ( )i in

n
→∞

=t t ( 1, , )i N= L ， 
( 1, , )j j s=c L 为某类信任(假定有 s 种信任类型)对应的信任

向量，先计算贴近度(应用格贴近度[15])： ( , ) ( )i j i jσ = ∧t c t co  

(1 )i j− ⊗t c 。其中 o表示“内积”，即 ( )i j i j= ∨ ∧t c t co ；⊗表

示“外积”，即 ( )i j i j⊗ = ∧ ∨t c t c 。在稳态时再应用门限规则，

门限规则依赖于系统的门限参数δ ，如下所示： 
( , )

( , )
j i j

j i j

c
i

c

σ δ

σ δ

≥⎧⎪
⎨

<⎪⎩

t c

t c

属于 类信任,　如果
节点

不属于 类信任,如果
 

3.2.3 分析与讨论  关于评价的可用性、完整性和可靠性也
是值得关心的问题。比如，假设节点都是由所有相邻节点进

行评价的，这可能会导致没有被评价的节点将被认为是不可

信的。完整性和可靠性可以借助于密码技术来实现，比如数

字签名。文献[11]讨论的是一个不同于文献[10]的方法，求各
评价值的加权平均值是使用分布式 hash表(DHT)，并由一个
具体委派的节点来代替目标节点进行计算得到的。在文 
献[16]中，提出了一个比较先进的应用于密钥恢复的评价方
案，与其差别在于本文是对所有相邻节点评价值的进行综

合，而文献[10]考虑的只是所接收到的评价量。 

需要客观说明的是：由于本文研究的信任评价是以本地

交互信息作为依据，并且在开放式网络环境中对各节点信任

评价是完全分散的，所以任何完全信任可能不一定是真实

的。本文以建立安全交互的可信网络(即各交互节点根据具体

情况动态建立一个完全可信的网络)来解决这个问题，这更符

合实际应用的情况。因此，下面研究在开放式网络环境中怎

样依靠相邻节点自主地建立一个完全可信或至少相互关联

的信任网络，以进一步说明自主信任建立的可行性，并从理

论上分析开放式网络中自主建立可信网的条件。 
3.3  自主建立可信网络 
在实际应用中，许多信任关系的建立都是在一定初始状

态下建立起来(前面已经讨论过)的。如果不依赖于事先假定
的初始状态，依靠相邻节点的信任评价是否能够自主建立起

信任关系？本节主要研究此问题，并提出开放式网络中建立

可信网络的实现机制及条件。本研究假定网络中无攻击者，

所有节点的行为和评价都是合理的，并承认评价值的不确定

性，但没有恶意评价的节点。 
首先引入 header(头)的概念来对节点的信任值(信任向量)

进行评价，实际上 header是一个完全可信的 agent(注：这里 
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完全可信是指信任向量的所有元素均为 1，即 header是一个

完全可信的节点)。比如，header可能是大家都完全可信的权

威，或拥有认证中心签署的证书的 agent。为了简化起见，假

设所有的 header仅评价它们完全信任的节点。因此，如果 ib

个 header 信任一个节点 i，那么 i将获取 ib 个完全可信的评

价。于是定义 ib 为完全信任 i的 header的个数。设 B是一个

对角阵，其第 i个对角元素为 ib ； [1,1, ,1]Τ=I L 。于是，式(2)

更新为 
1( ) ( ) ( ( 1) )n n−= + − +T D B VT BI          (3) 

当所有的评价为完全可信时，即各节点能够正确地校验

相邻节点是可信的。因此有 =V A，其中 A是图G 的邻接矩

阵。 

定义矩阵 1( )−= +F D B A% ，F% 是标准化的邻接矩阵。定

义 ( ) ( )n n= −T I T% ，根据式(3)，可以推导出： 
1( ) ( ) ( 1) ( 1)n n n∆−= + − = −T D B AT FT% % % %          (4) 

其中 1( )−= +F D B A% ，于是 ( ) (0)nn =T F T% % % 。与前面讨论相似，

F% 也是一个半随机矩阵。 
可以证明 (见附录 )：当 n → ∞ 时， 0n →F% ，于是

( )n →T I 。 

推论 1  对于一个相互关联的图，如果总存在一个节点

与一个或多个 header相关联，那么具有信任值(信任向量)为

I的所有节点在稳态时将获得完全信任。 

这样，仅增加一个 header，就确保了一个完全可信网络

的建立。 

下面考虑具有不确定性的信任评价情况。 

定理 1  如果给定信任门限值为η ，那么对于每个节点

的 header的数量必须满足公式： 

( )
1

η
η

≥ −
−

BI D V I                 (5) 

证明  与前面讨论的相似，设 ( ) ( )N n= −T ξ T% ，将其代

入式(3)，有 
1 1( ) ( ) ( 1) ( ) (( ) )n T n− −= + − + + + − −T D B V D B D B V ξ BI% %  (6) 

如果设式(6)右边的最后一项为 0，那么当 0n → 时，

( ) 0n →T% ，因而有 ( )n →T ξ 。 

根据决策规则 lim ( )
n

n η
→∞

= ≥T T I ，因而有 η≥ξ I 。考虑

到 η≥ξ I 这种情况，由于 1( ) (( ) ) 0−+ + − − =D B D B V ξ BI ， 

于是有 [ /(1 )]( )η η≥ − −BI D V I 。 

与此相似，对于不相关联的图，本定理分别处理相互关

联的各部分。 
因此，通过引入一定数量的 header，在理论上不但证明

而且还提出了建立一个完全可信网络的设计方法。而这种方

法仅使用本地交互信息，也不依赖于初始的设置，就得到了

所希望的结果。这也进一步说明了自主信任建立策略的可行

性。 

4  仿真实验的研究与分析 

前面从理论上研究了模糊自主信任建立的可行性，但由

于各节点的信任值的评价是由所有相邻节点评价的综合，本

节通过仿真实验研究并分析信任评价达到稳态时所花的时

间(即信任评价的综合速率)；由于信任建立过程的动态性，
本节以小世界网模型为实验环境来分析信任评价的综合速

率，进一步验证模糊自主信任建立策略的可行性和合理性。 

首先引入Perron-Frobenius定理[17]，由公式 1 1 1
n nλ Τ= +A v u  

( )2 1
2

nmO n λ− 来确定随机矩阵A。其中 1λ 为最大特征值， 1u

和 1v 分别是两个特征向量； 2λ 是次大特征值， 2m 是 2λ 的代

数重数。于是 nA 的综合率为秩 2 1
2

nmn λ− 。由于标准的邻接

矩阵是随机矩阵，因此具有较小 2λ 的信任值综合速率更快。 

现在的问题是：什么样的网络或网络拓扑结构才具有更

小的 2λ ？1998年Watts和Strogatz提出了众所周知的小世界网

络模型[18]，随后关于网络拓扑的研究引起了广泛的注意。小

世界网络模型有两个突出的特征：在任一对节点之间具有较

高的聚合系数和较小的距离(路径)。这表明了在一个给定的

庞大网络中，各节点能够与其它节点进行通信。 
在本文中，主要研究所谓的φ 小世界网络模型[19]，该模

型是在一个点阵网络中增加少数的边来建模的。该网络最初

是具有周期性边的二维点阵网，各节点的相邻节点是动态变

化的。新边的增加是通过随机地选取两个没有连接的节点来

进行的。在仿真研究中，假定在点阵中有 400个节点。在初
始的点阵网中，每个节点有4个相邻的节点，边的总数为800。
每次仿真要进行若干轮，在每轮中有 2个新的边被随机加入
到网络中，并计算次大特征值 2λ 和综合时间。图 1表明了 2λ
随新增边的数量变化的情况。图 2表明了随着新边界的增加，
综合时间的实际变化情况。仿真实验表明，增加 8个新的边，
即仅增加总边数的 1%，综合时间从 5000轮降低到了 500轮。
这也说明具有小世界网络特性的网络与常规的点阵网络相

比，其自主信任的建立速度更快。这个结论也为提高网络管

理的性能的研究指明一个新思路。 

 
图 1  次大特征值 2λ 随        图 2  综合时间随新增 
新增边变化的情况             边变化的情况 

Fig.1 The situation which the      Fig.2 The situation which 
second largest eigenvalue 2λ       convergence time changes 
changes along with number         along with number of 

of edges added                  edges added 

5  结论 

在网络世界中，信任建立是网络信息安全的重要前提和

基础。本文的主要工作：(1)从分析开放式网络环境中有关信

任的问题和主观信任的模糊性入手，引入模糊集合理论的隶

属度概念来描述信任的模糊性，解决了信任模型的建模问

题；(2)以图论为基础，将网络环境模型化为一个无向图
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( , )G V E ，定义了基于本地信息交互的信任评价规则；(3)提

出了基于开放式网络环境中模糊自主信任模型，具体研究了

自主信任建立策略及建立完全可信网络的实现机制及条件；

(4)通过仿真实验讨论了网络拓扑结构对自主信任建立的影

响，并以小世界网络模型( φ -model)为基础分析讨论了自主

信任建立的速度问题，这为网络管理的研究提供了一个有价

值的新思路。本文提出的模糊自主信任建立策略中，采用的

是加权平均。虽然十分简单粗糙，但这为在开放式的网络环

境中自主地建立信任提供了一个新的研究方向。同时，我们

也相信对于以本地信息为基础模糊自主信任的建立还有更

好的规则或策略，这还有待进一步研究。除此之外，在前期

研究工作还证实了对付恶意攻击具有好的效果(由于篇幅的

限制，在本文中没有具体讨论)，关于这些工作的有关理论证

明也还需要进一步研究。 

附录 

如果 F% 是一个半随机矩阵，那么当 n → ∞时， 0n →F% 。 

证明  定义 { }( )n n
ijf=F %% 。 

不失一般性，假定 (1)
1

1
1

N

k
k

f
=

<∑ % ， 1j ≠ ， (1)

1
1

N

jk
k

f
=

=∑ % 。 

定义正整数 { }( )
1min | 0 , 2n

j jm n f j N= > ∀ ≤ ≤% 和 1 0m = ， 

那么有 ( )
1

0,

0,
jn

j
j

n m
f

n m

= <⎧⎪
⎨> =⎪⎩

%
如果

如果
。 

事实上， jm 表示在节点 1 和 j 之间的最短路径。由于

图G 是关联的，所以 jm < ∞ 。可以从下列两种情况中得到

证明。 

情况 1  1 j N∀ ≤ ≤ ，如果 1jl m≥ + ，则有 ( )

1
1

N
l

jk
k

f
=

<∑ % 。 

情况 2  设 1max{ , , }Nm m m= < ∞L ，则有 ( 1)

1
1

N
m

jk
k

f +

=

<∑ % ， 

1 j N∀ ≤ ≤ 。因此， nF% 的最大特征值严格小于 1。于是当

n m → ∞时， ( ) 0m m n m= →F F% % 。 
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