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一种解决版权问题的数字水印方案

水印与版权问题

水印算法分析
给定原始图像 和水印

,

由水印嵌入算法可以得到加水印图像 在水印检测过程中
通过计算提取的水印 和原始水印 的相似程度并与设定的门限比较

,

以判断水印的存在与
否

,

从而确定该图像的版权归属
。

这似乎可以用来解决版权问题
,

但事实并非如此
例 假设嵌人过程是可逆的

,

则攻击者可以对加水印图像 逆向嵌入水印 ’
,

得到伪
造的原始图像 ,

,

即出现死锁 问题 侧
。

例 攻击者宣称加水印图像 是其原始图像
,

而原始图像 是由 了逆向嵌入水印而得

到的 因此版权问题仍无法得到解决
对于例

,

文献 中指出嵌入过程的可逆特性是其根本原因
,

并进一步提出嵌入过程必须

是准不可逆的才能彻底解决版权问题
,

这样例 和例 中的情况都可以得到解决 但是对水印
嵌入过程的准不可逆性的证明非常复杂

,

文献 阁 中也没有给出严格的证明 文献 叫 则认为版
一 一

收到
, 一 一

改回

国家自然科学基金项目



期 钟 桦等 一种解决版权问题的数字水印方案

权问题的本质在于水印检测过程不能使用原始图像
,

其依据是原始图像 没有经过任何处理
,

因此不可能检测到任何水印
,

从而可以证明原始图像的真实性 设原始水印为
,

入 是由原

始图像 中提取出的特征集
,

水印嵌入可以表示如下

刀 八 ‘ 、 ‘

存在的问题
通过分析可以提出以下两种情形

例 条件 勺
,

可能与条件 相矛盾
,

使得产生的水印与原始图像 具有较强的相关

性
,

即出现虚警
。

例 攻击者由加水印图像 中减去一个随机序列 ’
,

即 几二 入一 夕 以 作为伪造的
原始图像

,

按照合法的水印算法嵌入标准水印 ’’ 得到另一图像 厂
‘

了
‘

满足条件 一
,

且与 夕 具有较强的相关性
可见虽然条件

,

在一定程度上对水印进行了限制
,

但同时可能与条件 相矛盾
,

即

出现例 的情况 一种方法是扩大水印的选取范围
,

例如可以结合条件 和用另一密钥
,

随机改变密钥 直到产生符合耍求的水印 但是这同样有利于攻击者
,

因为密钥 的随机性
使得攻击者在选取水印时具有更大的自由度
在例 中

,

假设合法所有者和攻击者的水印均符合要求且二者都能从测试图像 厂 中检测
到水印

,

法官将要求对各自的原始图像 和 户进行鉴别 这是解决版权问题的关键 若水印算
法足够稳健

,

合法所有者应当可以从图像 户中检测到水印 而攻击者从图像 中检测到水印的
概率即等于 ’’ 与 可能相关的概率

,

与算法本身无关 可知利用水印 ’’ 得到的检测器输出

同样满足标准正态分布
,

此时 大于检测门限的概率即为攻击概率
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一种新颖的水印方案

任取 组整数 天 三勺兰 令 弓 无 ⋯ 端 厂 可以得到

户
·

,

艺片刁
二

式表明 是基于原始图像的且与主数据干扰完全正交
,

其产生过程也具有一定程度的不可

逆性
,

因此能够同时满足条件 一
。

由于 亏 由归一化的噪声特征矢量构成
,

的均值约

为
,

且方差为

圣
‘

艺嘴
‘二
艺卿 切 刁 卜

几

为保证水印本身的能量足够大
,

令 二 了 五了 , ,

以 泞, 作为水印
,

其方差为

水印嵌人和检测

水印按照 式进行嵌入 水印检测分为盲与非盲水印检测技术两种
,

以下只考虑盲水印

检测算法 令 凡 二
,

在假设 时
,

在版权问题中
,

合法所有者和攻击者对各自的原始图

像进行水印检测
,

因此可以不考虑噪声 从
。

由于 与特征集矢量 厂 的正交性
,

可得

、 一客协
一 ‘

·

一
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假幻并此时
。

在假设 时
,

矶 二 ,凡‘二 人凡‘ ‘ 入 ,几‘ 从
,

不考虑噪声 从
,

所以

哈 可之 侧玲侧男 衅旅 一嵘
因为 从 与 凡‘ 独立

,

同样可以假设 衅 与 男
‘ 独立

。

注意到 叽 二 且 玲 远大于

侧衅
,

则 式可以写成

可 、哈 衅 玲

令 口 衅 玲
。

由于 从 ‘几
, 、 , ,

可以假设 与 入 独立

以及 城 与 矛人 独立
,

则 口可以估计如下

口 刃 矛人城 刃 式 、 刀 了人 刀 厅

假设最大能量加权取 ‘ 川人
,

则 式可以简化为

口、 对 玲

显然 口 对 式进行如下修正

了二屿而 巧搁
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原始 冬像 加水印图像

图

算法稳健性
分别对加水印图像进行盲与非盲水印检测

。

山于水印 的特性 与特征集 完全正交
,

限制使用原始图像已无意义
。

盲水印检测具有更大的实用性
,

如用于实时检测或公开密钥水印

检测 非盲水印检测中利用原始图像可以使水印更加稳健
。

图 中分别给出在两种检测方法中

水印对
,

压缩的稳健性
。

可见输出值均大于文献 中相同尺寸甚至大 倍的 图像得

到的结果
,

其中当质量因子 时 仍高达
。

表 给出了在无失真
,

缩放 缩小

以及放大 倍和 倍 和中值滤波 时的稳健性测试结果
,

其中最小输出为
。

这说明本文所提出的水印方案是稳健的
。

表 水印检测结果

失失真类型型 无失真真 图像缩放放 中值滤波波

缩缩缩缩小 放大 倍倍 放大 倍倍倍

盲盲水印检测测

非非盲水印检测测
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尸

给出了攻击者对加水印图像 的盲与非盲水印检测结果 如果攻击者不能从 中检测到水印

就更加不可能从原始图像 中检测到水印 由于盲与非盲水印检测的输出具有相同的分布
,

在

图 中互相叠加
,

因此只以 好 表示 可见 近似服从标准正态分布
,

这证明 节中的推导

是正确的 合法所有者对不同图像 尸 的盲与非盲水印检测的输出分别为 昨 和 够
,

其均值分别

为 和
,

并近似满足方差为 的正态分布
显然攻击者要在合法所有者的原始图像中

“

嵌入
”

假水印几乎是不可能的 与文献 四 中的

结果相比较 盲水印检测时
,

在无失真的条件下输出均值为
,

在方差不变的情况下
,

合法

所有者和攻击者的检测器输出均值差距更大 由于实验中基于最简单的能量加权模型
,

特征集
长度 也要远小于文献 中的特征集长度

,

本文水印方案的优点显而易见
。

广,仁十
九‘︸气,‘,‘且

铃暴卿匀

图 攻击下的检测器输出分布

尹 攻击者的盲与非盲检测器输出 合法所有者盲水印检测器输出 合法所有者非盲水印检测器输出

结 论

本文提出了一种有效的用于解决版权闻题的数字水印方案 利用新颖的构造方法产生的水
印可以有效地解决版权问题 这种水印方案可以消除在解决版权问题时对使用原始图像的限制

,
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使得盲与非盲水印检测技术都可用于解决版权问题并具有不同的应用
。

所提出的数字水印方案
较之文献 咚

,

更加简单有效 虽然所使用的水印能量加权基于很简单的视觉模型
,

但是在水印
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