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一种采用按值分支树的多维流分类算法1

              姚兴苗 胡光崛 李乐民

(电子科技大学宽带光纤传输与通信系统技术国家重点实验成都610054)

摘 要: 该文针对Modular算法用于流分类所存在的问题，提出一种采用按值分支树的多维流分类算
法.算法支持对规则维数和数量的扩展，并能同时处理前缀匹配和范围匹配.仿真试验结果表明:该算法具
有良好的扩展性，支持大容量的分类规则.
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Abstract   In order to solve problems of modular algorithm, a multi-dimensional packet
classification algorithm that uses trees divided by value is presented in this paper. It supports
increment of rule's dimension and scale. Moreover, it can deal with prefix match and range
match. The simulation result shows that the algorithm is scalable and practical for large-
scale rules.
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1引言

    随着因特网的不断发展，因特网服务提供商希望网络能提供更好的服务，例如能提供服务

质量(QoS)保障，提供防火墙等，为此路由器必须具有流分类能力.经过人们的研究，提出了

很多种流分类算法，以下是较为典型的几种流分类算法.

    使用CAM(Content Addressable Memory)[']的流分类方法，它具有快速的查找时间。(1)
和合理的空间O(N)(N为规则数量)。但是它存在以下的缺点:集成度低，功耗高，可扩展性

差，具有特定的位宽并且位宽有限，不直接支持范围匹配.文献【2, 3}提出了两种改进的算法，

改进的算法虽然在一定程度上减少了使用的CAM位宽或者容量，但还是会受到CAM其他方

面缺陷的制约.

    重复流分类(Recursive Flow Classification, RFC)14]算法是一种多维的流分类算法，其优
点是查找时间快并能同时支持前缀和范围匹配，但即使针对较少的规则数量，需要的存储空间

也很大，因此算法不易扩展.

    位向量(Bit Vector, BV) [51算法将流分类问题看作经典计算几何问题，算法便于硬件实现，
在小规则数量时具有快速的查找速度.但随着规则数量的增加，查找的时间线性增加，所需存

储容量也很大.聚合位向量(Aggregated Bit Vector, ABV)[6]算法使用聚合位向量的方法改进
了BV算法的查找时间，但是所需要的存储容量略有增加.

1 2003-04-19收到，2003-10-28改回
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    元组空间搜索('Duple Space Search, TSS)171算法把具有相同前缀长度组合的规则组织成一
个多元组，并对每一个元组使用Hash函数进行规则匹配.文献[[8]提出的算法对TSS算法进

行了改进，节省了查找时间。但是由于Hash函数具有不确定性，使得基于Hash函数的算法在
发生冲突时效率很低.

    随着路由器对流分类的要求愈来愈高，流分类规则数量和规则维数不断扩展，上述的算法并
不能完全满足路由器要求.为此流分类算法应该综合使用多种方法，按流分类过程本身的特点，
将其划分为几个阶段，每个阶段根据自身的特点和流分类的总体目标进行不同的处理.Modular
算法191实际上就是这样的一类算法，使用三个阶段的查找方法:(1)索引跳转表(Index jump

table):所有的规则依据规则串中的某些比特位组成索引将整个规则集合划分为不同的较小的

规则集合。(2)查找树:每个索引跳转表表项所对应的规则集合组成一棵2""叉的查找树.当查

找树中某节点剩下的规则数目小于某个给定的值时，分类中止于叶子节点，即叶子规则束(Filter

bucket).(3)叶子规则束:算法对叶子规则束包含的规则不做进一步的区分.

    Modular算法将每一维规则看作前缀的形式，使它能够适应规则的扩展，在规则数量方面，
作者使用了一个1兆条规则的分类器，仍然取得了较为满意的流分类速度。然而它只支持前缀
匹配，不能够直接支持范围匹配。而在多维的规则匹配中，有些维是需要范围匹配的。要匹配
这些规则，只有将范围匹配转化为前缀匹配的形式，实际上算法支持的规则将成倍地减少.由

于Modular方法使用索引跳转表，某些规则可能在子树和叶子规则束中重复多次，这样可能会

引起存储空间的爆炸.针对算法存在的这些问题，我们提出了一种适用于多维、大容量、可扩
展的按值分支的高效流分类查找算法，并和Modular算法以及其他算法进行了比较。

2采用按值分支树的多维流分类算法

    我们的算法采用三阶段的查找方法。第一阶段使用索引跳转表(简称索引表)和索引规则束

(Index bucket)，第二阶段使用按值分支树和树根规则束(Root bucket)，第三阶段查找叶子规

则束.首先来说明我们的按值分支树算法.
2.1基本算法— 按值分支树

    流分类在需要范围匹配时变得比前缀匹配更加复杂。文献【1]指出，可以把范围转化成前缀

的形式，然后使用最长前缀匹配的算法来处理.设流分类规则的维数为d，每维的宽度为W 比
特.对于每维W 比特宽度的范围，至多可转化为2W一2个前缀;最坏情况下，对于一个d维

的规则，转化后的前缀数量将达到(2w一2) d.现有的算法中，文献{10〕提出了一种算法将范
围转化为前缀而规则数量并没有多大的扩展，但算法只是针对一些特定的多维分类规则.大多
数的其他算法都不能支持直接的范围匹配，本身这些算法支持前缀的数量就不多，如果是间接
支持范围匹配，那么支持的规则数量就更加有限.我们提出的算法将有效地解决这个问题，算
法无需对规则范围转化为前缀而是直接处理，如果规则是前缀的形式，仍然将它作为范围进行

处理.

    为了说明按值分支树算法，我们用选用流分类器中的一些规则作为例子。表 1中如规则

R1，源IP地址202.115.8.0/24表示规则为前缀的形式，24为前缀的长度;协议*表示通配

符，即规则R1对分组的目的端口不进行过滤.针对表1所示的规则集合，首先将规则集合写

为范围的形式，见图1。
    图2中，按值分支树的根节点0包含所有的规则{R1, R2, R3, R4, Rs, R6}，如果我们选

取其中一个规则某一维范围的端点值(约定为左端点)来区分这些规则，规则将被这个端点值

区分到根节点的左右子节点.如我们选择规则R1第一维的左端点值 V1来区分，左子节点 1

包含的规则为{R4, Rs, R6}，右子节2点包含的规则为{Ri, R2, R3};对于左子节点1，选
择规则R6第二维的左端点值V6来区分，同理规则将被区分到下一级子节点。但是如果我们

对根结点0选择R4第四维的矶来区分，左右子节点包含的规则分别为{Ri, R2, R3, R5, R6},
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表 1 流分类器中的一些规则

规则 源 IP地址 目的IP地址 源端口 目的端口 协议

R2 202.115.8.0/24 202.120.13.0/24 23 * TCP

R2 202.115.8.23/28 202.120.13.21/28 1024 gt 1023 UDP

R3 202.115.8.23/32 202.120.28.21/32 gt 1023 gt 1023 UDP

R4 202.115.3.69/32 202.118.3.35/25 23 1024 *

RS 202.115.3.69/28 202.118.3.35/28 gt 1023 23 TCP

R6 202.115.3.69/28 202.118.22.69/32 1024 gt 1023 TCP

{Ri, R2, R3, R4, R6;如果对根结点0选择R3第二维的姚来区分，左右子节点包含的规则

分别为{Ri, R2, R4, R5, R6}, {R3}。相对来说，这两个端点值选择得不好:前者使得子节点规

则重复过多，增加存储容量;后者使得子节点的规则数量不平衡，会导致生成树的深度较深。

因此，端点值的选择关系到生成树的性能。于是我们期望对每个节点都选用一个最优的值(使区

分后的子节点规则重复最少，左右节点平衡)来区分此节点对应的规则，使生成树具有很好的性

能，虽然这不能保证按此过程生成的树为最优，但我们期望它是具有合理深度的平衡分支树，

最后的仿真算法验证我们的这个想法。
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图1将规则写成范围的形式 图2表1所示的规则的按值分支树生成

    以下是我们选取端点值算法的详细描述:
    设RTs。是二叉树节点sn所对应的规则的集合(sn为节点的序号)，N是根结点所对应

的规则的个数(也是所有规则的统一序号的最大值)，K是规则对应的维数.按值分支树节点

sn按值((.7, vi)分支，J〔[0, K], Vi: i E [0, N]，表示节点sn选取节点本身对应的某一规则

Ri(统一序号为i的规则)的第j维左端点值vi来区分sn节点对应的集合.

  才(RTsn)表示按值(.7, Vi)将sn节点对应的规则区分到左子节点的个数，Ryi (RTsn)表
示按(U, Vi)区分到右子节点的个数，L衅(RTsn)表示按(i, Vi)区分到左右子节点的规则个数
(即规则重复的个数).同时，我们定义:

D粼RTsn) = I衅(RTsn)一才(RTsn) I

D为RTsn)表示区分到左右子节点的规则的数目的差.
    Dmax(RTsn)j Dmin(RTsn)分别表示在(J〔[0, K], Vi:i〔[0

最大和最小值;LRrnax(RTsn), LRmin(RTan)分别表示在(j〔[0

L衅(RTsn)的最大和最小值.

，N])情况下，D笋(RTsn)的
，K], Vi:i〔[0, N])情况下，
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    设按值分支树sn节点的分支平衡因子为DBsn=a(Dmax (RTs,,)一Dmin (RTs动)，分支树

sn节点的分支重复因子为LRBsn=,3(LRmax(RTsn)-LRmin(RTsn)), a,口分别为平衡系数和

重复系数.

    我们定义参考值:

呼(RTsn)=
D执RTsn)
一-，二二二--~一一十
    llbs,,

LR}" (RTs,,)
LRBs,,

使呼(RTsn)的取值为最小值Vmin (RTsn)的((7, u2)即为sn节点所选的端点值。
    重复迭代对按值分支树的每一个节点使用上述的按值分支算法，直到叶子节点包含的规则

数小于某一给定的值，就可以得到一个较为平衡合理的分支树。按照上述算法，表1所示的流
分类规则的按值分支树生成如图2所示，此时取a=口= 0.5，叶子规则束包含的规则数量为

1.

2.2采用按值分支树的多维流分类算法
    在第一阶段查找中，由于索引表的选取，同一规则可能被复制多次，这可能引起空间爆炸，

是一个隐藏的危机.以一个2维的规则为例子: R=(10***,0****)，若取规则每维的前

3 bit作为索引，规则将被复制2”次。因此如果取索引的比特为m位，对应一个规则的这m位
包含*的个数为n，每一规则将被复制2n，我们称n为复制因子.为了避免空间过度的膨胀，
在我们的算法使用索引规则束来避免规则的复制:对于某一个规则，如果n大于我们设定的某
一个值nt，规则不进入索引表，添加到索引规则束中.

    对于第二阶段的查找，Modular算法检测冲突的规则是不够的，只考虑到规则完全覆盖的

情况.以两个2维的规则例子来说明:R1=(1011*,001**), R2=(101**,0****),R:完全

覆盖R1，可以用消冗余的方式消除R1;如果R1=(1011*, 0 * ***)，R:二(101 * *, 001**)，

R2第一维覆盖R1, Ri第二维覆盖R2;不能消除.R1和R2可能在建树的时候被重复多次，

为了消除这个潜在的问题，相冲突的规则不到树中扩散，而是添加到树根规则束中.如果相冲

突的规则太多，实际上这样的数据库是不安全的，可以在树根规则束采用文献!11}解决冲突检

测的算法来实现.第三阶段，查找叶子规则束中包含的规则。
    上述的三个阶段分别使用了索引规则束、树根规则束和叶子规则束.这些规则束构成的多

级规则束解决了规则多次复制，节省了存储空间.
    以下是我们采用按值分支树的多维流分类算法的详细描述，算法分为初始化过程和查找过

程.初始化过程的具体描述如下:
    步骤1初始化索引规则束，置索引规则束的规则个数为零，Num(Index Bucket)=0;初

始化2m个索引表表项IT(2哟 ，每一索引表表项对应查找树的根节点;初始化每个索引表表项

对应的树根规则束，置树根规则束的规则个数为零，Num(IT(2m).Root Bucket)=0。
    步骤 2 遍历数据库中规则，取每维的前缀构成m比特索引值，如果复制因子n全nt，

规则不进入索引，添加到索引规则束，Num(Index一ucket)+十;如果复制因子。< nt，添加

到相对应的索引表表项中。
    步骤 3 遍历每一个索引表表项，检测相冲突的规则，将冲突规则添加到树根规则束，

Num(IT(2m).RootBucket)增加;对剩余的无冲突规则，建立如2.1节描述的按值分支树，直
到叶子规则束的个数小于某个设定的值为止。
    算法的查找过程为

    步骤1取分组头相应每维的比特构成二比特，查找到对应的索引表IT(2哟 。

    步骤2查找IT(2哟对应的按值分支树，直到返回IT(2哟.Leaf Bucket;

    步骤3 依次查找索引规则束Index Bucket，返回的树根规则束IT(2哟.Root一ucket和

叶子规则束工T(2哟.Leaf Bucket，得到相对应的规则.
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3仿真结果和讨论

    实际的流分类数据库很多是通过人为配置的，并且规则的数量十分有限，为了对算法进行

评测，我们生成了一个模拟的流分类数据库.

    图3是我们的算法与Modular算法的比较 (叶子规则束的取值为16和32，复制因子

nt = 6).在这组数据的比较中，本文算法没有使用多级规则束方法.仿真的结果与我们的预

想基本一致，在算法的空间上，由于本文算法不需要将范围匹配拆分为前缀匹配，规则束的个

数明显少于Modular，而叶子规则束也终止在树较浅的深度.随着叶子规则束可包含的规则增

多，我们发现对于两种算法，规则束个数和树的深度的差距减小，实际上是因为规则束可包含

的规则增多阻止了规则的扩散，规则重复的次数减少.在算法的时间方面，同样是本文算法优

于 Modular算法。

束16) 规贝!
束32)   ii-ii规%I
束16)   ---o--规贝}
束32) ~ 规A!

一! ZL -

      拐多级(规则束16)“规则束16
它 .多级(规则束32)，规则束32
翻 500 r---一一一一-一一一--一一一 - 一-门
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(a)树的统计 (b)查找速率

图3 本文算法与Modular算法的比较

    图4是本文算法在有多级规则束与无多级规则束下的一个比较，在所需的空间上，前者的

规则束个数少于后者.在仿真时，我们发现如果多级规则束包含的规则太多，查找时间会增加

很多，主要的原因是我们的多级规则束中的规则都采用线性查找.解决的办法是只有某一规则

扩展得很厉害时，我们才将它放入索引规则束中，以减少线性查找的规则的数量;或者对于规

则束中的规则使用某些特别的查找方案，如采用查找树、硬件并行查找的方式等。图4 (b)的结

果就是在索引规则束也使用2.1节所述的查找树算法所得的结果.结果表明，使用多级规则束

可以有效地避免规则不必要的复制，能保证空间不无限制地膨胀;如对多级规则束采用简单的

线性查找降低了算法的时间性能，那么采用另外特别的查找方法将消除这一不好的影响。

    下面我们将评测本文算法与各种算法不在同规则数量下的相对性能(查找时间为每匹配一

个分组所需的时间)，如表2一表4所示.由于一些算法只能适应一定数量的规则(当规则的数

量超出一定的数量，算法的时间或者需要的存储空间变得不可接受)，我们在不同的规则数量下

评价的算法并不完全相同.

    从时间的性能方面来看，RFC算法(采用三阶段的缩减树)在规则数量较少时的性能最好;

BV算法随着规则数量的增加，时间性能变得极差，查找时间几乎是线性的增长; ABV算法

(比特聚合值A=32)改进了BV算法的查找时间，但与Modular算法与本文算法相比，查找

时间受规则数量的变化影响较大.
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表2 几种典型算法的相对性能比较结果(较少规则as)
1x103 1 2x103

算法 查找时间((s 所需的存储器容量(Mbyte)}查找时间((s 所需的存储器容量(Mbyte)
RFC 0.0000002 16.81 }0.0000003 128.75

BV 0.0000067 0.26 }0.0000152 0.82

ABV 0.0000039 0.27 I0.0000062 0.84

Modular 0.0000021 0.35 {0.0000026 0.51

本文算法 0.0000014 0.21 }0.0000015 0.38

16 x 103 } 32 x 103
算法 查找时间(s 所需的存储器容量(Mbyte)!查找时间((s 所需的存储器容量(Mbyte)
BV 0.0000716 31.81 }0.0001629 68.39

ABV 0.0000125 32.80 }0.0000173 70.53

Modular 0.0000031 3.82 }0.0000035 7.23

本文算法 0.0000020 2.12 }0.0000023 3.53

256 x 103 } 512 x 103
算法 查找时间(s)所需的存储器容量(Mbyte)}查找时间(s 所需的存储器容量(Mby七e)

Modular 0.0000043 48.92 }0.0000048 116.56

本文算法 0.0000025 19.42 }0.0000028 36.18

    从各种算法消耗的存储器空间来看，RFC算法消耗的空间随着规则数量的增加而急剧增
加，不能适应较多规则数量的流分类查找;与本文算法相比较，BV算法和ABV算法所需要

的空间受规则数量的影响也很大.
    综合来看，几种算法都能适应较少的规则数量，尤其是RFC算法在此情况下的时间性能最

好，但是所需的存储容量太大，随着规则数量的增加，RFC所需要的储存空间将变得不切实
际.而本文算法随着规则数量的增加，与RFC算法、BV算法、ABV算法以及Modular算
法相比，查找时间和所需要的存储器空间变化平稳，因此综合性能是最好的。

4结束语

    流分类问题是宽带通信网络中的关键技术之一，是IP QOS、防火墙等问题的基础，近年来

得到了广泛的研究。我们针对Modular算法存在的问题，提出了一种易扩展的按值分支树的多
维流分类算法.与几种典型的流分类算法相比较，本文算法同时支持前缀匹配和范围匹配，能
处理大型的流分类数据库;由于对于规则每维的匹配类型没有严格的要求，规则的维数也容易
扩展.本算法不仅可以软件实现，还容易实现硬件的查找，是一种值得应用的流分类算法。
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