
于一个的编码规则相关联 同时收方的一个编码规则和发方的多于一个编码规则相关联

仲裁是 一码中最公正
、

最权威的人
,

发方和收方都信任仲裁
,

仲裁知道 乙码中的所有信

息
,

包括发方和收方使用的秘密的编码规则
。

仲裁不参与任何通信活动
,

他唯一的任务是解

决发方和收方发生的争端
。

在 上码中存在 种攻击
,

它们是 对手的模仿攻击
。

对手送一个消息给收方
,

若

收方将其当作合法消息接收
,

就认为对手攻击成功
。

对手的替换攻击
。

对手在信道中连

续获得 个消息
,

让前 一 个通过
,

然后替换第 个消息成对应不同源状态的另一个消

息送给收方
,

若收方将其当作合法码字接收
,

则认为对手攻击成功
,

称这种攻击为对手的第
次

一

替换攻击
。

发方的模仿攻击
。

发方送一个消息给收方
,

这个消息不是由发

方的编码规则产生
,

然后否认曾送过它
,

若收方将其当作合法码字接收
,

则认为发方模仿攻

击成功
。

收方的模仿攻击
。

在发方没有传送一个消息的清况下
,

收方宣称他收到了一个

消息
,

若这个消息是由发方的编码规则产生
,

则认为收方模仿攻击成功
。

收方的替换攻

‘ 一 一

收到
, 一 一

定稿
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用 ”
表示这 个集合的笛卡儿积

,

即
”

⋯
。 ,

我们令
, ,

⋯
, 。

表示源状态的集合
, 。艺 〔 刀

, 。 , 是发方的一个编码规则
, 。。 、‘升 ‘, 、任 ,

。

我们不妨假

定 ⋯
。 , , ‘份 ‘ , 叭 , ‘ 任 ,

发方编码规则的集合场 二
“ ,

因此
,

发方编码规则的数量有
”
个

。

设存在一个平衡不完全区组设计
一 , , ,

是它

的区组的集合
,

令 “ ⋯
。

。 任 凡
, 。 是收方的一个编码规则

,

升
,

,
, ,

⋯
, ,

它是一个 值映射
,

其中
,

二
,

⋯
,

构成 的一区组
,

因

此收方编码规则的集合 二 二 “ ,

从而我们看到收方编码规则的数量为 护
,

这里

乙二 试 一 一
。

设 。 , , 。 ,

分别是发方和收方的一个编码规则
,

我们称它们是关联的

当且仅当 。 , 的像包含在 的像中
。

显然任一个发方的编码规则与
” 个收方的编码规则相

关联
,

一个收方的编码规则与 个发方的编码规则相关联
。

我们假定发方和收方的编码规

则分布等概
,

源状态具有任意的概率分布

认证通信过程的建立如下 发方在其编码规则的集合中随机的选取一个编码规则 。, 作

为自己的秘密的编码规则
,

然后将其通过安全信道秘密的寄给仲裁
,

仲裁在与发方的编码规

则 相关联的收方的编码规则中随机的选取一个编码规则 。 秘密地寄给收方
,

作为收方的
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个消息
,

不妨假定它们是
, 。 , , ,

⋯
, ‘ , ‘ ,

三 一 ,

则收方可通过分析得出发

方采用的编码规则是
“ 一‘ 发方编码规则中的某一个

,

因此收方让前 一 消息通过
,

用
, , , ,

笋 、、
,

艺
, ,

⋯
,

替换第 个消息
,

攻击成功的概率是 ‘ , 。 ,

妙 一‘一‘ 一‘ ,

故收方连续获得 个消息后替换攻击成功的概率是 几
‘ 二 几

, ,

。 , ,
。

发方模仿攻击成功的概率 发方从自己的秘密编码规则可得知收方采用的编码规则

是与自己的秘密编码规则相关联的 大 个收方的编码规则中的某一个
,

我们假定发方的编码

规则将 、 升 、 , ,

发方用消息 、 ,

攻击
,

由于我们采用平衡不完全区组设计构造
一码

,

故
,

包含在唯一的一个区组中
,

因此发方用 、 ,

模仿攻击成功的概率是
, ”一‘ “ 一 一

。

至此
,

我们借助平衡不完全区组设计构造了使各种攻击成功的概率都达到其组合下界的

认证码
,

这对进一步研究 之码的组合结构有一定的帮助
。

应当看到
,

当我们只考虑

时
,

使对手各种攻击成功的概率都达到最小的认证码的构造
,

我们的方法构造的认证码其编

码规则还是比较多
,

不是使对手攻击成功的概率都达到最小且编码规则最少的认证码
,

但当



定理 由上面步骤构造的认证码具有下面的性质

上面的步骤将前文构造的非安全的认证码改变成安全的 矛一码
。

乃
。 , , , ,

⋯
, 一 。 , , , ,

⋯
, 一

一 。 一
。

证明 我们假定对手在信道中获得一个消息
,

由构造过程知 对手获得消息 。 的

概率 侧二 二 护一 护 艺 一‘
“ 一‘ 沪

,

显然我们有 尸 叫 、
,

所以

】。 。
。

证明与定理 的证明相似
,

我们将其省略
。
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