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一种基于身份一次性公钥的构造 

张  胜    徐国爱    胡正名    杨义先 

(北京邮电大学信息安全中心126信箱  北京  1000876) 

摘  要  该文利用基于身份的密码系统，构造一个一次性公钥，来解决Internet通信的匿名性问题。在该系统中，

用户只需由可信中心颁发一次私钥，而在每次活动时自己生成不同的公钥，通过与之对应的签名方案，在认证用

户身份的同时，保证用户的匿名性和多次活动之间的不可联系性。另外，在必要时，可以联合可信中心揭示用户

的真实身份，以防止用户的恶意活动。 
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Abstract  In order to resolve the problem of Internet communication anonymity, the paper constructs one-off public key 
using identity-based cryptography. In this system, user only needs TC(Trust Center) issuing the private key one time, and 
he can generate his different public keys when uses it. So it can ensure the user’s anonymity and the disconnection among 
the user’s actions. And TC can reveal the user’s identity to preventing the user committing when occasion requires. 
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1  引言  

随着Internet的普及，特别是随着电子商务的不断发展，

越来越多的人用它进行私人通信或与商务活动有关的通信。

与现时生活中一样，人们在网上进行私人通信或商务活动

时，个人的隐私也应当得到保护。然而，众所周知，Internet

并不提供个人的隐私保护，网络窃听者可以轻而易举地截获

通信数据，从而知道谁和谁在通信。因此，许多人开始进行

Internet上的匿名通信研究，为通信方提供隐私保护。其中一

种方案是用户使用临时身份或加密永久身份来实现，但是较

长时间使用相同的临时身份或加密了的永久身份会暴露用

户不同活动之间的联系。另一种方案是使用基于证书的公钥

系统，同样地，这种方案也使得用户的不同活动仍然可以由

用户的公钥和证书联系起来。还有一种方案是在电子商务中

常用的盲签名，然而盲签名的匿名性在保护个人隐私的同

时，给犯罪分子带来了可乘之机。 

为了既保护个人的隐私，又避免犯罪，最近人们又提出

了很多方案。文献[1]指出可通过每个用户使用多个公私钥和

证书来实现，显然这一方案极其繁琐。文献[2]提出了笔名证

书 (Pseudonym certificate) 的概念，指出通过该方案可使证

书的身份与责任相分离，从而实现安全的匿名通信，但并没

有提出一个真正的方案。文献[3]利用RSA (Rivest、Shamir和
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Adleman联合提出的公钥密码系统) 和Fiat-Shamir身份鉴别

方案提出基于ID的一次性盲公钥，来保证用户的匿名性和用

户多次活动的不可联系性。然而，该一次性盲公钥不能防止

用户伪造公钥信息进行欺骗，并且由于使用RSA，在计算和

存储能力受限的移动终端上实施起来具有一定的困难。 

本文基于文献[3]一次性盲公钥的思想，利用文献[4]基于

身份的密码系统，构造一个基于身份的一次性公钥，来解决

Internet 通信的匿名性问题。在该系统中，可信中心只需给用

户颁发一次私钥，而用户在每次使用时可以随机生成不同的

公钥，该公私钥可用对应的签名方案对消息进行签名，从而

保证用户的匿名性和用户多次活动的不可联系性。同时，在

必要时，可以联合可信中心，来揭示用户的真实身份，以防

止用户的恶意活动。另外，该一次性公钥可以防止用户伪造

公钥信息进行欺骗，并且使用椭圆曲线，方便在移动终端上

实施。 

2  基于身份的密码系统 

基于身份的密码系统首先由Shamir[5]提出。使用基于身

份的密码系统，用户的公钥即是自己的身份，可以由任何人

根据其身份计算出来，而用户的私钥由可信中心  (Trust 

Center, TC) 产生。最近，利用椭圆曲线上Weil对  (Weil 

Pairing)的双线性性质[6]，几个基于身份的密码系统被构造出

来，包括基于身份的加密方案[7]和基于身份的数字签名方案[4, 
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8]。它们的理论基础是椭圆曲线，Diffie-Hellman问题，CDHP，

DDHP，GDH群，双线性映射，双线性Diffie-Hellman假设和

Weil对。 

文献[4]构造了一个基于身份公钥的签名方案，该方案包

含 3 方：可信中心、签名者和验证者。分为 4 个阶段：系统

初始化、用户注册、签名与验证签名。设 ， 分别是阶

为 的加法群和乘法群，其中 是素数，在 ， 中离散

对数问题都是难解的。设 是 × 到 的一个双线性映

射。通常 为有限域 上的椭圆曲线有理点群的一个加法

子群， 为这个有限域的一个乘法子群，双线性映射 由椭

圆曲线上的 Weil 对派生得到。设 ID 是个标识用户身份的一

个字符串， ， 是公开的哈希函数， ：{0，1} ，

：{0，1} * × 。 

1G 2G

q q 1G 2G

ê 1G 2G 2G

1G qF

2G ê

1H 2H 1H * → 1G

2H 2G → qF

(1) 系统初始化   可信中心 TC 随机选择 ，1P G∈

qs F∈ ，计算 =TCP s P 。公开 和 ，秘密保存P TCP s 。 为

系统公钥，

TCP

s 为系统私钥(亦称系统主密钥)，系统中所有用

户的私钥均由它生成。 

(2) 用户注册  假设用户 A 身份信息为 ，用户IDA A 注

册时首先将 送给 TC。TC 认证IDA A 的身份，如果合法，则

计算 = ( ID )和AQ 1H A AsQ ，并将 AsQ 通过安全渠道送给 A 。

A 计算 = ( )，AQ 1H IDA A 的公钥 = ，私钥 = AP AQ AS AsQ 。 

(3) 签名  为了签名一个消息 M ，选择 ，1 1P G∈ qk F∈  

计算 = ( , )w ê 1P P k，v = (2H M , w )，U = v + ，签名

为(U , )。 
AS 1kP

w

(4) 验证签名  计算 ( U , )， ( , ) ，验算 ê P ê AP TCP v

下列等式是否成立 (U , ) = ( , ) w 。 ê P ê AP TCP v

3  一次性公钥的构造 

(1) 系统初始化  可信中心 TC 选择 ，1P G∈ qs F∈ ，计

算 =TCP sP 。公开 P 和 ，秘密保存TCP s 。 为系统公钥，TCP

s 为系统私钥。 

(2) 用户注册   假设用户 A 身份信息为 ，选择

并秘密保存，计算 = ( )， ， tP ，然后将 

， ，tP 送给 TC。 

IDA

qt F∈ AQ 1H IDA AtQ

IDA AtQ

(a) TC 首先认证 A 的身份并检查 tP 是否与其他用户相

同，然后计算 = ( )，验证等式 ( , ) = ( ，

)是否成立。如成立，将 和 保存起来，用作日后确

认

AQ 1H IDA ê AtQ P ê AQ

tP tP IDA

A 的身份。然后计算 AsQ 和 AM = s ( As tQ⋅ + AsQ )，将 AsQ

和 AM 通过安全渠道送给 A ； 

(b) A 的私钥为 =AS AsQ ，A 秘密保存 AM 。显然 AM 只

能从 TC 得到，无法自己生成。 

(3) 一次性公钥  任意选择 qr F∈ ，计算 = ， = 

(
AP ArQ Au

r AsQ )， = ， = ，则( ， ， ， ，

)称为

Av ( )Art sQ Aw ArtQ AP Au Av Aw

ArM A 的一次性公钥。如果 A 要与 B 进行通信，需要

将该一次性公钥送给 B 。 B 首先验证一次性公钥的有效性，

然后通过与之对应的签名方案对 A 进行身份认证。对一次性

公钥的有效性验证描述如下： 

(a) B 验证等式 ( , )= ( , )和 ( , )= 

( , )是否成立。如成立，则证明

ê Au P ê AP TCP ê Av P

ê Aw TCP A 已在 TC 注册过。 

事实上， 

ê ( , ) = ( (Au P ê r AsQ ), )= ( ,P ê ArQ sP ) = ( , ) ê AP TCP

ê ( , )= ( (Av P ê rt AsQ ), )= ( ,P ê ArtQ sP ) ( )TCˆ ,Ae w P=    

如果上列两式成立，则说明 , 都含有系统主密钥，

因此

Au Av

A 在 TC 注册过。 

(b) B 验证等式 ( , )= ( , )· ( , )

是否成立。如成立，则确信 TC 在必要时可以揭示出

ê ArM P ê Au TCP ê Av TCP

A 的身

份。 

事实上， ( , )= ( + , )= 

( , ) ( , )= ( ,

ê ArM P ê ArsstQ ArssQ P

ê ArsstQ P ê ArssQ P ê ArstQ sP ) ( ,ê ArsQ sP )= 

( , ) ( , )。 ê Av TCP ê Au TCP

如果上式成立，则说明 =ArM Asu + Asv 。而 , 也都

含有系统主密钥，因此用户

Au Av

A 自己无法独立生成 Asu , Asv ,

因而也就无法独立生成 ，只能通过从 TC 得到的ArM AM 与

某个随机数相乘来生成。由于 AM = s ( As tQ⋅ + AsQ )且用户 A

无法伪造，因此 与 之间相差 。而 TC 中保存了与Av Au t A 相

关的 tP 等信息，所以用户 B 可以确信 TC 在必要时通过 ，

能够揭示出用户

Au

Av A 的身份。 

(4) 签名  为了签名一个消息 M ，选择 ，1 1P G∈ qk F∈ ，

计算 = ( , , = (w ê 1P P )k v 2H M , ), = + ，签名

为(U , )。 

w U ArvS 1kP

w

(5) 验证签名  计算 ( U , )， ( , ，验算下

列等式是否成立 (U , ) = ( , )

ê P ê AP TCP )v

ê P ê AP TCP v w⋅ 。 

事实上， ( , )= ( + , )= ( , ) ê U P ê ArvS 1kP P ê ArvS P

ê⋅ ( , )= ( , ( , ) = ( , 

sP) v
1kP P ê ArsQ P )v ê⋅ 1P P )k ê ArQ

w⋅ = ê ⋅ ( ， )AP TCP v w⋅  

4  安全性分析 

(1) 一次性公钥的匿名性  用户 A 的一次性公钥为( , 

, , , )，它们都经过了随机数 的处理，因此

没有向用户

AP

Au Av Aw ArM r

B 泄漏任何有关 A 的私钥和 的信息。并且，

在上述

Aw

A 向 B 证明自己身份的过程中，B 仅能知道 A 已在可

信中心 TC 注册过，并确信 TC 能揭示 A 的真实身份。只要 A

不取相同的 ，每次的( , , , , )就不会相

同。因此，用户

r AP Au Av Aw ArM

B 自己无法得知 A 的真实身份，并且用户 A

的不同活动之间也没有任何联系。 

在必要时，用户 B 可以与可信中心 TC 合作，来揭示用

户 A 某次活动的真实身份。用户 B 只需将 ， 送给 TC，

由 TC 来揭示

Au Av

A 的身份。因为 TC 中保存了用户 A 对应的

, ，通过验证等式 ( , )= ( ， )是否成立，

来揭示

IDA tP ê Av P ê Au tP

A 的身份。事实上， ( , )= ( (ê Av P ê rt AsQ ), )= 

( (

P

ê r AsQ ), )= ( ， )。因此，这既保证了用户tP ê Au tP A 的

活动具有匿名性和不可追踪性，也保证了用户 A 不能进行恶
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意的活动。 

(2) 一次性公钥的不可欺骗性  用户 A 不能使用虚假的

公钥信息对用户 B 进行欺骗。首先，用户 A 无法伪造 。

因为

ArM

B 通过验证等式 ( , ) = ( , )和 ( , )= 

( , )，可以得知 , 含有系统主密钥。通过验证等

式 ( , )= ( , ) ( , )，可以得知 =

ê Au P ê AP TCP ê Av P

ê Aw TCP Au Av

ê ArM P ê Au TCP ê Av TCP ArM Asu  

+ Asv 。因为 ， 也都含有系统主密钥，因此用户Au Av A 自己

无法独立生成 Asu ， Asv ，因而也就无法独立生成 ，只

能通过从TC得到的

ArM

AM 与某个随机数相乘来生成。因为 A 无

法伪造 AM ，因此也就无法伪造 。 ArM

如果 A 伪造了 或 ，Au Av B 通过验证等式 ( , )= 

( , ) ( , )是否成立可以立即发现。同样地，如

果

ê ArM P

ê Au TCP ê Av TCP

A 伪造了 或 ,AP Aw B 通过验证等式 ( , )= ( , )

和 ( , )= ( , )是否成立也可以立即发现。 

ê Au P ê AP TCP

ê Av P ê Aw TCP

用户 A 也无法伪造信息 ，tP 进行注册。因为 TC 会

检查 tP 是否和其他用户相同，并且通过验证等式 ( , 

)= ( , tP )判断注册信息是否正确。因此，该一次性公

钥具有不可欺骗性。 

AtQ

ê AtQ

P ê AQ

5  结束语 

本文利用基于身份的密码系统，构造一个一次性公钥。

在该系统中，用户只需由可信中心颁发一次私钥，而在每次

活动时自己生成不同的公钥，从而保证用户的匿名性和多次

活动之间的不可联系性。同时，在必要时，可以联合可信中

心揭示用户的真实身份，以防止用户的恶意活动。另外，该

系统使用基于身份的公钥，相对于基于证书的公钥，无需保

存、传送和管理证书，也不需验证证书的有效性，并且使用

椭圆曲线，方便在计算和存储能力受限的移动终端上实施，

是解决 Internet 通信匿名性问题一个可行的方案。 
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