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一类数字混沌加密系统的安全性分析 ‘
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限字长数字滤波器对数字信号进行加密的方案 的研究引起了学术界的广泛关注

等人 ’ 在脉冲幅度调制通信链路中使用 的混沌加密 解密器
,

并估算了它的
,

等指标
,

发现在信噪比较高的情况下
,

的加密 解密器性能表现 良好 对

提出的混沌加密 解密器进行了改进
,

改进后的结构实际上是一个数字随机数发生器
。

但是
,

提出的基于数字滤波器的加密器由于结构简单
,

并不能提供很高的安全性能
、从王 指出 的加密器具有明显的重构特征

。

采用的加入混沌或随机信号扰动的方法

虽然能提高加密性能 但是系统将同时失去 自同步
,

所以不适用于实时信号保密传输 文献

中 对 提出的加密方案进行了分析
,

分析结果表明这种加密方案不具有很高的安

全性
为了进一步提高混沌加密系统的安全性

,

提出了一类离散时间连续数值的加密系

统
,

这类系统的输出具有均匀分布特性和 良好的相关性能
,

完全满足密码序列的特性要求 此
外

,

周黎晖等 使用一类迭代的分段线性混沌映射构造出一种新型的数字混沌保密系统
,

该系

统结合 阶延迟信号的组合来产生数字密码序列
。

该密码序列特性决定于加密系统本身的动力

学特性
,

且具有有限脉冲响应
,

故适用于实时数字信号加密 解密系统

对于混沌保密系统而言
,

要保证系统的安全性
,

则系统必须通过现代密码学的分析方法的

分析
。

现代密码学认为 保密体制的保密性不是由其结构的保密性决定
,

衡量保密系统的保密

性应在保密体制或者算法 已知的条件下
,

考察其密钥的保密性 任 加密准则 对于保

密通信系统而言
,

要保证系统的安全性
,

就必须保证整个系统 加密器
,

解密器 都是安全的

本文在 准则下
,

从选择密文攻击出发
,

考察了文献 【」和文献 中混沌保密通信的

解密器的安全性能
,

从而考察数字混沌加密系统的安全性能
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离散时间混沌加密系统安全性分析

在文献【」中提出了 类离散时间连续数值的混沌加密系统
,

这种加密系统产生的序

是遍历且具有 维均匀分布的特性

在这个加密系统中
,

由于加密器中存在反馈
,

对其进行选择明文攻击时
,

很难得到其确切

的明文 一密文对
,

此时不便对加密器进行分析 但是对于解密器而言
,

只有前馈环节
,

没有反馈

环节
,

在选择密文攻击下
,

通过控制解密器的输入
,

可以得到确切的明文
一

密文对
,

因此解密器

很容易被攻击
。

对于 阶系统
,

若解密器的输入为 一 , 一 , 一 ,

⋯
, 。

此时
,

解

密器的输出 ‘ 等于 ￡共
, 。。 一 , 。

·

已知 若 一‘ 艺典
, 。 一 , ‘,

“ ￡共
, 。 。 一 、 一 艺共

, 。· 。 一 、
,

所以“良容易分析参数

一
例 设加密器的阶数为

, 一 , 。
。

在选择密文攻击下
,

为了求出 。 ,

设输入

占
,

占 一 , ,

此时输出 一
一

一 一 ,

在知道输入
、

输出的情况下
,

我们可以求出 二 一 同样我们设
,

民

占 一 ,

此时输出 一 一 ,

在知道输入
、

输出的情况下
,

我们可以求出
。

所以
,

这种混沌加密系统的安全性不很高
。

在选择密文攻击下
,

我们容易得到其解密器的

密钥 一 “ ’

数字混沌加密系统

在文献 」的基础上
,

周黎晖等 使用一类迭代的分段线性混沌映射构造出一种新型的数

字混沌加密系统
,

该系统结合 阶延迟信号的组合来产生数字密码序列 该密码序列特性决定

于迭代的分段线性混沌映射的动力学特性
,

且具有有限脉冲响应
,

故适用于实时数字加密 解

密系统
。

图 为混沌加密系统加密器的结构图
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加密器为

无 卜 ·

睿
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安全性分析

对于 映射而言
,

其具有
“

分段线性
’,

特性
,

即整个混沌映射分成若干线段 在这些

线段中
,

我们只要知道任意两点
,

就可以得到该线段上其他点的信息 在这个加密系统中
,

由于

加密器中存在反馈
,

对其进行选择明文攻击时
,

很难得到其确切的明文
一

密文对
,

此时不便对

加密器进行分析 但是对于解密器而言
,

只有前馈环节
,

没有反馈环节
,

在选择密文攻击下
,

通

过控制解密器的输入
,

可以得到确切的明文
一

密文对
,

因此解密器很容易被攻击
。

对于 阶系统
,

若解密器的输入为 。 一 , 。 一 , 。 一 ,

⋯
,

此时
,

解密器

的输出 ‘ 等于 · 一 尸 ￡界
, 。 。 一 , ·

已知 因为
·

为
‘·

逐段线性
, ,

映射
,

当

艺界
, 。· 一 ,

, · 一 共
, 。 一 , 一 。 一 ￡界

, 。 一 ,
,

所以 , 容易

分析参数 一 ““ ·

为了便于理解
,

我们在 的邻域进行分析
,

因为对于 映射而言
,

二 为固

定点
,

即 假设解密器的输入 占足够小
,

在 的邻域
,

则有

占 占 占 占 艺

占 , 占 占 占 乞

咨 占 占 占 坛
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其中 为 的邻域中直线段的斜率
。

因为 占
, 艺 ,

艺
, 艺 已知

,

所以可以求出
, ,

同样可

以求出
, ,

⋯
, 。 。

映射安全性分析

但是对于 已设计好的加密器 解密器而言 混沌映射的迭代次数是 定的 其破译

概率大于一定的数值 入
,

入

举例

设加密系统为四阶系统
,

其中
, 二 , ,

即 二
。

在选择密文攻击

下
,

设 占 一“ ,

根据方程组
,

式对解密器进行分析
。

分析结果见表
。

表 参数 ,
和 的分析

刀刀乙乙 乞 乞 乞 坛 坛 乞 乞

一 一 一

一 一 一

其中 为 映射的迭代次数 同理
,

我们可以求出
, 。

所以
,

文献 阁 提出的

加密算法是不安全的
。

随着 映射的迭代次数增加
,

系统的安全性逐渐提高
,

但这种安

全性的提高是以降低时效性为代价的

结 论

本文在 准则下
,

从选择密文攻击出发
,

考察了数字混沌加密系统的安全性能 分

析结果表明
,

现有的基于数字滤波器的混沌加密系统不具有很高的安全性
,

不适合于高加密强

度的场合
。
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