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摘 要: 该文采用m序列选控传统前馈密码系统的方法，在继承了Bent函数谱值均匀优点的同时，使
得产生的序列具有理想的平衡性、大的周期和高的线性复杂度，且能抵抗现有的线性通近攻击和相关攻击.
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Abstract    By using an m-sequence controlling a traditional feedforward stream cipher,
this paper constructs a new feedforward network whose sequences have ideal balance, large
period and linear complexity, it can also resist on linear approaching attack and correlation
attack, at the same time it inherits the virtues of Bent functions's even Walsh spectra.
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1引言

    前馈网络密码系统是一种重要的非线性流密码体制，其基本模型是用一个m序列作为驱动
序列，通过适当抽头进入非线性前馈函数，函数的输出序列即为前馈序列。它的目的是希望在

保持m序列优良的伪随机特性的同时，提高序列的线性复杂度以抵抗Berlekamp-Massey(B-M)
算法等的攻击[1,2]。同时为了抵抗基于Walsh谱的相关攻击，又要求前馈函数有很均匀的谱值
分布，于是Bent函数在前馈网络中有了广泛的应用[3,41。但是Bent函数也有它的弱点，除了
其代数次数受限(不超过变元数的一半)外，它产生的序列是不平衡的。而平衡是一条密钥流序

列的基本要求[15)，本文正是从保证平衡性这一点出发，构造了一类新型的前馈密码系统.分析
表明，新的系统不但确保了平衡，且克服了一般前馈密码系统周期和线性复杂度等难分析的困

难，即满足了密钥序列的3个基本条件:周期大;平衡性好;线性复杂度高.并且输出序列对
输人序列的信息泄漏是可控的，也就是说它的安全性可根据需要自由掌握。

2概念和模型

  定义1 VW E F2n，函数f W:F n2一F2的Walsh谱s(f) (w)=2-n Ex EF2卜1) f (x)+w-x·
    Walsh谱S(f)GO)揭示了f (x)和Gl - x的相关度，即有p(f(x) =w-x)=1/2 + S(f) (w) /2，

它是密码分析的有力工具，其大小和分布直接影响密码系统的安全性。Walsh谱的另一个重要
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性质是能量守恒，即艺wEF2 S乙)(w)=1·
    定义2 称n元布尔函数f (x):珍 一凡是Bent函数，如果其谱值是绝对均匀的，即

'dw E F2 n, IS(f)(W)I=2一”/2。
    对一个n元Bent函数f (x)而言，尸(fW=0)=1/2+S(f)(0)/2二1/2士2一‘一”/“，所

以是不平衡的.Bent函数有许多特殊的性质，如变元个数为偶数，代数次数不超过变元数一半
等。

图 1 新前馈系统的模型

    模型如图1所示，LFSR1和LFSR2

分别是级数为 N1和 N2的线性反馈移位

寄存器，其反馈多项式是本原多项式91(x),

92 W ，输出序列是m序列a=jai}和

互二{bi.x1, X2,⋯, X9b是n个抽头且跨

距0=t1<t2<⋯ <t"<N1，前馈Ar数

fl W 和f2 (X)是n元Bent函数，各自的

输出序341是‘;=ICI,i}和‘:=IC2,i，一

般的前馈系统直接将序列C:和C2用作密

钥流。而本文的模型继续利用b对‘1和c2

选择，具体就是如果 bi=

f1 (x)和f2 (x)唯一确定:

0，则ki=c1,i，如果bi

如果sgn[S(t.) (0)S(t2) (0)]=1,1
1，则ki=C2,i+l、其中l由
=1，否则l=0.可以写成公式

、，一(:+bi)Cl,i+。‘(，+C2,i)，其中，=毕 书些血丝.
我们约定函数fl (幻和儿(x)是独立的，且与LFSR2也独立。这样选控函数儿可表为

f3(x1, . . . , X., Y)=(1 + Y)f1(xl, . . . , xn) + y(1 + f2(x1, . . ',X.)),，即是LFSR2的输出.

3性质

    定理1 在上述模型中，输出序列k是平衡的，即P(f3=1) = P(f3 = 0)=1/2.

    证明 将1+f2(x1,...， x.)重新记成f2 (x1,...， x.)，则S(fo (0) = -S(f2) (0)。将f3(xl,...

x", Y)简记为f3=(1+Of:十，·f2，记Sul) (0)=S，由Walsh谱的性质，我们有尸(f;二
0)=1/2+S12, P(f1=1)=1/2一S/2，而P(f2=0)=1/2一S12, P(f2=1)=1/2+S/2，

而由m序列的性质我们可以认为尸份二1)=尸(，二0)=1/2.于是

  P(f3=1)=P(fl=1)P(1+，+，·f2=1lf1=1)+P(fl=0)P(y·f2=1lf1=0)

          =P(fl=1)P(1+，+，·f2=1)+P(fl=0)P(y·f2=1)

                      (这里利用了fl和f2及，的独立性)

P(fl

P(fl

1)P(y(1+f2)

1) [1一P(y=

=0)+P(fl=0)P(y=1)P(f2=1)

:

n
产
~

-
-

了
产
了

 
 
 
 
 
 
 
 

1
1

1)P(f2

=(1/2一S/2)一(1/2一S/2)·

0)]+P(fl=0)P(y=1)P(f2=1)

·(1/2一S/2)+(1/2+S/2)·1/2·(1/2+S/2)

=1/2一S/2一1/2·[(1/2一S/2)2一(1/2+S/2 )2]

于是P(fa=0)=1一1/2=1/2。

=1/2一S/2+S/2二1/2

                        证毕

不难从直观上理解，我们引入参数l的目的就是要得到两个有正好相反的0,1优势的序列，

经过0,1均衡近乎随机的m序列的选择而达到平衡。与平衡问题平行的一个问题是关于游程分
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布的问题，本文没有从理论上进行研究，但试验表明新序列的游程分布呈现理想的1/2递减趋

势，几乎符合随机序列的游程分布特点[s]，比传统的前馈序列要好得多。关于周期，有
    定理2分别记序列Cl, C2, b的周期为Pi, P2, P3，则序列k的最小周期尸=[Pi, P2, P3]

是P1, P2, P3的最小公倍数.

    证明 令T = [Pi, P2, P3]，即T是能同时被PI, P2, P3整除的最小正整数.显然，T是k

的一个周期.如果有P<T也是k的周期，即Vi, ki+P=ki。记P二Pigl + r1, P二P2g2 + r2,

尸二几q3十r3，其中giEZ,0兰ri<只。于是

ki+P=(1+bi+P)Cl,i+P+bi+P (l+C2,i+P )

    =(1+bi+P3 q3+r3 )Cl,i+Pl ql+rl+bi+P3g3+r3 (l+C2,i+P2 q3+r2 )

    =(1+bi+r3) C1, i+r 1+bi+r3 (l+C2,i+r2 )

    =ki=(1+bi)Cl,i+bi (l+C2,i)

得(1+bi+r3 ) Cl , i+r 1+bi+r3 (l+C2,i+r2 )=(1+bi)Cl,i+bi (l+C2,i).注意到我们的讨论都是在

二元域上的，等式可变形为(Cl,i+二，+l+C2,i+r2”i+r3+(Ci,i+l+C2,i)bi+(Cl,i+rl+Cl,i)=0

对任何2都成立.如果不是:1=r2=r3=0，这个式子就表明序列b,cl,C:有这样一种潜在的

非常严格的制约关系:(Lr' Cl + l· 1十Lr2 c2) Lr3 b十(Cl + l -1+ c2)b + Lr1C1 + Cl=O,l-l表示
全 1列和l的积序列.而实际情况是这3条序列相互独立，等式左边的组合序列不可能出现严

格全零，所以有rl=r:二:3=0.也就是说只}只i二1, 2, 3，于是T=[P1,几，乃!是序列k
的最小周期. 证毕

    众所周知，讨论一般前馈序列的密码性质是困难的，如知道它的周期是输入m序列周期
Pa=2ND一1的因子，但具体的大小和前馈函数有密切关系，下限难界定.也就是说上文中的

Pi, P2可能不好确定，但是P3是m序列b的周期，很显然，P3=2N2一1.这样，新序列的周

期尸> P3，当然P I P3 - Pa.于是我们就可以用LFSR2的级数来保证序列k的周期，这是新

序列较之于传统序列的又一优点.同样要计算一般前馈序列‘，和C2的线性复杂度或估计出好

的线性复杂度下界是困难的，本文也不打算分析序列C:或‘:等传统前馈序列的线性复杂度，

而是考虑新序列k的线性复杂度与传统前馈序列c:和‘:的线性复杂度之间的关系。考虑到组

合函数f3=(i + Of,十，·(九+l)正是一种常用的提高非线性度的构造方法，从直观上看，新

序列k的线性复杂度应该比直接由fl和f2产生的传统前馈序列Ci的要高，我们的几个试验

也确实表明了这一点。理论上有下列结果:

    引理1[2}基于F2上n级m序列{ai}的前馈序列{bi}的线性复杂度L({bi})满足

“({圳:鲜一1    (nL.j=1 \j)，其中‘为非线性前馈布尔函数J (xo, x1, , * ,，  Xn-1)的次数。
    定理3 设模型中序列:1=f cl,i}和c1 + c2二{Cl,i + C2,i}的线性复杂度分别为L1和

L2，则当(Ni, N2)二1时，序列k的线性复杂度达到上界Ll+l-N2+N2-L2.

    证明 因为ki = (1 + bi) cl,i + bi (l + C2,i) = Cl,i + l " bi + bi(cl,i + C2,i)，即序X11 k是由3条

序列‘I' l·互和互八位1 +C2)相加而成，符号八表示两个序列的哈达玛乘积，所以

L(&)< L(Cl)+L(l - b)+L(bn (c1 +c2)) < L (Cl) +l·L(b)+L(b)·L (C, + c2)=Ll +l·N2+N2·L2

    下面证明当(Ni, N2)=1时，L(劝达到极大.需要证两个方面:

的极小多项式是ml (X)和m2 (x)，为保证L(b八(c1+C2))=L(b)·

m2 (x)二者之中至少有一个仅有单根，且所有的根乘积z(ml) - z(m2)

  (1)设序列b和(C1 +!92)

L(cl十c2)，需ml (x)和
互不相同;(2)设序列‘1，
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1-b和b n (c1 + c2)的极小多项式分别为h1(x),h2(x),h3(x)，为保证3条序列和的线性复杂度

等于序列复杂度之和，需证明这3个极小多项式两两互素.

    先证第一点。不妨设a是N1级本原多项式91(劝的一个本原根， 2N1a 一‘=1，则
a，a2，a   22，⋯，a         2Na,a ,a  ,   ,a‘一‘是。1(x)的N1个不同的根，域F2N1={0，1，a，a2,a  3，⋯，a         2N1 -2{0,1,a,a  a ,   ,a     };同
样设口是92 (x)的一个本原根，口2N，一‘=1，则口，口2口22，   ..，口2N，一‘是。2(x)的从个不
同的根，域F2 N2=f ol 11 0, 02,)33 5 . . . 7 02N2 -21，由于(凡，从)=1，所以衅‘和衅22的公
共子域是F2.显然m1 (x)二。2(x)二flN2-1i=0(二一02' ) 而序列 (c1 + c2)是函数为

f (x)=f1 (x)+f2 (x)

的前馈序列，其中 r

=乙i-1 cixi一2-i,,-; ci,axixi一”

只有单根.

·+艺‘1尹‘2半

=deg(f1+f2)

其中

< n/2，记函数xil xi2 .”xi.r

笋i,. Cil,i2，一，i,,xil xi2⋯ xi,,

(J < r)产生的序列为

:一{Ui}一{r j，T:      N1(:，a      iij=l Trr,'(rja， r1, r2, . . .， ri由各抽头决定，则

J N,一1 N1一1N】一1

。‘一1 1 1: (rjai)2,一艺 艺二
j=1  l=0 ki=0 k2=0

N1一1

·艺(k1, k2,⋯，kj)ac(k)i
k, =0

其中r(k1, k2, . . .， k,j)一ri典1r广，c(k)一艺弃1 2ki mod(2N1一‘)，由于c(k)的二进制表示中
至多J(< r)位取值为1，于是由序列的根表示定理，令F,. (x)一l'W(i)<r,iEF2 ' (x一ai) (W (i)
表示i的汉明重量)，显然它仅有单根，是序列u的一个生成多项式，从而也是多条不同丝叠

加序列(c1+c2)的一个生成多项式。现在我们说明:(1)尸’·夕54尸’·砂，j :A k;(2)

021 . ak笋02‘ . ak, i并j;(3)0 27 - a-'尹02k·。‘，;并k, j并l.(1)和(2)成立是由于F,. (x)和

m1 (x)仅有单根;若存在‘54k,j54l，使得尸‘·aj=尸‘·al成立，则变形为)32'-2‘二al-j，
由前面讨论知衅‘和砂 的公共子域是F2=10,1}，则02i-2k=0或1，而对于。< i,
k<从，i并k来说这是不成立的，所以(3)也成立.于是根乘积:(MI)·城凡)互不相同，而

m2(x)I FT(x)，所以乘积z(ml) - z(m2)也互不相同。

    第二点的证明同样利用函数的根，不妨设l=1，此时h2 (x)二92(x)，(当l二0时

h2 (x)二1自然与hl (x), h3 (x)互素)，由上面证明中的结果有hl (x), h2 (x)和h3 (x)都只有

单根，不妨设hl (x)的根集合为S1=fail，  ...，  aiLl }，其中i，满足0<W(ij) < deg(fl),

7=1,2,...,LI, h2(x)的根集合为S2=13， 02， 022'. ..，  /72'，一‘}，序#3iij (C1 -f- C2)的极小多项式
的根集合为S=fail'... , aiL2 }，同样‘，满足0<W (ij) < deg(f,l+f2), 7=1,2，一，L2，

则h3 (x)的根集合是凡二{x·YIx E凡，，E S}。要证hl (x), h2 (x)与h3 (x)互素，只需证

又n凡= 0,‘笋7, i,i=1, 2, 3，证明过程完全同上面根乘积互不相同的证明，略.

    定理3说明当选取适当的Bent型前馈函数fl (x), f2 (x)，使得degfl(x)=deg(fl(x) +

f2 (x)) > degf2 (x)，且序列:，和(:，十。2)的线性复杂度达到最大值L=E共，(价)，(:二
degfl(x))，则只要(Ni, N2)=1，序列k的线性复杂度就达到最大值L(N2 + 1) + IN2，可以
看出l的取值对最大值影响不大。试验表明这样的fl (X), f2 (X)是容易选取的.

    最后说明新序列的安全性是完全可控的。

    定理4  b'W E蜡+l，模型中的选控函数f3 (x l, x2,...) xn,Y)的Walsh谱值S(f3) (W)为
0，或者为士2-n/2，其中n是前馈系统的抽头数。
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证明 f3(xl,x2,⋯,xn,y)二

衅+‘，记。=(Wl, W2), Wl E卿，

  (1+Y)fl(x1，X2,⋯，Xn)+y(l+f2(xl，x2,⋯，xn), dw〔

W2任F2,

S(h)(‘)=“一‘“+‘，艺 (一1)h‘二，+。一
          二E F2 +1

=2-(n+l)艺 (一1)(l+y)fl(x，十”“+九(x))+W1-X+W2 -y
xEF2 ,yE凡

=2-(n+l)又 (一1)f1 (X)+-l 'x+y(fl (X)+[+f2 (x)+W2)
XEF2 ,YEF2

=2一(n+l) 艺 (一‘)fl (x)+Wl "x+ 艺 (一‘)f2(x)+l+Wl -x+W2
x任凡 ，，二。 XEF,n,y=l

=2一(n+l)[2'S(h)(W1)+(一1)LW2·2ns(1+f2) (W1 )]

=(1/2)·IS(fl)(W1)+(一1)0'2·s(1+f2) (W l) l

注意到f2 (x) +l还是。元Bent函数，有IS(fl)(Wi)I=1S(L+f 2) (WO=2-n/2.于是，当S(fl)(WI)

和卜1卜2 . S(1+f2) (Wl)的符号相异时，S(f3)(W) = 0;两者符号相同时，S(fs)(̀j) = S(h)(Wl)=
士2-n/2。 证毕

由定理

推论

4和Walsh谱的能量守恒性质就可得出如下结果:

#{s(fs)(。)=O1w。醋+‘}=#{  s(f3)(。)=士2一”/，}。。珊+‘}=2n。

定理4和推论表明，与一般前馈系统相比，增加m序列的选控后，虽然谱点数增加了一

就

降

倍，但谱值非零点的数目不增加，也不会有某个点的谱值增大。而一般的多输出前馈网络，

可能出现几个Bent型前馈函数的线性组合是非Bent函数，导致组合函数的最大谱值增加，

低了系统的安全性

端口的泄漏信息，

卜s]。相比之下，我们就可以控制抽头数来严格控制相关性，从而控制各个

来抵抗现有的基于谱值的线性逼近攻击和相关攻击.

4例子

    设LFSR1和LFSR2的反馈多项式分别是本原多项式9i (x)=x17+护+1和92(x)二

x11 +x2 +1，前馈函数f1 (x)=x1xs+x2x4+x3x5+x1x2, f2(二)=XIx5+x2x6+x3x4+x2x3是

Bent函数，XI,- .， Xs分别抽自移存器的第1, 2, 4, 7, 11, 16级，即抽头跨距分别为t1=0, t2=1,

t3=3, t4=6, is=10, is=15，则用B-M算法可求得L(!}1)=L畅)=153(等于上界153)，

等价的抽头数是48，L位)=1847(等于上界153+11+11 x 153)，等价的抽头数是880。

    在下面的讨论中，序列:1和c2在的长度为(217一1), k的长度为(217一1)(21‘一1)，都是其

周期的整数倍.序列0,1百分比:Cl (C2同):56.25%-43-75%;而k : 50.0031%̂"49.9969%。

游程分布如表 1所示.
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序列c4的0,1游程分布 }序列乌的0,1游程分布 } 序列互的0,1游程分布
序列号 0游程 1游程 }序列号 0游程 1游程 }序列号 0游程 1游程

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

18

19

20

21

22

23

24

25

27

30

33

47

81

14592

7616

3936

  2264

  1240

  952

  330

  179

  175

  137

  117

    42

    72

    17

    11

    34

      2

      8

      1

      3

      4

      1

      2

      1

      1

      3

      2

      1

      1

18176

7362

3231

  1528

  720

  352

  232

    62

    47

    16

    12

      1

      3

      3

      0

      0

      0

      0

      0

      0

      0

      0

      0

      0

      0

      0

      0

      0

      0

} 1
} 2
} 3
} 4
} 5
} 6
】 7
} 8
} 9

}1011
} 12
! 13
1 14
} 15
} 16
} 17
1 18

一2‘

14081

7360

4704

  2184

  1336

  880

  466

  373

  120

    93

    57

    34

    26

    10

      8

      3

      4

      4

      2

17664

7616

3616

  1608

  712

  296

  124

    51

    30

    16

      7

      3

      1

      0

      0

      0

      0

      0

      0

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

30

33539584

16474560

  8671328

  4240136

  2143832

  1038912

  485538

  245957

  119189

    61329

    27696

    14489

      7525

      3254

      1541

      835

      458

        196

        127

        54

        32

        19

          6

          2

          5

          2

          2

33536001

16540351

  8639264

  4255208

  2063328

  1021912

  515284

  250030

  127787

    63373

    33322

    15429

      7991

      3836

      1842

      822

      432

        214

        102

        37

        20

        13

          5

          2

          1

          2

          0
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