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显示器信息电磁泄漏保嫡性研究 ‘
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引言

近年来
,

计算机系统的信息电磁泄漏问题引起了广泛的兴趣
,

越来越多的子系统成为研究

的对象
,

尤其是 目前普遍使用的阴极射线管 江
,

显示器
,

因其开放性和丰富的串行信号而成

为关注的焦点
,

针对其信息电磁泄漏原理
、

侦收和防护的研究不断深入 ‘一“
。

文献 设计的

数字化侦收系统和文献 设计的模拟侦收系统通过接收 显示器电磁辐射
,

实现了原始屏

幕信息的重建
,

然而这些侦收系统并非在所有显示状态下都能有效地工作
。

对于显示状态对侦

收系统有效性的限制一直缺乏有针对性的研究
。

本文从信息论角度出发
,

把 显示器和侦收

系统看作一个完整的通信系统
,

通过研究此系统的保嫡性对上述问题进行了讨论
。

文献 【 讨论了数据总线等并行复合源信息电磁泄漏的非保嫡性
,

其研究对象并非侦收系

统的攻击 目标
,

信源模型和有关结论也都不适用于 显示器的情况
。

本文对静态图像和静态

文本两种显示状态建立了信源模型和信宿模型
,

分析了信源嫡损失率和信宿嫡获取率以及保嫡

一 一

收到
, 一 一

改回



电 子 与 信 息 学 报 第 卷

级

石从
﹃

一尸共
一

丁级

不拟生丁共
,

厂
级

不官一共

一

挤

尸
,

司 为金属表面上的电流密度
,

积分在金属表面上进行
。

这两种场都与电子束电流密度对时

间的导数有关
,

而这种求导不会引起信息的丢失
。

保嫡性研究

信源模型
为简化讨论

,

本文的研究针对静态图像和静态文本展开
。

不考虑图像或文本像素色彩之间

的约束
,

显示器屏幕所有像素色彩序列可看作一个离散无记忆源
。

如前所述
,

一个像素的色彩 由
, ,

个电子束电流决定
,

而它们分别有
,

从
,

凡
种可能的取值

,

这样
,

可将 个电子束电流密度级别 ‘ ,

少
,

护 视为三元随机变量
,

各随机变

量相互独立
,

其样本容量为 从 凡
,

联合概率分布为

尹 孟
, 。氛

, 。灵 无一

,

刀 从 凡
几 , ,

⋯
,

三元随机变量联合嫡即信源嫡
,

可写为

屿 屿
凡

。 ‘ , , 一
艺艺又 , 。孟

, 。轰
, 。具 , 。孟

, 。轰
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如果 显示器屏幕设为 。 像素
,

则一屏图像的总嫡为

。。 ‘ , , 。

对普通
“

白底黑字
”

的静态文本
,

像素只有两种可能的色彩
,

每个电子束电流只有两个量化

级别
,

而且其中一个电子束电流级别取定
,

另两个 电子束电流随之而定
,

这样
,

信源模型就退

化为一元随机变量
,

样本容量为
,

假设样本空间为
, ,

概率分布为

一

晶扩

对于显示白底黑字文本的情况 信宿样本容量为 样本空间为 概率分布为

几
一

晶 晶

信宿获取的通信嫡为

一
艺

。 。

保嫡性
如果定义通信系统中

,

侦收系统的嫡获取率为信宿嫡与信源嫡之 比
,

即

刀

那么同时可以定义 江
,

显示器信息电磁泄漏的嫡损失率

万 一 刀

刀越大
,

万越小
,

越有利于侦收系统重建 显示器的信息
,

对 显示器的信息安全危害

越大
,

或反之
。

特别地
,

当 写
,

万 时
,

称 显示器信息电磁泄漏具备保嫡性
,

侦收

系统可以完全恢复出 显示器的显示内容
,

否则不具备保嫡性
。
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显示图像时
,

有

艺 凡 一
。

出 显示器的屏幕信息
。

下面就几个问题作较为深入的讨论

上面的模型和计算没有计入各像素色彩之间的约束关系
,

如果考虑这种约束
,

信源模型

和信宿模型都成为马尔可夫过程
,

信源嫡和信宿嫡会同时减少
,

但嫡损失率和嫡获取率都不变
。

通信系统中信宿嫡获取率从全彩图像显示时的 提高到 白底黑字文本显示时的
,

其根本原因在于信源 个随机变量之间条件嫡的降低及各随机变量样本容量的减少

在较为敏感的文本显示情况下
,

为了提高
,

显示器的嫡损失率
,

保证其信息安全
,

可以使 个电子束在扫描底色和字体时总电流尽量接近
。

一种简单的情况是采用绿底红字
,

即

扫描底色时只有 电子束
,

扫描字体时只有 电子束
,

二者电流幅度设为相等
,

这样 显

示器的嫡损失率提高到
。

就信息技术设备信息电磁泄漏发展起来的 技术是信息战的一种途径
,

作为

信息战的攻防双方
,

显示器的设计 目的是尽量提高其嫡损失率
,

侦收系统的设计 目的是

尽量提高其嫡获取率
,

最高 目的是获得通信系统的保嫡性
。

实验结果

用文献 冈 设计的侦收系统对 显示器进行了侦收实验
。

显示器显示白底黑字的

文本时
,

侦收系统可以完全恢复出原始信息
,

如图 所示
。

当 显示器采取了第 节提出

的措施
,

将文本设为绿底红字
,

侦收系统就无能为力了
,

如图 所示
,

这时只能通过计算机系

统中其他部分的电磁泄漏获取信息
。
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显示器屏幕信息 显示器屏幕信息
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电磁信息泄漏的非保嫡性 微波电磁兼容及超高频移动通信技术第三届全

国学术会议论文集
,

湖南张家界
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米特拉著
,

金元松译 计算机技术在电磁学中的应用 北京 人民邮电出版社
, 一
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升。 。亡。二 。 二夕 夕 亡乞。二 , , 一

朱雪龙 应用信息论基础 北京 清华大学出版社
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博士生
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研究领域为电磁兼容与通信安全技术

年生
,

博士生导师
,

从事微波技术与计算电磁场方面的研究

男男董士伟

许家栋


