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基于中国剩余定理的秘密共享组播密钥管理方案 

席国宝    陈惠芳    赵问道 
(浙江大学信电系  杭州  310027) 

摘  要  该文结合中国剩余定理和Shamir秘密共享方法，提出了一种新的组播密钥管理方案——基于中国剩余定理

的秘密共享(CRTSS)组播密钥管理方案，并把所提出的CRTSS方案与GKMP方案进行比较和分析。结果表明，CRTSS

方案克服了传统集中式平面型管理方式更新开销大的通病，提升了整体性能，是一种可靠的、新型的集中式平面

型组播密钥管理方案。 
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Abstract  This paper proposes Chinese Remainder Theorem-based Secret Sharing (CRTSS) scheme, a new Multicast Key 
Management (MKM) scheme, which adopts the Chinese remainder theorem and Shamir’s secret sharing method. With 
comparing and analyzing GKMP and CRTSS schemes, the results show that CRTSS scheme overcomes high rekeying cost, 
the defect of conventional centralized flat schemes, improves the performance. It is a new reliable centralized flat MKM 
scheme. 
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1  引言 

随着Internet的迅速普及和爆炸性发展，组播技术应运而

生。组播传输提高了数据传送效率，减少了网络出现拥塞的

可能性[1]。然而，目前的组播协议缺乏安全机制来满足组播

应用的安全性要求，采用明文传输的组播报文在网络上很容

易被窃听、冒充和篡改。组播安全问题包括：数据保密、组

管理和源认证等多个方面。组播密钥管理的功能是解决组管

理的安全问题，主要包括两个方面：一个方面是密钥的分发；

另一个方面是对密钥进行管理以适应组成员关系的变化。组

播密钥管理为参与组播的成员生成、分发和更新组密钥

(Group Key，GK)[2]。 

相比单播密钥管理，前向加密(forward confidentiality)和

后向加密(backward confidentiality)是组播密钥管理特有的问

题[3]。前向加密：主动退出组播的节点或被强制退出的节点

(比如恶意节点)无法利用它们所知的密钥解密后继的组播报

文或生成有效的加密报文。后向加密：新加入的组成员无法

破解它加入之前的组播报文。迄今为止，已经出现了许多组

播密钥管理方案，如集中式层次型的集中式基于树的密钥管

理(Centralized Tree-based Key Management，CTKM)方案[4]；

集中式平面型的组密钥管理协议(Group Key Management 

Protocol，GKMP)方案[5]；集中式分组型的Iolus[6]方案。本文
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提出了一种新型的集中式平面型的组播密钥管理方案——

基 于 中 国 剩 余 定 理 的 秘 密 共 享 (Chinese Remainder 

Theorem-based Secret Sharing，CRTSS)方案。CRTSS方案是

基于中国剩余定理和Shamir的秘密共享的组播密钥管理方

案，该方案克服了传统集中式平面型管理方式更新开销大的

通病，大大降低了更新开销，是一种可靠的、新型的集中式

平面型组播密钥管理方案。 

2  中国剩余定理 

中国剩余定理[7]：设 1 2, , , kp p p" 是互为素数的k个正整

数， ，令2k ≥ 1 2 1 1 2 2kP p p p p P p P= = = = = k k" " p P ，其中

i iP P p= ， 1,2, ,i k= " ， 则 同 时 满 足 同 余 方 程 组 ： 
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的正整数解是： 。其中1 1 1 2 2 2 modk kc y P P y P P y P P P′ ′ ′≡ + + +"

iP′ 是满足同余方程： ， 的正整

数解。 

1 modi i iP P p′ ≡ 1,2, ,i k= "

3  CRTSS 方案 

基于中国剩余定理的秘密共享 CRTSS 组播密钥管理方

案是一种集中式平面型组播密钥管理方案，但它与传统的集
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中式平面型组播密钥管理方案只是在结构上相同，密钥管理

方法完全不同。 

3.1 ..密钥生成 

在CRTSS方案中，组控制者(Group Controller，GC)和成

员节点之间不存在密钥层次树结构，CRTSS方案的结构是一

种平面型结构(如图 1 所示)，与GKMP方案[5]的体系结构完全

相同。 

 
图 1  CRTSS 方案的体系结构 

Fig. 1  Structure of CRTSS scheme 

成员 拥有自己的私有素数im ip ，GC 拥有所有成员的私

有素数和组密钥。成员 加入组时，GC 和 通过密钥交换

协议产生的 的私有密钥 ，而私有素数

im im

im iK ip 是 GC 通过计

算得到并用 加密发送给成员 的。 iK im

GC：利用(2, n)Shamir 秘密共享方法，创建两个一次多

项式 1 11 1( ) 0f x a x a= + 2 21 20( )和 f x a x a= + ，其中，多项式 1( )f x

的常数项 就是组密钥10a gK ，GC 使用两个不等的随机正整

数，利用 1( )f x 计算得到两个秘密共享份额 和1AS gS ， gS 称

为组密钥 gK 的盲密钥；而多项式 2 ( )f x 的常数项 就是盲

密钥

20a

gS 。GC 分别将 1 2, , , np p p" 作为多项式 2 ( )f x 的变量进

行计算，可以得到 n 个对应的函数值，即 n 个秘密共享份额： 
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并且，GC用一其他变量值x(x≠0)，通过 2 ( )f x 计算得到一个

有效共享份额AS2。 

GC 按照中国剩余定理计算数值  1 2 kP p p p= ="

1 1 2 2 n np P p P p P= = =" ，其中： i iP P p= ， ，得

到同时满足同余方程组式(1)的正整数解是：

1,2, ,i n= "

1 1 1c y PP′≡ +  

。其中 是满足同余方程：

， 的正整数解。 
2 2 2 modn n ny P P y P P P′ ′+ +" iP′

1modi i iP P p′ ≡ 1,2, ,i = " n

n
GC 将 c， 和 组播发送到所有成员： GC  

。成员 ( )接收到 c，

和 后利用 得到 ，即一个秘密共享份

额，利用 和 ，按照 Shamir 秘密共享方法恢复出组密

钥

1AS 2AS →

1 2 1 2{ , , , }:{ ,AS ,AS }nm m m c… im 1,2, ,i = "

1AS 2AS modi ic y p≡ iy

iy 2AS

gK 的盲密钥 gS ；然后利用 gS 和 恢复出组密钥1AS gK 。 

3.2 ..密钥更新 

在 CRTSS 方案中，有 3 种情况需要进行密钥更新：成

员加入、成员离开和周期性更新。成员在加入组播组时向

GC 发送加入请求，GC 验证请求通过后，允许成员加入，更

新密钥。成员离开组播组时向 GC 发送离开请求，GC 删除

成员并更新密钥。而且 GC 还可以周期性更新组密钥。通过

成员加入、成员离开和周期性更新 3 种密钥更新情况来说明

CRTSS 方案的密钥更新方法。 

3.2.1  成员加入  假设成员 要求加入组，此时组有 n 个

成员 ，如图 2 所示。 
1nm +

1 2, , , nm m m"

 
图 2   成员mn+1加入 

Fig.2  Member mn+1 joins 

成员 1nm + 向 GC 发送加入请求，GC 接收到成员的加入

请求后，进行成员身份验证或加入验证工作，决定是否接受

该成员加入这个组播组。如果决定接受这个成员加入组，GC

需要进行密钥更新。成员加入时的密钥更新过程： 

(1)GC 和要求加入的新成员 通过密钥交换协议产生1nm +

1nm + 的私有密钥 1nK + ，同时，GC 生成 的私有素数1nm + 1np + ； 

(2)GC 更新组密钥 gK 为 gK′ ； 

(3)GC 更新多项式 1 11f 1( ) 0x a x a= + 1 1 10( )为 1f x a x a′ ′ ′= + ，

常数项 10a′ = gK′ ；计算得到 1( )f x′ 的两个秘密共享： 1AS′ 和

gS ′ ； 

(4)GC更新多项式 2 21 20f ( )x a x a= + 2 21 20( )为 f x a x a′ ′ ′= + ，

常数项 20a′ = gS ′ ；利用原有 n 个成员和新加入成员的 n+1 个

私有素数 ip ，( 1,2, , , 1i n n= +" )生成 n+1 个新 2 ( )f x′ 的函数

值 2 ( )i iy f p′ ′= ，( 1,2, , , 1i n n= +" )以及 ； 2AS′

(5)GC 按 照 中 国 剩 余 定 理 计 算 1 2 1n nP p p p p +′ = "  

1nPp += 1 1p P= = 2 2 1 1n n n np P p P p P+ += = =" ，其中：  1 2P p p=

... np 是新成员加入前，原来成员的私有素数计算得到的数

值 ； 1np + 是 新 加 入 成 员 的 私 有 素 数 ； i iP P p= ，

1,2, , , 1i n n= +" ； 

(6)GC 计算 1 1 1 2 2 2 1 1 1n n n n n nc y PP y P P y P P y P P+ + +′ ′ ′ ′ ′ ′ ′ ′ ′≡ + + + +"  

mod P′ ，其中 iP′ 是满足同余方程： ，1modi i iP P p′ ≡ 1,2,i =  

, , 1n n +" 的正整数解； 

(7) 1 2 1 2GC { , , , }:{ ,AS ,AS }
gn Km m m c′ ′ ′→ " ； 

(8)
11 1 1 2GC { }:{ , ,AS ,AS }

nn n Km p c
++ + ′ ′ ′→ 。 

成员 (im 1,2, , , 1i n n= +" )接收到 和1,ASc′ ′ 2AS′ 后，利用

modi ic y p′ ′≡ 得到 iy′ ，用 iy′ 和 恢复出新盲密钥2AS′ gS ′ ；然

后利用 gS ′ 和 1AS′ 恢复出新组密钥 gK′ 。这样就完成了成员加

入的整个密钥更新工作。 

3.2.2  成员离开   假设成员 jm 要求离开组，此时组有 n 个

成员 ，如图 3 所示。 1 2, , , nm m m"

成员 jm 向 GC 发送离开请求，GC 接收到成员的离开请 

求后，进行密钥更新。成员离开时的密钥更新过程： 

(1) GC 删除成员 jm 的节点； 

(2) GC 更新组密钥 gK 为 gK′ ； 
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图 3  成员mj离开组 

Fig.3  Member mj  leaves 

(3)GC 更新多项式 1 11 1( ) 0f x a x a= + 1 11( )为 10f x a x a′ ′ ′= + ，

常数项 =10a′ gK′ ；计算得到 1( )f x′ 的两个秘密共享份额：AS1′

和 gS ′ ； 

(4)GC更新多项式 2 21 20( )f x a x a= + 20( )为 2 21f x a x a′ ′ ′= + ，

常数项 =20a′ gS ′ ；在原有的 n 个私有素数 ip ( )中，

删除离开成员

1,2, ,i n= "

jm 的私有素数 jp ，利用剩余的 n−1 个私有素

数 ip ， ( ) 生成 n−1 个1,2, , ,i n i= ≠" j 2 ( )f x′ 的函数值

，( )以及 ； 2 ( )i iy f p′ ′= 1,2, , ,i n i= ≠" j
=

2AS′

(5)GC 按 照 中 国 剩 余 定 理 计 算  1 2 nP p p p′ = "

1 1 2 2j n nP p p P p P p P= = = =" ，其中 ，1 2... nP p p p= jp 是离

开成员 jm 的私有素数； i iP P p′= ， ； 1,2, , ,i n i= ≠" j
′

j
(6)GC 计算 ，其中

是满足同余方程： ， 的正

整数解； 

1 1 1 2 2 2 modn n nc y P P y P P y P P P′ ′ ′ ′ ′ ′ ′≡ + + +"

iP′ 1modi i iP P p′ ≡ 1,2, , ,i n i= ≠"

(7) 1 2 1 2GC { , , , }:{ ,AS ,AS }
gn Km m m c′ ′ ′→ " 。 

成员 ( )接收到 和im 1,2, , ,i n i= " j≠ ′1,ASc′ 2AS′ 后，利用

得到 ，用 和 恢复出新盲密钥modi ic y p′ ′≡ iy′ iy′ 2AS′ gS ′ ；然

后利用 gS ′ 和 恢复出新组密钥1AS′ gK′ 。这样就完成了成员离

开的整个密钥更新工作。 

由于 GC 没有使用素数 jp 生成对应的新函数值 jy′ ，计

算 和 时也没有使用P′ c′ jp ，所以，即使成员 jm 能够得到

后，但也不能够得到正确的1,AS ,ASc′ ′ 2′ jy′ ，因而无法恢复正

确的新盲密钥 gS ′ 以及新组密钥 gK′ 。 

3.2.3  周期性更新  周期性更新时，GC 以一定的时间间隔

生成新的组密钥，并进行更新。周期性密钥更新过程： 

(1)GC 更新组密钥 gK 为 gK′ ； 

(2)GC 利 用 原 来 的 盲 密 钥 gS 更 新 多 项 式

1 11 10( )f x a x a= + 1 11 10( )为 f x a x a′ ′ ′= + ，常数项 =10a′ gK′ ，且

(x1 11 10( ) gS f x a x a′ ′ ′= = +

( )
g g g是盲密钥Sg所对应的变量值)；计算

得到 1f x′

GC { , , , }:{AS }

的 1 个秘密共享份额 ； 1AS′

(3) 1 2 1 gn Km m m ′→ "
1,2, ,i n= " 1AS′

。 

成员 ( )接收到 后，利用原来的盲密钥im

gS 和 恢复出新组密钥1AS′ gK′ ，这样就完成了整个周期性密

钥更新工作。 

4  比较与分析 

为了评价 CRTSS 方案的性能，我们把更新开销、计算

开销、存储开销和安全性这 4 个方面的性能指标作为衡量组

播密钥管理方案性能优劣的标准，对 GKMP 和 CRTSS 这两

种组播密钥管理方案进行综合评价。其中，更新开销指的是

密钥更新时在网络上所传输的更新消息数量或更新消息大

小；计算开销指的是为了达到密钥更新而所需要的计算次数

或计算时间；存储开销指的是密钥管理方案需要的存储空间

大小；安全性指的是组播密钥管理方案的抗攻击能力。 

4.1 ..更新开销、计算开销和存储开销 

对 GKMP 和 CRTSS 两种组播密钥管理方案进行比较，

如表 1，表 2 和表 3 所示。其中，表 1 表示成员变动引起密

钥更新时，各方案的更新开销和计算开销；表 2 表示周期性

密钥更新时，各方案的更新开销和计算开销；表 3 表示各方

案的存储开销。 
表 1  成员变动 

Tab.1  Members change 

 GKMP CRTSS 

更新开销(bit) nK 3K 

GC 计算开销 nCe+Cr Cr+(n+3)Css+2Cc+Cp+Ccc+3Ce 

成员计算开销 Ce 3Ce+2Cs 

表 2  周期性更新 
Tab.2  Periodic rekey 

 GKMP CRTSS 

更新开销(bit) nK K 

GC 计算开销 nCe+Cr Cr+Css+Cc+Ce

成员计算开销 Ce Ce+Cs

表 3  存储开销 
Tab.3  Memory cost 

 GKMP CRTSS 

GC 存储开销 (n+1)K (n+7)K 

成员存储开销 2K 3K 

表中符号意义：K为密钥大小(比特)，n为组规模(成员数

量)，Ce为一次加密/解密的计算开销，Cr为生成一个新密钥

的计算开销，Cs为一次秘密恢复的计算开销，Css为得到一个

共享份额的计算开销，Cc为重新生成一个多项式的计算开

销，Cp为按照中国剩余定理计算一次P值的计算开销，Ccc为

按照中国剩余定理计算一次c值的计算开销。 

从上面的分析可以看出，CRTSS 方案消除了 GKMP 方

案在成员变动更新密钥时更新开销较大，周期性更新密钥时

更新过程复杂，更新开销大，计算开销高的缺陷；具有在周

期性更新密钥时更新开销小，计算开销低，在成员变动引起

密钥更新时更新开销小的优势，在更新开销性能上有了相当

的改进。 

4.2 ..安全性 

一般传统的组播密钥管理方案都是利用密钥来加密新

密钥进行传送，例如 GKMP 方案。CRTSS 方案引入了中国

剩余定理和(2, n)Shamir 秘密共享方法。中国剩余定理是以大 
素数为基础的密码体系，其安全性在于将几个大素数的乘积

重新分解因数往往十分困难。利用Shamir秘密共享方法，能



第 12 期                       席国宝等：基于中国剩余定理的秘密共享组播密钥管理方案                       2381 

够通过只传送秘密共享份额来进行密钥更新，避免了传送真

实密钥进行密钥更新，降低了真实密钥被截获并破解的概

率，增强了CRTSS方案的抗攻击性。只要攻击者未获得用户

的私有素数，即使攻击者掌握当前的组密钥Kg，通过密钥更

新，攻击者能够得到 和1,ASc′ ′ 2AS′ ，但由于其没有正确的私

有素数，仍无法得到新的组密钥 gK′ ，保证了方案的安全性。

CRTSS方案利用中国剩余定理和(2, n)Shamir秘密共享方法

来替代传统方案中的真实密钥，大大降低了密钥被截获的可

能性，增强了自身的抗攻击性和安全性。 

5  结束语 

组播密钥管理为组播提供安全保障，为组播应用铺平了

道路。传统的集中式平面型组播密钥管理方案具有更新开销

大的致命缺陷，导致其可扩展性较弱。本文提出了 CRTSS
组播密钥管理方案，并对 GKMP 和 CRTSS 方案进行了比较

和分析。尽管计算开销性能有所降低，但 CRTSS 方案克服

了传统集中式平面型方案更新开销大的通病，大大降低了密

钥更新开销，提升了整体性能，是一种可靠的、新型的集中

式平面型组播密钥管理方案。 
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