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基于蜜罐的主动网络安全系统的研究与实现
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摘 要: 采用自动的大规模扫描，在发现系统漏洞后，能够使对手在短时间内攻破计算机系统。传统的蜜罐

系统在处理这些问题时有很多不足，因为其签名是可检测的。针对这些不足，木文从另一个角度构造了一个基

于蜜罐的主动网络安全系统(Active Network Security System, ANSS)的诱骗系统。ANSS位于真实的网络环境

中，可以自始至终捕获到黑客的行为。仿真实验表明，ANSS使网络的安全性能达到了一个较高的水平，对入

侵行为的监控和预防有着重要的意义。
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Abstract  Exploit automation and massive global scanning for vulnerabilities enable adversaries to compromise

computer systems shortly after vulnerabilities become known. Traditional honeypots have shortcomings to deal with

these problems because their signatures can be inspected. Aiming at current research state, the paper constructs an

Active Network Security System (ANSS) from another point of view, i.e., ANSS situated in a real network

circumstance. ANSS is the same as other systems in Internet, and it can capture actions of hacker from beginning to

end. The simulation results indicate that ANSS can elevate network's security performance to a higher level and ANSS

has important impact on forecast and monitor attack activities.
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1 引言

    今天网络正在逐步改变着人们的工作方式和生活方式，

成为当今社会发展的一个主题，而与此同时安全隐患亦日益

突出。病毒、黑客几乎每天都在困扰着互联网的用户。在银

行、证券、电信等行业领域，网络的安全更是关系到整个国

家的经济命脉，对于网络安全的研究刻不容缓。

    目前，在网络安全方面主要采取被动的防御，比如一些

杀毒软件和防火墙。为了主动的研究黑客的行为，并对他们

的行为做出防范甚至反攻击，出现了网络诱骗技术，即

Honeypot。它用伪装的漏洞吸引攻击者的注意，所有进出的

数据都受到容纳、捕获及控制。诱骗系统改变了传统的防御

方式，更具交互性。通过获取、分析捕获到的数据，互联网

上的组织将会更好地理解他们所遇到的威胁，并且理解如何

防止这些威胁

    近年来国内外在这方面已作了一定的研究，从事这方面

研究的有Honeypot  projectlll等研究组织和一些开发网络安

全产品的企业。目前提出的Honeypot有各种各样的形式和

规模，但大体可以分为两种类型:low-interaction honeypots,

high-interaction honeypots121o

    在商业上也出现了一些Honeypot产品和解决方案13-61

这些解决方案大多数都有一个问题:其签名是可检测的。根

据它们所遗留的签名就有可能对其进行识别，这样黑客就会

意识到其欺骗性并向安全的目标转移。所有这些解决方案都

有着一定的功能，但是只限于某些特定的需求。一些学者也

在做这方面的研究工作[7-111，但大多是一个模型的框架，缺

乏细节的描述。

    针对当前的研究状况，本文从另一个角度构造了一个诱

骗系统ANSS，即诱骗系统如同在一个真实的网络环境中，
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整个诱骗系统与在网络中其他系统是一模一样的，并且

ANSS能够自始至终地捕获黑客的活动，同时不给网络上任

何其他的系统带来危险。

2  ANSS总体结构

    在基于蜜罐的主动网络安全系统中通过成功地构建一

个陷阱网络ANSS，更好地保护真实网络。图I是ANSS的

结构。它主要由防火墙/路由器、陷阱网络(Honeynet)、入

侵检测系统 (IDS)、数据仓库、数据过滤和监控平台组成。

    监视平台对网络中的异常流量进行分析和报警，通过对

出入Honeynet的所有数据进行监控，但是不能与陷阱网络进

行通信 (我们采用了不给其配IP地址的方法)，确保所获取

的数据不会被黑黑客所破坏。

    数据仓库主要是对系统日志、防火墙日志及网络流量

记录进行的备份。因为系统本身的日志对我们很重要但又极

易被黑客破坏，所以我们设置数据仓库来保存日志文件，以

便网络管理员对入侵行为进行详细分析。

图I  ANSS总体结构

    防火墙对流量进行控制，限制其对外的连接，但也要给

黑客以一定的自由，可以获取工具，测试连接等等。除此以

外路由器也对流量进行了控制，而且由于路由器的存在，使

得网络更加的真实。另外它也是数据控制的一个备份，所有

的流量必须经过路由器，如果防火墙失败了，路由器仍然可

以执行防火墙的主要功能。它也方便了网络管理员来通过访

问控制列表 (ACL)对网络进行更好的管理。

    陷阱网络(Honeynet)是整个主动网络安全系统的核心

部分，它是一个用来诱骗黑客攻击的网络。在陷阱网络中，

所有的操作系统都是真实的，当然也存在着容易引起黑客攻

击的漏洞。域名服务器(Domain Name Server, DNS)是必需的，

因为黑客经常利用 DNS解析下载工具或者激活。为了赋予

Honeynet完整的域名解析功能，所以需要在诱骗网络中增加

DNS服务器，使Honeynet内发出的域名解析限制到某个特

定的主机上。NTP (Network Time Protocol)服务器则会确保

陷阱网络内所有的时间都是同步的。这一点对于数据的分析

而言是非常有用的，这样可以保证从各个系统所捕获到的数

据在同一时间。

    IDS(入侵检测系统)对数据包进行捕获，并对异常的

行为 面通知监控平台，让其对入

侵行 面和路由器通信，对入侵行

为进 系统可以是硬件的，也可以

是软件

3  Honeynet的构建

    要成功地构建一个Honeynet，就必须处理好两个问题，

一个是流量的控制，另一个就是数据的捕获。

    流量控制就是对进出数据的控制。何种数据能够到达何

种目的地是由网络管理员来决定和控制的，这是相当重要

的。数据控制的关键在于访问控制设备，例如防火墙，可用

它将Honeynet和Internet的其他部分隔离开。所有进出

Honeynet的数据首先都会经过防火墙。这里使用透明防火

墙，这样黑客就不会觉察到自己正在通过一个防火墙系统

了。对于访问控制设备一定要具备下面几条规则:(1)任何

人都可以发起从Internet到Honeynet的连接。这样就可以允

许黑客扫描、探测并最终攻入Honeynet中的系统。(2)访问

控制设备控制着Honeynet能够发起与Internet连接的方式。

因为它可以阻止黑客利用Honeynet来攻击或者摧毁Internet

中的其他系统。一旦某个Honeypot被攻破了，就必须要容

纳黑客的活动。这里所说的活动，指的是允许从Honeynet

发出的对外连接。如果禁止所有发往Internet的连接，虽然

这样可以消除绝大部分风险，但是这种做法基本上是行不通

的。一旦某个Honeypot被攻入了，如果黑客不能发起通往

Internet的连接，他们就会迅速对此产生怀疑。他们就会离开

这个系统甚至可能在离开之前销毁整个系统，这样Honeynet

的设置就没有任何价值。当然，访问控制设备也不能允许过

多的对外连接，否则被攻入的系统就有可能被用于探测或者

攻击Internet上的其他系统。

    数据捕获记录了黑客在Honeynet中所做的一切活动，这

也正是Honeynet的价值所在，只有捕获到数据才能进行分析

和学习。因此对数据进行恰当正确的捕获是整个诱骗系统成

功的关键。在数据捕获地点的选择方面一定要是可信的，而

且要多方位的。捕获到的数据也要存放在可信的网络或主机

上。例如黑客的击键存放在Honeynet内部，黑客就很有可能

会检测到这部分数据并对其修改或销毁。在这一部分对于日

志文件的备份也是很重要的，可以保存到一个远端受保护的

服务器上，便于日后的分析。为了保证数据的完整性，在日

志数据的传输过程中要采取加密和认证技术。
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4  ANSS中的路由欺骗

    为了使欺骗网络能更好地保护真实网络，我们提出了路

由欺骗算法。它的核心部分是路由转换和端口重定向，这是

一个运行在内部网络中的路由协议。路由转换协议对易受攻

击的端口和服务器未开放的端口进行保护，当IDS系统检测

到攻击行为时，路由器会对攻击数据包转发，欺骗网络或蜜

罐会对其作出响应，图2是路由欺骗算法在网络上的应用示

意图。

              图2 ANSS中的路由欺骗算法示意图

    转换机制主要在路由器上实现，其主要是一张类似于路

由表的路由转换和端口重定向表，见表 1，路由转换表决定

攻击数据包的去向。另一张Honeypot管理表是动态的分配

Honeypot的连接和服务端口，见表2.

表1 路由转换和端口重定向表

攻击

  IP

服务器

  IP

服务

端日

Honeypot

    Ip

重定向

端口
转包数

攻击

IP 1

服务器

    1
80

Honeypot

    I
80 300

攻击

IP2

服务器

    2
21

Honeypot

    2
21 300

攻击

IP3

服务器

    3
23

Hoenypot
    3

23 300

表2 Honeypot管理表

HoneypotIP 服务端口 空闲端口 连接数

Honeypot 1 80 21，23, 1

Honeypot 2 21 80, 23, 1

Hoenypot3 23 21, 80, I

以后来自这个IP相同端口的N个数据包认为其为攻击数据

包。这样的设法是非常巧妙的，根据实际情况黑客的攻击行

为往往是一连串的攻击包，本系统能很快地做出诱骗的反

应，又减轻了IDS的网络负荷。转包数是一个变化的值，网

络管理员要根据其网络环境和黑客攻击的一般统计规律进

行设置。转包数要定期置为0，以适应不断变化的网络环境

和提供正常的服务。

    例如网络上某黑客 (攻击IP1)试图对服务器 1开放端

口80 (web服务)进行攻击，但路由器不能对其检测(因为

其转换表中没有改IP地址)，路由器让其通过。经过IDS系

统检测后确定其为恶意包，通知路由器。路由器根据

Honeypot管理表的连接数和空闲端口决定转换的Honeypot

主机。路由器根据表的内容决定重定向主机为Honeypot 1,

端口号为80，设定转包数的初值为300，以后一定的时间内

有来自这个IP相同端口的数据二路由器对其转发和诱骗，相

应的转发数据包数减一。然后路由器根据Honepotl的IP地

址查出MAC地址，封装成帧发给Honeypot I。如果转发数

据包数值减为0，路由器让其正常通过，IDS再对其进行检

测。如果在一定的时间内没有来自该IP和端口的数据包，路

由器要将路由转换表包含此 IP和端口号的行撤销，并更新

Honeypot管理表。通过这样的转换和端口的重定向，诱骗网

络很好地保护了服务网络。

    端口重定向主要是为了节省主机(Honeypot)资源，有效

的利用Honeypot的不同端口对不同的攻击行为进行诱骗。

例如当我们的服务网络中还有一台服务器被攻击时，诱骗网

络中没有连接数为。的主机，我们仍然可以利用Honeypot

的其他端口提供服务。即使网络中只有一台主机时，也可利

用不同端口进行诱骗。

    路由器、IDS和诱骗网络上的日志和报警信息要定期的

发往分析主机，以便网络管理员对网络进行监控和管理。通

过运用路由欺骗技术，我们可以跟踪黑客行为、分析黑客的

攻击技术和心理，构建更加安全的网络系统。

5 实验与仿真

    诱骗网络中的某个Honeypot启动时它会向路由器发送

一个数据包，通知路由器Honeypot的上线信息，路由器更

新 数是为了减少网络

的 上每一个数据包检

查 检测到某个数据包

为 包的初值N，在这

    我们在一个实际的校园网络中进行了仿真实验。在诱骗

网络中布置了Sun的Solaris ftp服务器。这些操作系统我们

都采用了缺省安装，因此它们都具有一些常见的系统漏洞。

在分析平台上安装IDS，为了安全起见我们不给其配置IP地

址。

    我们对黑客的攻击行为进行了相应的研究，并开发了扫

描攻击软件，扫描是黑客发起攻击的第一步，我们对诱骗网

络中的某台Honeypot主机进行扫描，图3是扫描模块进行

扫描的图示。
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图3 扫描模块进行扫描的图示
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    IDS系统很快检测到本次扫描，经过数据的过滤，在分

析平台上看到的报警数据如图4所示。

[1:620:3] SCAN Proxy (8080) attempt
[Classification: Attempted Information Leak] [Priority:2]
0./31-09:47:53.024386 10.10.138.242:1177一> 10.10.138.248. 8080

TCP TTI,:128 TOS:OxO ID:49263 IpLen:20 Dgmt,en:48 DP

Seq:Ox6F7A842F ACK:OxO WIn:Ox4000 TcpLcn:28
TCP Options(4)

                  图4 报警数据

    从图4的数据可以看出木次进行的攻击是一次扫描，并

且来自内部，网络管理员要对其行为进行限制。实践证明我

们的ANSS能检测到黑客的攻击行为，并对其进行监控，更

重要的是这样我们可以学习到黑客的攻击手段和方法。

6 结束语

    诱骗系统是用来获取黑客团体的智慧、使用的工具、方

法策略及他们的动机。我们构建的诱骗系统的特点在于它是

一个包含多系统、复杂的网络环境，它没有对任何东西进行模

拟，而由一些真实的操作系统和应用程序组成。我们设计的

全新的路由算法能对真实网络进行更好的保护，它的核心部

分是路由转换协议，这是一个运行在内部网络中的路由协

议。路由转换协议对易受攻击的端口进行保护，当黑客尝试

攻击受保护的端口或服务器未开放的端口时，由于路由转换

协议的存在，欺骗网络会对其做出响应。路由转换协议分为

服务器与服务器，服务器与Honeypot之间的通信。服务器

上主要维护路由转换表、计数表和服务器IP表，在Honeypot
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