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基于因子分解和离散对数的动态秘密分享方案‘

          何业锋 张建中

(陕西师范大学数学与信息科学学院西安710062)

摘 要: 该文提出了一个安全性基于离散对数与因子分解的动态秘密分享方案.它具有如下优点:(1)
系统更新分享的秘密时，无需更新分享的子秘密，即子秘密可重复使用;(2)当系统增删成员时，无需变更

其他成员的子秘密;(3)当某个成员的子秘密泄露时，系统只需为该成员重新分配子秘密而不必更改其他成

员的子秘密;(4)防止欺诈;(5)通信量较少，工作效率高.
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A Dynamic Secret Sharing Scheme Based on
Factorization and Discrete Logarithms
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Abstract A dynamic secret sharing scheme based on discrete logarithms and factorization
is proposed in this paper. It has the following advanced properties: (1) The dealer can renew
system secrets without renewing the shadows of the participants; (2) When the system
accepts a new participant or fires a participant, the shadows of other participants would not
change; (3) When some participants' shadows are revealed ,they can be renewed without
any effect on the others; (4) It can detect the cheater; (5) Comunication is reduced and work
efficiency is improved.
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1引言

    秘密分享在现代密码学中占有重要的地位，其应用涉及到密钥管理、安全多方计算、金融网

安全、电子商务等诸多领域.最早的秘密分享方案是在1979年由Shamir[1]和Blackley[2]分别
基于Lagrange插值多项式和射影几何理论独立提出的.自此以后，秘密分享方案得到了广泛的

研究，其中门限秘密分享方案是研究最早、成果最多的一种秘密分享方案.具体地说，(t, n卜门

限方案[1.21是秘密分发者将秘密分拆成若干个子秘密，分配给n个秘密分享者，使得这n不分
享者中任何t个人就可恢复秘密，但任何少于t个分享者都无法恢复该秘密.

    但开始的大多数门限方案[1,3,4]不能防止秘密分发者的欺诈行为，而且分享者的子秘密(秘

密影子shadow)只能使用一次.虽然后来许多研究者对门限方案做了改进，设计了一些防欺诈

的动态秘密分享方案I”一”}，但他们的方案构成都比较复杂.本文根据有限域上离散对数问题及
大数分解问题的困难性，提出了一个简单有效的动态秘密分享方案，它可以防止恶意参与者的
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欺诈.且子秘密可以无限制地多次使用，减少了秘密分发者与秘密分享者之间的通信量，提高

了工作效率.在实际中将会得到更广泛的应用。

2方案构成

    在给出新方案之前，首先介绍本文用到一些定义及符号.

    定义1秘密分发者(dealer)记为D，指把秘密分发给n个秘密分享者的人或服务器。K为

待分享的秘密.P1, P2,⋯, Pn是n个秘密分享者.h表示P7的身份标识符号((j=1, 2,⋯，n)。

    定义2公告栏(NB)指存放公开参数或数据的媒介。系统各方均可访问公告栏上的内容，

但只有秘密分发者D才能修改或更新公告栏上的内容。
    系统参数 p为系统选择的大素数，GF(p)为相应的有限域，pi与4i为p一1的两个大

素因子，n :::-- pi q,.9为GF(p)上阶为n的生成元.在公告栏上公开p,9,n，但保密pi与

9i。

    秘密分配 (1)秘密分发者D随机选择n个不同的元素S1, S2, . . . , sn E Zn，并计算Yi=

g'i mod p.将有序数组(Y1, y2,⋯,Yn)在公告栏上公开飞并将、，通过安全信道秘密发送给只

作为他拥有的子秘密(i=1521 ...,n).(2)秘密分发者D随机选择一个元素a〔Zn与一个

t一1次多项式fW 二ao+a1 x+⋯十at-1xt-1〔Zn [x]，满足f (0)=K(待分享的秘密)，f (x)

保密.然后计算

vk=g0k (mod p),  k=0,1,⋯，t一1

di=f (Ii)一(a+S,)2 (mod n),‘=1, 2,⋯，n

D在公告栏上公开a及有序数组(vo, v1,⋯, vt-1)与(d1, d2,⋯，成).

    子秘密的验证 每一个秘密分享者 只在收到秘密分发者 D发送给他的子秘密 、‘后，

为了验证他所分享的子秘密的有效性，可以查看系统的公告栏，从中找到公开数据 a, di与

(vo, v1,⋯, vt-1).计算xi=(。+Si )2 mod n，然后再验证等式:

gdi+xi (vk)(,,)k(mod p)

是否成立.若成立，则认为他所分享的子秘密是有效的.否则，要求秘密分发者重新公布满足
验证等式的di.

秘密恢复 当任意t个子秘密的持有者(不妨设为pi,几，⋯，只)要恢复系统秘密K时，

每个成员只在公告栏上查到a，然后计算xi=(。+S,)2 mod n.

密s‘的隐藏形式).其他合作者可以共同验证如下等式:护i+x‘二

提交屏蔽子秘密Xi(即子秘

(n   t-I(·*)       (I,) kflk=O(Vk))(mod p)是
否成立.若成立，则认为只提供的是有效的屏蔽子秘密xi，从而得f (Ii)=di+ximod n也

是有效的.再由(I1, f (I1)), (I2, f (I2)),⋯，(It, f (It))共t个点及Lagrange插值公式可求f (x)

从而恢复系统分享的秘密K=f(0)。

    因为a可以任意取值，故子秘密，‘可以无限制的多次使用.

3性能分析

    定理 若等式。d;+x; = rl昌(vk)('.)hh (mod P)成立，则认为秘密分享者只所拥有的子秘
密是有效的.
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证明 因为

9di+xi=夕di+(a+si )2
    t一1

=119 ak (Ii )'̀

=9f (I,)=
    亡一1

。Et-1k=0 ak(Ii)k

=11(9ak)(Ii)"
    k-o

一11(vk)(I')k (mod，)

可见当秘密分享者只拥有的子秘密Si有效时，上面的等式成立。

    3.1安全性 本方案的安全性基于离散对数与大数分解的困难性.在恢复秘密时，分享者只

提供的是屏蔽子秘密xi=(a+si)2mod n(i=1, 2,⋯，t)。攻击者若要从xi=(a+S,)2 mod n
中求出Si，即为求解合数模的二次剩余问题.而我们知道这是一个困难问题，它的困难性等价

于对n作因子分解，故是计算不可行的.另一方面，由离散对数问题的困难性可知，攻击者也无

法从公开数据(y1, y2,⋯，，。)与(vo, v1,⋯,vt-i)及验证等式。di+xi=n么(vk)(Ii)k (mod，)
中求出Si，故攻击者无法恢复系统分享的秘密，方案是安全的.

    3.2防欺作 (a)防秘密分发者的欺诈:每个秘密分享者只在收到他所分享的子秘密，‘后，

可以通过验证等式。di+二‘=n魁(vk)(I')k (mod p)是否成立，来验证他所分享的子秘密。‘的有
效性，从而可以防止秘密分发者D的欺诈行为.(b)防秘密分享者的欺诈:在恢复秘密时，每个

分享者只提供的是屏蔽子秘密二‘.合作者可以根据验证等式。di+二‘二fl昌(vk)(Ii)k (mod，)
成立与否来判断只提供的屏蔽子秘密x‘是否有效.因此，本方案可以防止恶意参与者提供虚

假的子秘密.

    3.3秘T更新 当需要重新分配一个新秘密时，秘密分发者D只需重新选择一个a' (a' }4- a)

及一个新的(t一1)次多项式.f'(x)(f'(x) 54 .f (x))，满足f1 (0)=K‘为新秘密.然后利用新的

a'及Px)更新公告栏上的a及有序数组(d1, d2，一，dn)和(vo,v1,...， vt-1)而无需更改每个

分享者只的子秘密si，当然有序数组(Yl,y2,.-,yn)也无需变动.

    由于a是Z。上的任意元素，故每个成员的子秘密Si可以无限制地多次使用.

    3.4增删成员 当系统需增加新成员Pl十:时，D只需为Pn+1随机生成一个子秘密Sn+1，

并在公告栏上的有序数组(y1,Y2,...，，。)和(d1,d2,- .， do)中分别增加，。+;=93n+1 mod p与

dn+1 = f(In+1)一(a + Sn+1 )2 mod p即可.

    当要删除某个成员pi时，只需重新选择一个t一1次多项式f'(x)，满足fl(O)=K为

分享的秘密。然后利用新的t一1次多项式f'(x)更新公告栏上的有序数(vo,v1,...， vt-1)与

(d1, d2，一，dn)，此时无需计算内(可令呜仍为原值或置心项为空)，则凡的子秘密即无效.
    3.5子秘密维护

一个 t一1次多项式

当某个成员Pi的子秘密泄露时，D

f'(x)，满足fl(O)=K.并利用新的

只需为该成员重新分配S}之后选择

弓和f'(x)更新公告栏上的有序数
组(YI, y2, . . . , Yn), (do, dl) . . .，  do)和('001 VI I*** 7vt-1)，而不必更改其他成员的子秘密.

4结束语

    本文基于离散对数与大数分解的困难性，提出了一个防欺诈的动态秘密分享方案，在这个
方案中，当秘密更新时，分享者的子秘密无需变更，即子秘密可以重复使用.故而减少了秘密

分发者与秘密分享者之间的通信量.从而提高了工作效率，更宜于实际使用.
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