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用于篡改检测及认证的脆弱音频水印算法 

全笑梅 张鸿宾 

(北京工业大学计算机学院 北京 100022) 

摘 要： 该文提出一种新的用于确保音频作品可信性的脆弱水印算法。心理声学模型控制音频信号的小波包分解 

和小波包域内水印的嵌入量，增强了水印嵌入的透明度和灵活性。与现有算法不同，该算法在单一系数上嵌入多位 

水印，可以更加准确地反映篡改的程度。通过引入篡改检测函数，可同时进行完整性认证和在时／频域定位篡改并 

给出篡改程度的度量。仿真实验结果显示该算法能有效地检测和定位篡改，可用于衡量法庭证据及新闻广播等的可 

信度。 
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Fragile Audio W atermarking Algorithm 

for Telltale Tamper Proofing and Authentication 

Quan Xiao·-mei Zhang Hong·-bin 

(College ofComputer Science，Beijing University ofTechnology，Beijing 100022，China) 

Abstract A novel waterm arking scheme to ensure the credibility of audio is proposed in this paper．Psychoacoustlc 

mode1 controls the wavelet packet decomposition as wel1 as the waterm ark insertion in the wavelet packet domain．which 

enhances both the transparency and the flexibility of the algorithm．Unlike previously proposed algorithms，the presented 

method embeds several bits of watermark instead ofjust one in a single coefficient．By introducing the detecting function， 

the new scheme can not only authenticate the integrity of the audio signal but also locate the tampered region and decide to 

what extent the audio being tampered．Experimental results show that the proposed scheme has the desired property and 

can be used for applications including authentication for forensic identification and news broadcasting． 
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1 引言 

数字化技术和互联网的迅猛发展使得数字媒体的复制， 

修改和传播简单易行。但同时数字媒体的真实性、完整性也 

受到了严重威胁。数字水印技术作为一种可能的保护手段， 

近年来 已成为一个活跃的研究领域，出现 了许多相关的算 

法。例如：文献【1，2】提出的水印算法就是用于认证和进行篡 

改检测的。文献【1】提出鸡尾酒水印算法，通过正负调制在音 

频信号的 FFT域一次嵌入水印，水印信号为原音频信号的量 

化信息。该算法可以使用不同的检测过程用于版权保护或进 

行篡改检测。文献【2】提出的算法针对静止图像 ，通过量化小 

波系数嵌入二值水印，量化步长的选择取决于小波变换的尺 

度大小。 

为了满足不可感知性的要求，一个有效的水印算法必须 

应用相应的感知模型 】̈。对于音频信号，嵌入水印的过程就 
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是改变原始音频信号的过程，改变到什么程度就能被人觉察 

出来由人的听觉系统模型 HAS(Human Auditory System)决 

定。该模型的主要目的就是通过分析输入音频信号，确定量 

化噪声在输入音频信号频谱的哪些位置可以被掩蔽(Maskin曲 

掉，同时定量地确定掩蔽的程度。掩蔽是人耳的一种感知局 

限性，指一个音频信号的听觉阈值由于另一个音频信号的存 

在而升高，即一个音频信号的存在会使人耳听不到在其频谱 

附近或时域附近出现的其它信号。大量的心理声学实验表明 

人耳的掩蔽特性是具有频率选择性的，在不同的频谱范围其 

敏感程度也不同。具有相同频率选择性的频谱构成一个临界 

频带(Critical band)。由于临界频带的存在，在某一频率的噪 

声掩蔽闽值完全由它所处的临界频带内的信号决定。因此音 

频信号的子带分解越接近临界频带，听觉系统模型就能越好 

地模拟人耳的生理机能 J。 
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但是现有水印算法选用的听觉系统模型一般都应用快 

速傅里叶变换(FFT)划分子带(例如文献【1】提出的算法)，传 

统的 FFT虽然能在频域准确定位，却毫无时域定位性，只是 

人为把某些频谱划分为一个子带，所以不能充分利用人类听 

觉系统特性。近年来提出的小波域音频水印，利用小波多分 

辨率分析的优点使水印性能有所提高。小波变换遵循小尺度 

大频窗、大尺度小频窗的时频分布特性可以分析任意尺度的 

信号，但是 由于小波变换的频率分辨率随频率升高反而降 

低，因此若只对某些特定频率点或时间点的信息感兴趣时， 

小波变换的这种时频窗口分布显然不是最优选择。具体表现 

为一般小波变换中的频率分析与已有的心理声学模型的临 

界频带划分并不一致，因此限制了一般小波域的水印性能。 

本文提出一种脆弱水印算法，对适用于 MPEGI层 1的 

心理声学模型 II进行改进 ，使之适用于小波包域，根据子带 

掩蔽阈值和水印嵌入和提取端要求的计算复杂度 自适应地 

选择最好小波包基对音频信号进行接近临界频带的分解与 

重构。然后采用量化小波包系数的方法 自适应地嵌入水印信 

号。算法采用的水印为二值标志图像。与已有算法【1． l相比， 

本文算法有如下优点：(1)引入心理声学模型控制子带分解和 

水印嵌入过程，确保了水印嵌入的不可感知性，增强了算法 

的透明度。(2)通过对 MPEGI层 1心理声学模型 II的改进， 

进行 自适应小波包分解，使子带划分接近临界频带，因此得 

到的子带掩蔽阈值大于文献【1】中通过 FFT计算得到的阈值。 

当用该掩蔽阈值作为步长量化变换系数时，可以更好地控制 

水印的嵌入量。(3)采用自适应小波包分解具有更好的时频域 

定位性，因此奉文的脆弱水印不仅可以检测给定音频文件是 

否被篡改而且可以在时域和频域更为精确地定位篡改。(4) 

文献【2】中提出的算法对篡改检测的敏感性是与尺度有关系 

的，即d,／大尺度的小波系数对d,／大篡改敏感，这与人类的 

感知特性不符。本文应用心理声学模型的研究成果，根据掩 

蔽阈值量化小波包系数避免了上述问题的发生。 

2 系统描述 

2．1概 述 

在本文的音频水印系统(图 1)巾一帧信号由 512个采样 

点组成，同时作为心理声学模型和小波包分解部分的输入。 

心理声学模型计算子带掩蔽闽值，控~rJd,波包分解。分解结 

束后，函数空间--~rj分形成一棵二又树，该二又树叶子结点 

对应的函数构成了符合当前应用的小波包分解的最好基。小 

波包分解结束后，保存每个子带的掩蔽闽值，用于水印嵌入 

和检测过程。水印在量化小波包系数时嵌入。 

检测时首先进行小波包分解，然后抽取水印，根据所得 

水印判断被测音频是否与原始文件一致。在不一致的情况下 

水印信号 
(二值标志图) 

印信号排列为一维形 

理声学模到l I行程编码(RLE 

输入音频帧一予尊 解l也 

小波包分解 

计算复杂度要求 

带分解 

结果 

水 
印 

信 

号 
预 

处 

： 系数 H1、教 里 

(a)水印嵌入过程结构图 

输出嵌入水印的 

音频帧 

子带掩蔽闽值 原水印信息 

竺兰 区域 
根据行程编码 L抽取出的水印 
复水印为标志图像l(二值标志图像) 

的子带压缩和编码方案【6l0子带划分模拟临界频带，充分利 

用人耳的掩蔽效应进行压缩编码。临界频带表征了人类最主 

要的听觉特性，它是在研究纯音对窄带噪声掩蔽量的规律时 

被发现的，在加宽噪声带宽时，最初是掩蔽量增大，但带宽 

超过某一定值后，掩蔽量就不再增加，这一带宽就称为临界 

频带。因此临界频带对应的子带掩蔽阈值是最大的。所以子 

带分解与临界频带的接近程度就决定了应用心理声学模型 

ISO／IEC 11172．3把输入的音频信号分成等宽的频率子 

带，用来模拟临界频带。虽然 MPEG1子带划分方案较为简 

便，但是如同文献【5，7】指出的那样，这种方案不能准确反映 

人类听觉系统的频率依赖特性，因为它的子带划分与临界频 

带有较大差距。为了解决这一不足，本文把小波包分解与 

MPEGI层 1心理声学模型 II相结合，使心理声学模型用于 

小波包域，综合考虑掩蔽闽值与要求的算法复杂度动态进行 

首先，根据前两个闽值计算块(即前两帧信号)的幅度， 

相位值计算本帧信号的预测幅度 和相位 厂w： 

r w =

：

2

2

．

．

0rw(t

(

-

一

1)

)

-

一

rw (t

(

-

一

2)

oA t 1 t 2)} (1) ：2． (一)一厂w(一)J 
其中 t标记当前计算块，t一1，t一2分别标记前一和前两个 

闽值计算块。由此得到非预测量度 Cw： 

：  ㈤ Cw — — —  — — 一 【2’ 

预测值及非预测度量用来判别每帧音频信号的有调和无调 
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成 分 。模型 II通过 引入 阈值计 算分 割区 域(Threshold 

calculation partitions)，为阈值计算提供了一个分辨率，近似 

等于 FFT谱线和 1／3临界频带两者之间更宽的一个。这样就 

把频域值转化为与临界频带宽度相关的量，确定了相应频谱 

的感知定位。对人类听觉系统的研究表明某一音频信号的掩 

蔽能力取决于其频谱的感知定位和响度(Loudness)，响度是 

用信号的能量度量的。所以，模型 II在每个分割区域内计算 

信号的能量eb和加权非预测量C ： 
high b highb 

eb= ∑ ， =∑ (3) 
o)=o)lowb o)=o)lowb 

其中oAowb．oghighb分别为分割区中的最低和最高频率线。 

上述两个量用来计算输入信号所在临界频带内的掩蔽阈值。 

同时用扩展函数 sprdngf(spreading function)来描述该信号对 

周围临界频带的掩蔽能力。模型 II用分割区域能量和非预测 

量与扩展函数作卷积： 
b

．—

m
—

ax 

ecb6=∑ b*sprdngf(bvalhh，bvalb) 
bb=l 

bma 

ct6=∑cbb+sprdngf(bvalhh，bvalb) (4) 
bb=I 

其中 bb为分割区域标记，bmax 为分割区总数，bvalbb为以 

bb为标记的分割区的平均巴克值(Bark临界频带率的单位， 

一 个临界频带的宽度为 l巴克)，bval6为信号所在分割区的 

平均巴克值。因为 ct 是信号能量加权值，所以对 ct6归一化 

后得到 cb ，进而得到调标志 tb6： 

tb6=-0．299—0．431n(cb6)， 0<tbb<l (5) 

由调标志 tb 计算每个阈值计算分割区域所要求的信噪比 

SNR6： 

SNR6=max(minval6，tb6xTMN6+(1一tb6)×NMTb) (6) 
上式中minval̂是控制立体声无掩蔽效应的SNR低限，TMNb 

是在阈值计算分割区域表中可查到的调掩蔽噪声值(dB)， 

NMT 为噪声掩蔽调值，对所有阈值分割区域都为5．5dB。根 

据 SNR6可计算每个闽值计算分割区域的实际能量，该能量 

在 FFT谱线上展开后得到该阈值分割区域的实际掩蔽阈值 

nb 。每个阈值分割区域的最后掩蔽阈值还要考虑由经验决 

定的绝对掩蔽阈值(Absolute masking threshold)，用 absthr 表 

示，即安静时候的阈值。最后求得的每个阈值分割区域的掩 

蔽阈值 thr 为： 

thr = max(nb w，absthr ) (7) 

因为在高频段安静状态阈值远远大于实际掩蔽阈值，所以把 

绝对掩蔽阈值考虑在内，提高了心理声学模型的效果。 

本文把模型 II计算所得掩蔽阈值作为小波包分解确定 

最好基的代价函数。 

与小波分解不同，小波包分解不仅对尺度空间 进行二 

剖分，而且也可以对小波空间 进行类似的二剖分。小波 

包分解的灵活性使得它更适于分析时变的音频信号。本文的 

小波包分解是由心理声学模型控制的，所以最终的子带结构 

更加接近临界频带，符合人耳的听觉特性。每次分解从左至 

右，按照当前子带掩蔽阈值从小到大的顺序进行，避免对一 

个频段信号的反复分解，同时考虑到时间分辨率的要求，分 

解 自顶向下进行。若分解后新子带的掩蔽阈值提高，则进行 

分解，否则转向下一个子带。分解终止后，形成树形滤波器 

组，该滤波器组输出与当前最好基对应的系数。 

在模型 II中，阈值分割区域和 32个子带是通过查编码 

分割区域表对应起来的。由于 32个子带是等带宽的，因此 

在低频区域，子带带宽比该区域临界频带带宽要宽，即一个 

子带包含多个临界频带，而在高频区域一个临界频带带宽跨 

越数个子带。因此模型 II在低频区域用该子带包含的掩蔽阈 

值的最小值作为子带掩蔽阈值(见图 2(c))，在高频区域则选 

取该子带包含的掩蔽阈值的平均值作为子带掩蔽阈值(见图 

2(d))。而本文进行动态小波包分解划分子带，与模型 u不同， 

每次分解对应的频谱范围与阈值分割区域动态对应。每个子 

带的掩蔽阈值是包含在该子带内的所有阈值计算分割区域 

对应掩蔽闽值的最小值，如图 2，图3所示。 

频率 

(a)临界频带及其对应掩蔽闽值 

1玲蔽闽值 

[二二!巫[] ：：：． 
频率 

(a)予带示例 

频率 

(b)子带示例 

．
掩蔽阈值 

． I子带l 丽 予 ⋯ 
频率 

(c)MPEGI心理声学模型ll 
低频区域子带掩蔽闽值 

频率 

(b)一次子带分解与阈值选取结果 

掩蔽阈值 

宦 崮 ：． 
频率 

(c)二次子带分解与闽值选取结果 

～ ～  叠 ：．避  ． 
高频区域予带掩蔽闽值 

图2 MPEG1音频部分子带 

分解及阈值选取示意图 

2．3脆弱水印嵌入算法 

图3 本文算法子带分解及 

阈值选取示意图 

2．3．1水印信号预处理 算法首先把二值标志图像(水印信 

号)变为按行或按列排列的一维 0，1序列；其次根据二值图 

像 的特 点 ，对 其 一 维 序 列 进 行 行 程编 码 (Run length 

encoding)，水印信号经过这样的无损压缩后，仍传递相同的 
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信息，但需要嵌入的数据量却成倍减少。 

例如 ：若 由二值 标志 图像转 化的 0，1序列 为⋯ 

000000111111111⋯，则行程编码后变为⋯6091⋯，保留相同 

像素的个数和第一段像素的值，变为⋯69⋯(0)。在本算法巾 

g： Q： ㈣ 

其中运算 ：l J表示对 下取整；运算 =『xl表示对 上 

：{ A+2r， f>O 
(b)若 m 1且 ， 0， 

， fqxA， 若g为奇数 

w I(g+1)xA，若g为偶数 

(e)若 mS1且 ≠0，W=W--A，则 

， fgXA， 若g为偶数 
w 【(g+1)xA， 若g为奇数 

(10) 

(11) 

f31转向下一个小波包系数。 

0由上述嵌入过程可知，算法对小波包系数的改变量没 

有超过当前子带 的掩蔽闽值，即小波包系数改变量 = 

l 一fl A，因此保证了水印嵌入是不可感知的。 
对嵌入水印的小波包系数进行小波包重构，恢复嵌入水 

印的音频信号。 

2_3．3水印信号的抽取和篡改定位 本文算法在抽取水印 

时无需原始音频信号。 

提取水印时首先根据保存的掩蔽闽值进行小波包分解， 

以保证子带划分结果与嵌入时完全一致。 

假设待检测的小波包系数为 _厂 ，抽取的水印单位为 

w ，△为 f 对应子带的掩蔽阈值。按照如下步骤抽取水印： 

(1)当前抽取水印单位清零： =0 

I l 

(2)(a)当／ 0时，g 1 I，“=／ 一g △ 
厂 n] 

(b)当／ <0时，g l I，“=l／ 一g ×△l 
(3)若、(1／4)A “<(3／4)A，贝0 =W i+2(u—A／4) 

(4)若(3／4)A U<A，贝0 g =g +1 

(5)(a)若0 “<(1／4)A或(3／4)A “<A，且口 为奇数， 

则 = +A，当前水印单位抽取完毕，i：j+1，转向(1)。 

(b)若0 U<(1／4)A或(3／4)A U<A，且g 为偶数， 

则 ： 十A，转向(6)。 

(6)当前水印单位 在下一个小波包系数继续抽取，转 

向(2)。 

把全部抽取出的水印单位按照下标 j升序排列，再根据 

保存的第一个水印单位的像素值确定每个水印单位对应的 

像素值，恢复水印信号的行程编码形式。进而恢复 64×64 

的二值图像表示。该二值图像即为抽取出的水印。 

通过比较抽取出的水印图像和原始水印图像，可确定给 

定音频信号是否与原始信号完伞一致。 

本文通过引入篡改检测函数，定位篡改区域、确定篡改 

程度。假设 U 和U 分别为在同一个小波包系数上嵌入的水印 

和检测出的水印，"为嵌入水印的小波包系数的总数，P为 

水印篡改程度。引入下面的篡改检测函数在频域定位篡改： 

tamper(j)： 二 ，则篡改程度为 
， 

P：∑tamper(i) (12) 
，=I 

用值 U 一U．代替当前小波包系数，进行小波包重构，恢复后 

的时域信号可在时域确定篡改位置，同时根据信号的幅值可 

判断篡改程度。 

3 仿真实验结果 

在 Windows XP平台上用 Visual C++6．0实现了本文算 

法，并对世界名曲、歌曲、器乐曲、流行音乐等多种音频信 

号进行实验，所选音频均为采样率44．1kHz，16位量化的PCM 

信号。 

小波函数的选择综合考虑了小波的正交性、正则性、消 

失矩阶数和支集的大小。正交小波的正则性对应其频域局部 

性，支集大小对应小波的时域局部性。消失矩对应变换的快 

速衰减速度。一般来说，小波的时、频局部性越好，变换的 

效果越佳。而且变换时希望能够快速衰减。但对于正交小波 

来说，如果有 P阶消失矩，那么其支集长度至少是 一1， 

因此消失矩的增加会直接导致支集长度的增加，而小波的支 

集长度对应数字滤波器的拍数，直接决定计算量的大小，同 

时支集的增长也会使变换的频率分辨率增加，时间分辨率减 

小。对应给定的消失矩阶数，Daubechies小波具有最小的支 

集。所以综合考虑以上因素，实验中选取有 8阶消失矩、支 

集长度为 15的Daubechies小波。图4为部分实验结果。 
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fb)嵌入水日】前对 409600个采样点进行自适应小波包分解结果 
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fC 嵌入水印后的 409600个采样点小波包系数 
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(d)嵌入水印后恢复的音频波形【冬I 

(e 嵌入的水印信 号 (二值标志图像) (f)本文算法提取的水q]信号 

图4 水印嵌入和提取结果 

对嵌入水印的音频信号进行攻击实验，分别加入白噪声 

(图 5(a)SNR=28．04dB)和随机噪声(图 5(b)SNR=32．20dB)， 

进行低通滤波(低通滤波器长度为 6，截止频率为 2kHz)(图 

5(c))，mp3压缩(压缩比 l2：1)(图 5(d))，重新采样(采样频 

率为22．05kHz)(图 5(e))，攻击后抽取的水印如图 5所示。 
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fd (e) 

图 5 水印攻击实验结果 

对嵌入水印的音频信号进行剪切及奉算法篡改检测定 

位结果如图6所示。利用篡改检测函数对嵌入水印的音频信 

号 进 行时 域 和频 域 定位 ，整个 音 频信 号 的篡 改 程度 

P 10．41％。从图6(c)，图 6(d)可看出本文算法无论在时域 

还是在频域对篡改都有 良好的定位性。 
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fd 时域篡改定位结果 

4 讨论 

图6 定位篡改实验结果 

在本文的脆弱水印算法rrl，单--d,波包系数根据所在子 

带的掩蔽阈值 自适应地对应若干位水印，因此系数的改变可 

能导致其上嵌入的多位水印发生改变，所以本文的脆弱水印 

算法可以敏感地捕捉到音频信号的变化；本文所选水印是视 

觉易辨识的二值图像，便于在提取端判断给定音频文件是否 

与原始文件完全一致。但是在有些情况下，虽然对音频文件 

的处理使得它有所改变，但是并不能因此怀疑该文件的真实 

有效性，例如：为了保存或传输方便而压缩原文件。因此， 

可 以根 据 实 际 的应 用 场 合 设 定 不 同 的 阅值 r，在 

月 

P= tamper(／) r时，认为对原文件的改动破坏了其真实 
l 

可信一 。 

5 结束语 

本文通过对 MPEGl心理声学模型 II进行改进，使之适 

用于小波包域，对音频信号进行自适应小波包分解。在满足 

算法复杂度和时间分辨率的要求下，音频信号进行接近临界 

频带的子带划分。小文算法得到的子带掩蔽闽值比 MPEGl 
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标准和小波分解得到的子带掩蔽阈值有所提高，因而可更加 

灵活地控制每个子带嵌入的水印量。采用量化小波包系数的 

方法 自适应地嵌入水印，根据水印和篡改检测函数确定音频 

文件的可信性。从实验结果来看，木文的脆弱水印算法对多 

种音频处理都十分敏感，可判断音频作品是否被篡改，分析 

被篡改的程度。 

本文算法也存在一些局限性，包括不能区分篡改的种 

类，也没能利用音频信号的一些统计特性，特征量来衡量音 

频文件的可信性。今后的工作将结合音频信号的感知特性和 

统计特性，进一步完善脆弱水印算法，从而对音频媒体的真 

实可信性给予更准确的判断。 
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