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摘   要：SIMON算法是由美国国家安全局(NSA)在2013 年推出的一簇轻量级分组密码算法，具有实现代价低、

安全性能好等优点，其轮函数采用了 类型的非线性函数。该文研究

了移位参数(a,b,c)一般化时SIMON类算法轮函数的线性性质，解决了这类非线性函数的Walsh谱分布规律问题，

证明了其相关优势只可能取到 或 ，其中 且 ，并且对于特定条件下的每一个 ，都存在相

应的掩码对使得相关优势等于 ，给出了相关优势取到 时的充分必要条件及掩码对的计数，给出了特定条件

下非平凡相关优势取到最小值时的充分必要条件与掩码对的计数。
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Abstract: SIMON algorithm is a group of lightweight block cipher algorithms introduced by the National

Security Agency (NSA) in 2013. It has the advantages of low implementation cost and good security

performance. Its round function adopts  type nonlinear

function. In this paper, the linear properties of the round function of SIMON algorithm when the shift

parameters (a, b, c) are generalized are studied. The problem of Walsh spectrum distribution of this kind of

nonlinear function is solved, it is proved that the correlation advantage can only be equal to 0 or , where

 and , and for each k under specific conditions, there are corresponding mask pairs so

that the correlation advantage is equal to . The necessary and sufficient conditions for the correlation

advantage to be equal to 1/2 and the count of mask pairs are given. And the necessary and sufficient conditions

for the nontrivial correlation advantage to be equal to the minimum value and the count of mask pairs under

specific conditions are also given.
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1    引言

随着技术的快速发展，信息处理功能已经可以

在越来越小的嵌入式设备中实现。这类微型嵌入式

设备的计算与存储能力十分有限，因此称为资源受

限设备。传统密码在设计上主要考虑提高算法的安

全性，没有考虑将算法应用于受限设备的情况。轻

量级密码(LightWeight Cryptography, LWC)的诞

生给这类设备所处理的信息提供了相应的保护，成

为密码学研究的热点之一。

F182(x) = (x <<< 1)&(x <<< 8)⊕ (x <<< 2)

SIMON算法[1]是美国国家安全局(the National
Security Agency, NSA)在2013年设计的一类基于

Feistel结构的轻量级分组密码算法，该算法的轮函

数为 ，

只包含循环移位、按位与和异或这3类基本运算，

因此软件与硬件的实现效果较好。自从SIMON算

法提出以来，密码学者对其进行了大量分析。目前

针对该算法的安全性分析主要包括差分分析 [2–4]、

线性分析[5–9]、不可能差分分析[10–12]、零相关分析[13–15]

和积分分析[16,17]等。

SIMECK算法[18]是于2015年设计的一类轻量级

分组密码算法，其结合了SIMON算法和 SPECK算

法的优点，具有高效且低成本硬件实现的特点。该
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F051(x) = x&(x <<< 5)⊕
(x <<< 1)

算 法 的 轮 函 数 为

，同样沿用了SIMON算法轮函数的结

构，将循环移位参数由(1,8,2)修改为(0,5,1)。

Fabc(x) = (x <<< a)&(x <<< b)⊕ (x <<< c)

F182(x)

F182(x)

1/2k

这些算法的轮函数均采用了如下形式的非线性

函数 ，

该函数也是此类算法中唯一的非线性环节，它的密

码学性质决定了算法的安全性，我们称此类函数为

SIMON类非线性函数。目前关于SIMON类非线性

函数的差分性质方面的结果较为完善，文献[3]找到

了 的差分分布规律，给出了差分转移概率的

取值范围，解决了非0差分概率对应的输出差分的

取值与计数问题。然而，线性性质方面的结果还较

少，文献[5]给出了在 的线性逼近式的2次项

相互独立下相关系数取到0与 时掩码应满足的

条件，但是当该线性逼近式的2次项相关时，掩码

对与相关系数之间的关系没有彻底解决。

Fabc(x)

2−1

本文主要研究了移位参数一般化的SIMON类

算法轮函数 的线性性质，给出了相关优势的

取值范围，并且证明了对于该范围内的每一个相关

优势，都可以找到对应的掩码对，解决了这类轮函

数的Walsh谱分布规律问题，同时给出了非平凡相

关优势取到 与最小值的充分必要条件与计数情

况，为SIMON系列算法与SIMECK算法等的线性

安全性分析提供了理论基础。

本文组织架构如下：第2节介绍SIMON类算法

轮函数、不相交2次型以及线性相关优势等基本概

念，第3节给出SIMON类非线性函数的线性性质，

第4节进行全文总结。 

2    基本概念

F : Zn
2 → Zn

2 X = (x0, x1, ..., xn−1)

Y = F (X) = (y0, y1, ..., yn−1) ∈ Zn
2 F

yi = xi+a · xi+b ⊕ xi+c

0 ≤ i, a, b, c < n F (x) = (x <<< a)&

(x <<< b)⊕ (x <<< c)

&

Fn
s′

n > max {a, b, c} n

a < b b− a ≜ t

定义1　设 , ,

，若 的每一比

特输出满足以下规则： ，其

中 ， 即

，其中<<<表示循环移

位， 表示按位AND操作，那么称为SIMON类

非线性函数，记为 。 (注：若无特殊说明，

，且下标运算都在模 上进行，另

外不妨设 , 。)
deg (f) = 2 f

f (x1, x2, ..., xn) = ⊕
1≤i≤j≤n

ai,jxixj =

Qf (x1, x2, ..., xn) + Lf (x1, x2, ..., xn)

ai,j ∈ F2 Qf f Lf f

i ∈ {1, 2, ..., n} σ (f, xi)

Qf xi

定义2 [19]　若 ，则布尔函数 是2次

的。若一个2次布尔函数的常数项为0，那么称为

2次型。记2次型

， 其 中

, 包含了 的所有2次项， 包含了 的所

有线性项。对于 ，用 表示在

中包含 的不同2次项的个数。

f (x1, x2, ..., xn)

σ (f, xi) = σ (f, xj) = 1 xixj

f

定义3 [ 1 9 ]　给定2次型 ，如果

，那么 是独立的2次项。

特别地，如果所有2次项都是独立的，那么称 是不

相交的。

f (x) g (x)

M g (x) = f (xM)

f (x) g (x)

定义4[19]　给定两个布尔函数 和 ，若

存在一个可逆矩阵 ，使得 成立，

则称 和 是互为仿射等价的。

F : Zn
2 → Zn

2 f : Zn
2 → Z2 ρF (η → µ) =

W(F ) (η → µ) =
1

2n

∑
X∈Zn

2

(−1)η·X⊕µ·F (X)
F

(η, µ) X, η, µ ∈ Zn
2 η

µ η → µ Fn

|ρF (η → µ)| ρf (0) =
1

2n

∑
X∈Zn

2

(−1)f(X)
f

设 ,  ，称

为  在

点的Walsh谱，其中 ，称 为输入

掩码， 为输出掩码， 为 的一个线性逼

近， 为该线性逼近的相关优势，称

为 在0点的Walsh谱。
 

Fn
s′3    的线性性质

F X =

(x0, x1, ..., xn−1) Y = (y0, y1, ..., yn−1) ∈ Zn
2

η= (η0,η1,...,ηn−1) µ= (µ0,

µ1,...,µn−1)

在本节，对于 ，其输入和输出分别为

,  ，输入

与 输 出 掩 码 分 别 为 ,  

，由定义1可知

Y =Fn
s′ (X) = (xa · xb ⊕ xc, xa+1 · xb+1 ⊕ xc+1, ...,

xn+a−1 · xn+b−1 ⊕ xn+c−1) (1)

由Walsh谱的定义易得

ρFn
s′
(η → µ) =

1

2n

∑
X∈Fn

2

(−1)η·X⊕µ·Y

=
1

2n

∑
X∈Fn

2

(−1)
n−1
⊕
i=0

[(ηi⊕µi−c)xi⊕µixi+axi+b]

(2)

n−1
⊕
i=0

[(ηi ⊕ µi−c)xi ⊕ µixi+axi+b] ≜ f∗
η,µ

ρFn
s′
(η → µ) = ρf∗

η,µ
(0)

其中， ，则

。

var (f) f |var (f)|
var (f) f = x1x2 ⊕ x3

var (f) = {x1, x2, x3} |var (f)|= 3

记 为布尔函数 中的变量集合，

为集合 的规模。例如，若 ，则

, 。

f : Zn
2 → Z2 X = (x0, x1, ..., xn−1)

∈ Zn
2 xi i ∈ {0, 1, ..., n− 1}
引理 1[19]　设 ,

，若存在 , 使得

f (x0, x1, ..., xi−1, xi, xi+1, ..., xn−1)

= xi ⊕ f (x0, x1, ..., xi−1, 0, xi+1, ..., xn−1) (3)

ρf (0) = 0那么 。

f (x) g (x)

ρf (0) = ρg (0)

引理 2[19]　若布尔函数 和 是互为仿射

等价的，则 。

该引理揭示了对于一个布尔函数的输入变量进

行可逆线性变换后，在0点的Walsh谱不变。Shi等
人[19]给出了一个不相交化算法(算法1[19]，具体见附
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录)，可以有效地将任意给定的2次布尔函数转换为

不相交2次型。

f=xi1xi2 ⊕...⊕ xi2k−1

xi2k ⊕ xj1 ⊕ ...⊕ xjs f

引理 3[19]　对于不相交2次型

， 在0点的Walsh谱值计算方法为

ρf (0) =

(−1)
k∑

t=1
coef(xi2t−1)coef(xi2t) · 2−k, {j1, j2, ..., js} ⊆ {i1, i2, ..., i2k}

0, {j1, j2, ..., js} ̸⊂ {i1, i2, ..., i2k}
(4)

coef (xu) xu f其中， 表示 在 中的系数。

k f

引理 3提供了计算不相交 2次型在 0点的

Walsh谱值的一种方法，其中 表示 中不同2次项

的个数，根据算法1和引理3可以有效地计算出任意

2次布尔函数在0点的Walsh谱值。 

Fn
s′3.1  谱值的取值范围

f∗
η,µ f∗

η,µ

f̂ f∗
η,µ f̂

k f̂

w (µ)

µ

本文从 的结构入手，首先将 经过算法

1后转化成的不相交2次型记为 ，由于 与 是互

为仿射等价的，由引理2可知两者在0点的Walsh谱
值相等，再由引理3，分析 的取值等价于分析 中

不相交2次项的个数。为方便证明，将 记为

的汉明重量。

Fn
s′下面给出 的Walsh谱取值范围及其证明。

Fn
s′定理1　对于 ，有以下结论成立：

∀η, µ ∈ Zn
2

∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 0 1/2k

k ∈ Z 0 ≤ k ≤ ⌊n/2⌋
(1) ，均有 或 ，

其中 ，且 ；

n t t| ⌊n/2⌋
[0, ⌊n/2⌋] k η, µ ∈ Zn

2∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 1/2k

(2)当 为偶数且 为奇数，或 时，对于

区 间 内 任 意 的 ， 存 在 使 得

。

ρf∗
η,µ

(0) = ρf̂ (0)∣∣∣ρFn
s′
(η → µ)

∣∣∣ = ∣∣∣ρf∗
η,µ

(0)
∣∣∣ = ∣∣∣ρf̂ (0)∣∣∣ = 0

1/2k
∣∣∣ρFn

s′
(η → µ)

∣∣∣
var

(
f∗
η,µ

)
⊇ var

(
f̂
)

f̂

k ⌊n/2⌋ 0 ≤ k ≤ ⌊n/2⌋

证明　(1)由引理2可知 ，由引

理 3易得 或

，故对 的取值证毕；由算法1的变

换过程可知， ，而 是一个不相

交2次型，故 必然不超过 ，即 ；

n

t

k

ηi = µi−c f∗
η,µ

(2)以下采用构造式证明，首先证明当 为偶数

且 为奇数时的情况，显然，只需证明对于区间内

的每一个 ，均可以找到相应的掩码对，以下均取

使得 中不出现线性项：

k = 0 µ = (0, 0, ..., 0) f∗
η,µ = 0∣∣∣ρFn

s′
(η → µ)

∣∣∣ = 1

当 时，取 ，则 ，此

时 ；

k = 1 µ0 = 1 µi = 0 f∗
η,µ =

xaxb

∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 1/2

当 时，取 ，其余 ，则

，此时 ；

k = 2 µ0 = µ2 = 1 µi = 0

f∗
η,µ = xaxb ⊕ xa+2xb+2

∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 1/22
当 时，取 ，其余 ，则

，此时 ；

k = m m ∈ [2, ⌊n/2⌋]
w (µ) = m µ0 = µ2 = ... = µ2m−4 = µ2m−2 = 1

µi = 0 f∗
η,µ =

m−1
⊕
i=0

xa+2ixb+2i t

f∗
η,µ

一 般 化 ， 当 ( ) 时 ， 取

且 ，

其余 ，则 ，其中 为奇数

保证了上述每个 都是不相交 2次型，此时

∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 1/2m n t，故 为偶数且 为奇数时，结

论(2)成立。

t| ⌊n/2⌋ m =

⌊n/2t⌋ k = 0 µ = (0, 0, ..., 0)

k

其次证明当 时的情况，不妨记

，当 时，取 即可，下面按

照 的取值范围，分成以下m种情况进行讨论：

1 ≤ k ≤ t w (µ) = k µ0 =

µ1 = ... = µk−1 = 1 µi = 0 f∗
η,µ =

k−1
⊕
i=0

xa+i

xb+i ≜ f1,k f1,k k

µ0 = µ1 = ... = µk−1 = 1

f∗
η,µ t| ⌊n/2⌋ f∗

η,µ∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 1/2k

情况 1：当 时，取 且

，其余 ，则

，其中 的下标“1, ”表示在情况

1中 的掩码选取规则下对应

的 , 保证了上述每个 都是不相交2次

型，此时 ；

t+ 1 ≤ k ≤ 2t f1,t

f1,t

µ0 = µ1 = ... = µt−1 = 1 µ2t = µ2t+1 = ... =

µt+k−1 = 1 f∗
η,µ = f1,t ⊕

k
⊕

i=t+1
xa+t−1+ixb+t−1+i

k
⊕

i=t+1
xa+t−1+ixb+t−1+i ≜ f2,k f1,t f2,k

∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 1/2k

情况2：当 时，在 的掩码选取

规则下 (由情况 1可知， 的掩码选取规则为

)，再取

，则 ，

其中 ，显然 与

是不相交的，且各自均是不相交 2次型，故

；

2t+ 1 ≤ k ≤ 3t f1,t f2,t

µ0 = µ1 = ... = µt−1 = 1 µ2t =

µ2t+1 = ... = µ3t−1 = 1 µ4t = µ4t+1 = ... =

µ2t+k−1 = 1 f∗
η,µ = f1,t ⊕ f2,t ⊕

k
⊕

i=2t+1
xa+2t−1+i

xb+2t−1+i

k
⊕

i=2t+1
xa+2t−1+ixb+2t−1+i ≜ f3,k

f1,t f2,t f3,k∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 1/2k

情况3：当 时，在 与 的掩

码选取规则下 (即 且

) ， 再 取

， 则

， 其 中 ，

显然 , 与 互不相交，且各自均是不相交2次

型，故 ；

t µ (m− 1) t+

1 ≤ k ≤ mt f1,t f2,t fm−1,(m−1)t

µ2(m−1)t = µ2(m−1)t+1 = ... =

µk+(m−1)t−1 = 1 f∗
η,µ =

m−1
⊕
i=1

fi,it ⊕
k
⊕

i=(m−1)t+1

xa+(m−1)t−1+ixb+(m−1)t−1+i

k
⊕

i=(m−1)t+1

xa+(m−1)t−1+ixb+(m−1)t−1+i ≜ fm,mk

∀i, j ∈ [1,m− 1] fi,it

fi,it fj,jt fm,mk∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 1/2k t| ⌊n/2⌋

以 为周期依次对 取值，故当

时，在 , ,···, 的掩码选取

规 则 下 ， 再 取

， 则

， 其 中

， 显 然

，每个 都是不相交2次型，且

与 互不相交，而 也是不相交2次型，此

时 ，故当 时，结论(2)

成立。 证毕
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∀η ̸= η′, µ ∈ Zn
2

∣∣∣ρFn
s′
(η → µ)

∣∣∣∣∣∣ρFn
s′
(η′ → µ)

∣∣∣ ∣∣∣ρFn
s′
(η → µ)

∣∣∣ =∣∣∣ρFn
s′
(η′ → µ)

∣∣∣
定理 2 　 ，若 与

均 不 为 0 ， 则 必 有

。

∀η ̸= η′, µ ∈ Zn
2 f∗

η,µ f∗
η′,µ∣∣∣ρFn

s′
(η → µ)

∣∣∣ ̸= 0
∣∣∣ρFn

s′
(η′ → µ)

∣∣∣ ̸= 0

f∗
η,µ f∗

η′,µ∣∣∣ρFn
s′
(η → µ)

∣∣∣ = ∣∣∣ρFn
s′
(η′ → µ)

∣∣∣

证明　 , 与 的所有2次项

相同，且 , ，故

与 经过不相交化算法后得到的式子中，不

相交的2次项均相同，且均不存在独立的单次项，

由引理3， 。 证毕

Fn
s′

Fn
s′

F : Zn
2 → Zn

2

u ∈ Zn
2 t ∈ Zn

2 s ∈ Zn
2

1

2n

∑
X∈Zn

2

(−1)u(F (x⊕s)⊕F (x))≜rF (u, s)=(−1)t·s

E =
{
s ∈ Zn

2 |rF (u, s) = (−1)t·s
}

t E = {s0, s1, ..., st−1}
si = (si,0, si,1, ..., si,n−1) ∀i ∈ [0, t− 1]

si,j0 = 0 j0 k E⊥ = {v ∈ Zn
2 |v · s =

0,∀s ∈ E}

定理2说明了 的输出掩码与非0相关优势之

间的一一对应关系，即输出掩码取定后，不论输入

掩码如何取值，非零相关优势始终相同，显然

是一个多输出部分bent函数。为方便叙述，引

入以下记号：对于函数 ，给定的

，若存在 使得对于任意的 ，总

有

或0，记 ，不妨设

E中有 个不同的s，即 ，其中

，将满足 ，均

有 的 的个数记为 ，记

。

Fn : Zn
2 → Zn

2

∀u ∈ Zn
2 t ∈ Zn

2

引理 4[20]　 是部分bent函数的充

分必要条件是 ，存在 ，使得

(ρFn (t⊕ v → u))
2
=

{
1/2n−k, v ∈ E⊥

0, v /∈ E⊥ (5)

µ ρFs (η → µ)

η w (µ) ̸= 0

η∗ ∈ Zn
2

∣∣∣ρFn
s′
(η∗ → µ)

∣∣∣ ̸= 0∣∣∣ρFn
s′
(η∗→µ)

∣∣∣2=1/2n−k #
{
η∈Zn

2 :
∣∣∣ρFn

s′
(η→µ)

∣∣∣
̸= 0

}
=

∣∣E⊥
∣∣ = 2n−k

∣∣E⊥
∣∣ E⊥

µ

当 取定时，可以将 转换为某一个

函数关于 的函数值。当 时，必存在

使 得 ， 由 引 理 4 ，

，且

，其中 表示 的规模。下

面得到 与非平凡相关优势的计数的对应关系，即

推论1。
w (µ) ̸= 0 η∗ ∈ Zn

2∣∣∣ρFn
s′
(η∗ → µ)

∣∣∣ ̸= 0

推论 1  当 时，必存在 使得

，那么

#
{
η ∈ Zn

2 :
∣∣∣ρFn

s′
(η → µ)

∣∣∣ ̸= 0
}
= 1/

∣∣∣ρFn
s′
(η∗ → µ)

∣∣∣2
 

Fn
s′3.2  的掩码结构和计数

f

ρf (0) = 0

Fn
s′

如果布尔函数 经过算法1后满足引理1的条

件，说明不相交化后的布尔函数的结构中存在独立

的线性变量，由引理2与引理3，显然 。下

面给出 在0点的谱值对应的充分条件。

η, µ ∈ Zn
2 0 ≤ i0 ≤ n− 1

ηi0 ⊕ µi0−c = 1

定理3　对于 ，若存在

使得 且满足以下条件之一：

µi0−a = µi0−b = 0(1) ；

ηi0−2a+2b ⊕ µi0−2a+2b−c=0 µi0−a=µi0−2a+b

= 1 µi = 0

(2) , 
，其余 ；

ρFn
s′
(η → µ) = 0则 。

f∗
η,µ =

n−1
⊕
i=0

[(ηi ⊕ µi−c)xi ⊕ µixi+axi+b]

0 ≤ i0 ≤ n− 1 ηi0 ⊕ µi0−c = 1 f∗
η,µ

xi0 µi0−a = µi0−b = 0 f∗
η,µ

xi0 xi0

ρFn
s′
(η → µ) = 0

证明　(1) ，

已知存在 使得 ，则

包含线性项 ，当 时， 中的

所有2次项不包含 ，故此时线性项 是独立的，

由引理1可知， ，条件(1)成立；

µi0−a = µi0−2a+b = 1 µi = 0

f∗
η,µ = xi0xi0−a+b ⊕ xi0−a+bxi0−2a+2b ⊕ xi0 ⊕ fd

fd xi0 ηi0−2a+2b

⊕µi0−2a+2b−c = 0 fd xi0−2a+2b

f∗
η,µ = xi0xi0−a+b ⊕ xi0 ⊕ xi0−2a+2b ⊕ fd

xi0−2a+2b ρFn
s′
(η → µ) = 0

(2)由于 且其余 ，则

，其

中 为除 以外剩余的线性项之和，已知

，则 不包含 ，经过算法

1后，得到 ，

此时 是独立的线性项，故 ，

条件(2)成立。 证毕

w (µ) = 0通过定理3容易得到在 时相关优势取

0和1时的充分必要条件，即推论2。
∀η ∈ Zn

2 w (µ) = 0推论2 ，当 时，有以下结论

成立：

η ̸= 0
∣∣∣ρFn

s′
(η → µ)

∣∣∣ = 0若 ，则 ；

η = 0
∣∣∣ρFn

s′
(η → µ)

∣∣∣ = 1若 ，则 。

w (µ) = 1

通过引理3中对于不相交2次项的个数分析，得

出 时相关优势的取值情况，即引理5。

∀η ∈ Zn
2 w (µ) = 1

∣∣∣ρFn
s′
(η → µ)

∣∣∣
= 0 1/2

引理 5　 ，当 时，

或 。

w (µ) = 1 i0 ∈ [0, n− 1]

µi0 =1 µi=0 f∗
η,µ=xi0 (xi0+a ⊕ xi0+b)⊕

n−1
⊕
i=0

[(ηi ⊕ µi−c)xi] xi0+a ← xi0+a ⊕ xi0+b

f∗
η,µ xi0xi0+a

i1 ∈ [0, n− 1] i1 /∈ {i0, i0 + a}
ηi1 ⊕ µi1−c = 1 f∗

η,µ∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 0
∣∣∣ρFn

s′
(η → µ)

∣∣∣ = 1/2

证明　由于 ，即存在 ，使

得 ，其余 ，则

，经过 线性

变换后，显然 中只有一个2次项 ，由引

理2和引理3，若存在 且 ，

使得 ，即 中存在独立的线性项，

则 ，否则 。

证毕

w (µ) = 2下面给出 时相关优势的取值情况，即

引理6。
∀η ∈ Zn

2 w (µ) = 2 µi0 =

µi0+k = 1 k ∈ [1, n− 1]

引理  6 　 ,  ( 不妨令

, )，有以下结论：

k ∈ {t, n− t}
∣∣∣ρFn

s′
(η → µ)

∣∣∣ = 0

1/2

( 1 ) 当 时 ， 或

；

k /∈ {t, n− t}
∣∣∣ρFn

s′
(η → µ)

∣∣∣ = 0

1/4

( 2 ) 当 时 ， 或

。
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w (µ) = 2 µi0 = µi0+k = 1

f∗
η,µ = xi0+axi0+b ⊕ xi0+k+axi0+k+b ⊕ fd
fd = (ηi0+c ⊕ 1)xi0+c ⊕ (ηi0+c+k ⊕ 1)xi0+c+k⊕

n−1
⊕

i=0,i̸=i0+c,i0+c+k
ηixi

证 明 　 已 知 , ， 则

， 其 中

表示所有线性项之和。

k = t f∗
η,µ=xi0+axi0+b⊕xi0+bxi0+2b−a

⊕fd xi0+a ← xi0+a

⊕xi0+2b−a f∗
η,µ xi0+axi0+b∣∣∣ρFn

s′
(η → µ)

∣∣∣ = 0 1/2

当 时 ，

， 由 算 法 1 ， 经 过 线 性 变 换

后，显然 中只有一个2次项 ，

由引理2与引理3， 或 ；

k = n− t f∗
η,µ = xi0+axi0+b ⊕ xi0+2a−b

xi0+a ⊕ fd xi0+b ← xi0+b ⊕ xi0+2a−b

f∗
η,µ xi0+axi0+b

∣∣∣ρFn
s′
(η → µ)

∣∣∣
= 0 1/2

当 时 ，

，经过线性变换

后， 中只有一个2次项 ，故

或 ；

xi f∗
η,µ

k /∈ {t, n− t} f∗
η,µ∣∣∣ρFn

s′
(η → µ)

∣∣∣ = 0 1/4

每个变量 在 的2次项中最多出现两次，故

当 时， 的两个2次型互不相交，即

或 。 证毕

w (µ) = n下面给出 时相关优势的取值情况，即

引理7。
t|n n > t w (µ) = n

n = jt j ≥ 2
∣∣∣ρFn

s′
(η → µ)

∣∣∣ = 0

1/2⌊(j−1)/2⌋t

引理 7　当 且 时，取 ，以下

结论成立：若 ( )，则

或 。

w (µ) = n f∗
η,µ =

t−1
⊕
i=0

xixi+t⊕
n−1
⊕
i=t

xixi+t ⊕ fd fd =
n−1
⊕
i=0

(ηi + 1)xi

j = 2
n−1
⊕
j=t

xj+txj =
t−1
⊕
i=0

xixi+t

f∗
η,µ ∀i ∈ [0, n− 1] ηi + 1 = 0

fd = 0
∣∣∣ρFn

s′
(η → µ)

∣∣∣ = 1∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 0 j = 2 j ≥ 3

f∗
η,µ f∗

η,µ =
t−1
⊕
i=0

⌊(j−1)/2⌋
⊕
k=0

x2kt+i

x2kt+t+i ⊕ fd
′

fd
′

f∗
η,µ fd

′∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 0
∣∣∣ρFn

s′
(η → µ)

∣∣∣ =
1/2⌊(j−1)/2⌋t

证明　已知 ，则

，其中 表示所有线

性项之和。当 时， ，则

中只存在线性项，若 , ，

即 ， 则 ， 否 则 ，

，故当 时成立；当 时，

经过算法 1变换后，

，其中 表示线性变换后所有线性项之

和，显然此时 为不相交2次项，若 中存在独立

的线性项， ，否则

。 证毕

Fn
s′

1/2

在研究S盒的线性性质时，其最大非平凡相关

优势点的结构和计数通常需要重点关注。接下来通

过定理4给出 的非平凡相关优势取到最大值

时的充分必要条件及计数。

Fn
s′ a, b, c tn

t+ c ̸= a, b (modn) t+ b ̸= c (modn)∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 1/2 (η, µ)

定理4　对于 ，当 两两不相等， ,
,  时 ，

当且仅当 满足下列条件

之一：

w (µ) = 1 µi0 = 1 ηi0+c = 1

i /∈ {i0 + a, i0 + b} ηi = 0

(1) ，不妨令 ，则 ，且

对于 , ；

w (µ) = 2 ∀i0 ∈ [0, n− 1] µi0 = µi0+t = 1

ηi0+c = ηi0+t+c = 1 ηi0+a ⊕ ηi0+2b−a = 0

∀i /∈ {i0 + c, i0 + c+ t, i0 + a, i0 + b, i0 + 2b−a}
ηi = 0

(2) , 使得 ，

则 ,  且

时

；

w (µ) = 2 ∀i0 ∈ [0, n− 1] µi0 = µi0+n−t =

1 ηi0+c = ηi0+n−t+c = 1 ηi0+a ⊕ ηi0+a+n−t = 0

∀i /∈ {i0 + c, i0 + n− t+ c, i0 + a, i0 + b, i0 + a+ n

−t} ηi = 0

(3) , 使得

，则 ,  

且

时 ；∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 1/2

8n

此时满足 的掩码对数为

。 ∣∣∣ρFn
s′
(η → µ)

∣∣∣ =
1/2 f∗

η,µ f̂

证明　由引理2和引理3可知，

当且仅当 经过算法1后得到的式子 中只有一

个2次项，且不存在独立的单次项。

w (µ) = 1 µi0 = 1 f∗
η,µ = xi0+a·

xi0+b ⊕ (ηi0+c ⊕ 1)xi0+c ⊕ ⊕
i ̸=i0+c

(ηixi) a, b, c

f∗
η,µ

ηi0+c = 1 i /∈ {i0 + a, i0 + b} ηi = 0

( 1 ) 当 时 ， ，

， 由 于

两两不相等， 中不存在独立的单次项当且仅当

，且对于 , ；

w (µ) = 2 µi0 = µi0+k = 1

k ∈ [1, t− 1] ∪ [t+ 1, n− t− 1] ∪ [n− t+ 1, n− 1]

xi0+axi0+b xi0+k+axi0+k+b

f∗
η,µ

∣∣∣ρFn
s′
(η → µ)

∣∣∣
̸= 1/2

(2)当 时，若取 ，其中

，

显 然 与 互 不 相 交 ， 即

中有两个不相交2次项，由引理3，

。

k = t µi0 = µi0+t = 1 f∗
η,µ = xi0+b

(xi0+a ⊕ xi0+2b−a)⊕ (ηi0+c ⊕ 1)xi0+c ⊕ (ηi0+t+c ⊕ 1)

xi0+t+c ⊕ ⊕
i ̸=i0+c,i0+t+c

(ηixi)

xi0+a ← xi0+a ⊕ xi0+2b−a f̂

ηi0+c = ηi0+t+c = 1 ηi0+a =

ηi0+2b−a ∀i /∈ {i0 + a, i0 + b, i0 + 2b−a} ηi = 0

a, b, c t+ c ̸= a, b (modn)

t+b ̸=a, c (modn) {i0+c, i0 + c+ t, i0 + a, i0+

b, i0 + 2b−a}

若取 ，即 时，

，由算法1的线性变换

可知， 中不存在独立的

线 性 项 当 且 仅 当 ,  

且 时 。

其 中 两 两 不 相 等 、 与

保证了

中的元素互不相同，故条件(2)成立；

w (µ) = 2 k = n− t µi0 =

µi0+n−t = 1 f∗
η,µ = xi0+a (xi0+b ⊕ xi0+a+n−t)⊕

(ηi0+c ⊕ 1)xi0+c ⊕ (ηi0+n−t+c ⊕ 1)xi0+n−t+c⊕
⊕

i ̸=i0+c,i0+n−t+c
(ηixi) xi0+b ←

xi0+b ⊕ xi0+a+n−t f̂

ηi0+c = ηi0+n−t+c = 1 ηi0+b = ηi0+a+n−t

∀i /∈ {i0 + a, i0 + b, i0 + a+ n− t} ηi = 0

a, b, c t+ c ̸= a, b (modn) t+ b ̸= a,

c (modn) {i0 + c, i0 + n− t+ c, i0 + a, i0 + b,

i0 + a+ n− t}

( 3 )当 时，若取 ，即

,  

，由算法1的线性变换

可知， 中不存在独立的线性项当

且仅当 ,  且

时 。 其 中

两两不相等、 与

保 证 了

中的元素互不相同，故条件 ( 3 )

成立；

2 < w (µ) ≤ n xi f∗
η,µ当 时，由于每个变量 在 的
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t|\n

f̂
∣∣∣ρFn

s′
(η → µ)

∣∣∣
≤ 1/4

2次项中最多出现两次，由算法1可知， 保证了

中至少存在两个不相交2次项，即

，此时不存在满足条件的掩码对；

µ η

w (µ) = 1 4n w (µ) = 2

i0 µi0 = µi0+t = 1 µi0 = µi0+n−t = 1

µ 4n 8n

下面考虑掩码对计数问题，由上述证明过程可

知，一个输出掩码 对应4个输入掩码 ，故当

时掩码对数为 ，当 时，取遍

后 ， 与 包 含 的

的集合相同，故此时掩码对数为 ，总计 。

证毕

定理4研究了最大非平凡相关优势点的结构和

计数，但是最小非平凡相关优势点的结构和计数也

是需要重点考虑的问题。下面给出特定条件下非平

凡相关优势取到最小值的充分必要条件。

Fn
s′ n t

t ̸= n/2 w (µ) = n/2

1/2n/2 µ

µ = (0101, ..., 0101) (1010, ..., 1010)∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 1/2n/2 2n+1

定 理 5 　 对 于 ， 为 偶 数 ， 为 奇 数 ，

，当 时，非平凡相关优势取到最

小值 当且仅当 的每个取值为1的比特位不相

邻，即 或 ，满足

的掩码对数为 。

1/2n/2 f∗
η,µ

f̂

n/2

x0, x1, ..., xn−1

η w (µ) =

n/2

xi+axi+b (i ∈ [0, n− 1])

n/2 f∗
η,µ

µi xi+axi+b

f∗
η,µ

证明　由引理2和引理3可知，非平凡相关优势

取到最小值 当且仅当 经过算法1后得到的

式子 中有n/2个不相交的2次项，且不存在独立的

线性项。由于 个不相交的 2 次项包含了

这n个变量，故不存在独立的单次

项，即对 的取值可以进行遍历。因此，当

时，非平凡相关优势取到最小值问题可以转换

为在n个不同的2次项 中，如

何找出 个不相交的2次项的问题。由 的表达

式可知，每个 决定了2次项 是否出现在

中。

µ

i0 ∈ [0, n− 1] µi0 = µi0+1 = 1

f∗
η,µ xi0+axi0+b ⊕ xi0+a+1xi0+b+1 f∗

η,µ

xi f∗
η,µ

xi0+a−txi0+a xi0+a+1−txi0+a+1 xi0+bxi0+b+t

xi0+b+1xi0+b+1+t f∗
η,µ t ̸= n/2

xi0+a−t ̸= xi0+b xi0+a+1−t ̸= xi0+b+1 xi0+a−t

xi0+a xi0+a+1−txi0+a+1 xi0+bxi0+b+t

xi0+b+1xi0+b+1+t f∗
η,µ

xi0+axi0+b ⊕ xi0+a+1xi0+b+1

n− 6

n/2− 6

xi0+a+j xi0+a+jxi0+b+j xi0+2a−b+j

首先分析 中有两个取值为1的比特位相邻的情

况，即存在 ，使得 ，则

中出现 ，由于 不

相交，且每个变量 在 中最多出现两次，故

,  ,  与

均不出现在 中( 保证了

与 ， 即

,  ,  与

互不相同)，而 中最多有n个

2次项， 已经提供了两

个不相交的2次项，下面从剩余的 个2次项中

找出 个不相交的2次项即可，显然这是不可

能的，因为剩余n–6个2次项可以根据公共变量

进行两两配对，即 与

xi0+a+j j ∈ [2, n− 1] j /∈ {n− t, n− t+ 1, t,

t+ 1} f∗
η,µ

n− 6

n/2− 3

n/2− 1

1/2n/2

( 其 中 且

)是相交的，两者只能取一个才能保证 是

不相交2次型，故剩余的 个2次项最多只能提

供 个不相交的2次项，显然总共不相交的

2次项至多为 ，相关优势取不到最小值

。

µ

µ = (0101, ..., 0101) (1010, ..., 1010) f∗
η,µ =

n/2
⊕
i=1

x2ix2i+t ⊕ fd f∗
η,µ =

n/2
⊕
i=1

x2i−1x2i+t−1 ⊕ fd′

fd fd′ t

f∗
η,µ

∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 1/2n/2 η

1/2n/2

2n+1

当 中 取 值 为 1 的 比 特 位 均 不 相 邻 ， 即

或 时 ，

或 ，其

中 与 分别表示所有线性项之和， 为奇数保证

了 中每个2次项的下标均是1奇1偶，即这n/2个

不相交的2次项包含了n个全部变量，故不存在独

立的线性项，显然这两个2次型都是不相交的，故

；对 的取值可以进行遍历，

因此满足非平凡相关优势取到最小值 的掩码

对数为 。 证毕

1/2n/2
结合定理5，给出非平凡相关优势取到最小值

时的一个充分条件。

Fn
s′ n t

t ̸= n/2 µ

1/2n/2 w (µ) = n/2 + k

k ∈ [0, n/2− 1] µ (0101, ..., 0101)

(1010, ..., 1010) k

定理 6 　对于 ， 为偶数， 为奇数且

，当 满足以下情况之一时，非平凡相关优

势取到最小值 ：当 时 (其中

)， 的取值如下：分别在

或 取值为0的n/2个比特位中任取 个

进行翻转； ∣∣∣ρFn
s′
(η → µ)

∣∣∣ = 1/2n/2 µ 2n/2+1−

2

此时满足 的 有

个。

Fn
s′ n

t

1/2n/2

1/2n/2 w (µ) ≥ n/2

k = 0 w (µ) = n/2 + k k

[1, n/2− 1] µ = (0101, ..., 0101)

(0101, ..., 0101)

µ2j1
1 , µ2j2

1 , ..., µ2jk
1 µ2ji

1 µ1 2ji

j1, j2, ..., jk ∈ [0, n/2− 1] µ =

(0101, ..., 0101) f∗
η,µ =

n/2−1
⊕
i=0

xa+2i+1xb+2i+1 ⊕ fd

1/2n/2

f∗
η,µ

x0, x1, ..., xn−1

fd µ2j1
1 , µ2j2

1 , ..., µ2jk
1

证明　对于 ，由定理1可知，当 为偶数，

为奇数时，存在相应掩码对使得非平凡相关优势

取到最小值 ，由引理3可知，相关优势取到

的必要条件是 ，由定理5可知，当

时 结 论 成 立 ； 当 ( 取 遍

)时，以 为例，不妨将

在 中取值为0的比特位中进行翻转的

位置设为 ( 表示 的第 个比特

位 ) ， 其 中 ， 当

时，

(由于非平凡相关优势要取到最小值 ，即

经过算法1变换后有n/2个不相交的2次项，这

些2次项包含了 所有变量，故不存在

独立的线性项，为方便证明，下面将涉及的所有线

性项之和均记为 )，对第 比特位

进行翻转后
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f∗
η,µ =

k
⊕
i=1

xa+2jixb+2ji ⊕
n/2−1
⊕
i=0

xa+2i+1xb+2i+1 ⊕ fd

=
k
⊕
i=1

(xa+2jixb+2ji ⊕ xb+2jixb+2ji+t)⊕
n/2−1
⊕

v ̸=(2ji+t−1)/2(i取遍[1,k]),v=1

xa+2v+1xb+2v+1 ⊕ fd

=
k
⊕
i=1

(xb+2ji (xb+2ji+t ⊕ xa+2ji))⊕
n/2−1
⊕

v ̸=(2ji+t−1)/2(i取遍[1,k]),v=1

xa+2v+1xb+2v+1 ⊕ fd。

,

f∗
η,µ k xb+2ji+t ←

xb+2ji+t ⊕ xa+2ji 1, 2, ..., k

f∗
η,µ =

n/2
⊕
i=1

xb+2jixb+2ji+t ⊕
n/2
⊕

v ̸=(2ji+t−1)/2(i取遍[1,k]),v=1

xa+2v+1xb+2v+1 ⊕ fd f∗
η,µ∣∣∣ρFn

s′
(η → µ)

∣∣∣ = 1/2n/2

µ = (0101, ..., 0101) µ = (1010, ..., 1010)

Ck
n/2 µ 2× Ck

n/2 µ

2
∑n/2−1

i=0
Ci

n/2 = 2n/2+1

−2

上 述 依 次 经 过 次 线 性 变 换

( 其 中 i依 次 取 遍 ) 后 ，

，显然此时 是不相交2次

型，有n/2个不相交2次项，且不存在独立的线性

项，由引理3可知， ，由于翻

转的比特位取遍n/2个取值为0的比特位，针对

或 进行比特翻

转分别有 个 ，总计 ；对 的计数进行

求和，利用2项式定理可知，

。 证毕

n ∈ {8, 9} F182

F051

表1给出当 时SIMON类轮函数 与

SIMECK类轮函数 的相关优势计数表。

(
28/2+1 − 2

)
× 28 = 7680

F182 F051

F182 F051

实验数据表明，其相关优势情况均符合定

理1，定理4与定理6(当n=8时，最小非平凡相关优

势点的个数为 )。由定理

1可知， 与 可以取到的相关优势的取值范围

是相同的。由表1可知， 与 的各个相关优势

点分布情况相同，因此可以认为两者的线性分布均

匀程度基本相同。 

4    结束语

文献[5]仅给出了SIMON类轮函数的线性逼近

式的2次项相互独立时的线性性质，然而2次项相关

时的线性性质还未彻底解决。本文进一步研究了移

位参数一般化下SIMON类算法轮函数的线性性

质，利用算法1将相关优势取值问题转化为不相交

2次型中2次项的个数问题，界定了相关优势的取值

范围，证明了在特定条件下对于该范围内的每一个

n t

相关优势点均可找到对应的掩码对，证明了此类函

数是多输出部分bent函数，给出了非平凡相关优势

取到最大值1/2时掩码对的充要条件及计数，给出

了特定条件下非平凡相关优势取到最小值的充分条

件与掩码对的计数。研究表明，当 为偶数且 为奇

数时，可以取到最小非平凡相关优势点。该研究成

果为SIMON与SIMECK等算法的线性分析提供了

理论基础。接下来需要做的工作是给出此类函数移

位参数抵抗各类密码分析方法的选取准则，并应用

于SIMON与SIMECK等算法的线性安全性分析。 

5    附录

f (x1, x2, ..., xn) PickIndex (f) t

t ∈ {1, 2, ..., n} σ (f, xt) ≥ σ (f, xt′) ,∀t′ ∈
{1, 2, ..., n}

子程序 1 ( P i c k I n d e x )给定 2次布尔函数

,  返 回 ， 其 中

是 使 得

成立的最小整数。

f (x) = f (x1, x2, ..., xn) M n× n

Substitute (f,M) f (xM)

子程序 2 ( S ub s t i t u t e )给定 2次布尔函数

,  是一个 的可逆矩

阵， 返回布尔函数 。

不相交化算法[12]如表2所示。

Fabc(x)表 1  相关优势计数表

|ρ|

0 1 1/2 1/4 1/8 1/16 1/32

F 8
182 48255 1 64 1280 8256 7680 0

F 8
051 48255 1 64 1280 8256 7680 0

F 9
182 207863 1 72 1728 15360 37120 0

F 9
051 207863 1 72 1728 15360 37120 0

表 2  转变成不相交2次型算法(算法1)

f (x) = f (x1, x2, ..., xn)　输入：2次型布尔函数

M f̂ (x) f̂ (x)=f (xM)　输出：可逆矩阵 ，不相交二次型 使得

　(1)　/*初始化*/

M ← I I n× n　(2)　 　　　　　　　　　　/* 是 的可逆矩阵*/

f̂ (x)← f (x1, x2, ..., xn)　(3)　

v ← PickIndex
(
f̂
)

　(4)　

　(5)　/*不相交化*/

σ
(
f̂ , xv

)
≥ 2　(6)　当 时，执行

m← σ
(
f̂ , xv

)
f̂ xv　(7)　　 　　　/* 中包含 的2次项个数*/

f̂ xvxti t1 < t2 < ... < tm　(8)　　在 中找出所有的2次项 满足

f̂ ← Substitute
(
f̂ , It1←t1,t2,

...,tm
)

　(9)　　

M ← It1←t1,t2,
...,tm ·M　(10)　　

σ
(
f̂ , xt1

)
≥ 2　(11)　　如果 ，执行

k ← σ
(
f̂ , xt1

)
　(12)　　　

f̂ xt1xsi

s1 < s2 < ... < sm

　(13)　　　在 中找出所有的2次项 满足

　　　　　　 ，
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续表2

f̂ ← Substitute
(
f̂ , Iv←s1,s2,

...,sk
)

　(14)　　　

M ← Iv←s1,s2,
...,sk ·M　(15)　　　

　(16)　　结束

v ← PickIndex
(
f̂
)

　(17)　　

　(18)　结束

M f̂　(19)　返回 和
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