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摘   要：随着Android应用的广泛使用，Android恶意软件数量迅速增长，对用户的财产、隐私等造成的安全威胁

越来越严重。近年来基于深度学习的Android恶意软件检测成为了当前安全领域的研究热点。该文分别从数据采

集、应用特征、网络结构、效果检测4个方面，对该研究方向已有的学术成果进行了分析与总结，讨论了它们的

局限性与所面临的挑战，并就该方向未来的研究重点进行了展望。

关键词：移动安全；Android恶意软件；Android应用；深度学习；机器学习

中图分类号：TP309.5 文献标识码：A 文章编号：1009-5896(2020)09-2082-13

DOI: 10.11999/JEIT200009

Android Malware Detection Based on Deep Learning:
Achievements and Challenges

CHEN Yi①③④      TANG Di②      ZOU Wei①③④

①(Institute of Information Engineering, Chinese Academy of Sciences, Beijing 100093, China)
②(Chinese University of Hong Kong, Hongkong 999077, China)

③(Key Laboratory of Network Assessment Technology, Chinese Academy of Sciences, Beijing 100093, China)
④(School of Cyber Security, University of Chinese Academy of Sciences, Beijing 100049, China)

Abstract: With the prosperous of Android applications, Android malware has been scattered everywhere, which

raises the serious security risk to users. On the other hand, the rapid developing of deep learning fires the

combat between the two sides of malware detection. Inducing deep learning technologies into Android malware

detection becomes the hottest topic of society. This paper summarizes the existing achievements of malware

detection from four aspects: Data collection, feature construction, network structure and detection performance.

Finally, the current limitations and facing challenges followed by the future researches are discussed.
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1    引言

Android系统是由Google公司于2007年11月正

式发布的一款面向智能移动设备的开源操作系统，

其开放自由的特性使得Android系统迅速普及。根

据最新统计，截止至2019年10月，Android系统仍

是市场占有率最大的智能移动设备操作系统，其占

有率高达87%[1]。与此同时，大量的Android恶意软

件被发布到Android应用(Application, App)市场

上。据腾讯安全移动实验室报告，在2019年上半

年，共发现1898731款新的Android恶意软件，它们

感染了约3813万的手机用户[2]。这些恶意软件破坏

用户系统、窃取用户隐私、恶意扣除资费等，对用

户的信息安全和财产安全造成了严重的威胁。因

此，检测Android恶意软件的需求十分迫切，是当

前信息安全领域的重要任务之一。

针对Android恶意软件检测这个课题，早期研

究多使用基于指纹的检测方法。该类方法的检测准

确率较高，但是它们的检测效果依赖于指纹的质量

和数目。而这些指纹不仅往往需要安全研究人员耗

费人力手工提取，同时恶意软件通过简单的变化即

可轻易改变其指纹，进而绕过这类安全检测方法[3]。

 

 

收稿日期：2020-01-20；改回日期：2020-07-30；网络出版：2020-08-07

*通信作者： 邹维　zouwei@iie.ac.cn

基金项目：中国科学院重点实验室基金(CXJJ-19S022)

Foundation Item: Foundation of  Key Laboratory of  Network

Assessment Technology, Chinese Academy of Sciences (CXJJ-

19S022)

第 42卷第 9期 电   子   与   信   息   学   报 Vol. 42No. 9

2020年9月 Journal of Electronics & Information Technology Sept. 2020

http://radars.ie.ac.cn/CN/10.11999/JEIT200009


基于机器学习的Android恶意软件检测方法可以弥

补以上缺点。它不依赖于某个固定的指纹，而是通

过机器学习算法，依照事先设计好的目标函数，自

动地提取出最合适的特征及特征的组合来判断An-
droid应用是否为恶意软件。在机器学习算法中，

随着硬件计算能力的提升与数据的大量累积，相较

于决策树(decision tree)[4]、支持向量机(support
vector machine)[5]、朴素贝叶斯(naive Bayes)[6]等

传统的机器学习算法，深度学习已成为现阶段最热

门的算法。它是目前公认的对分类检测问题十分有

效的算法，在图像识别、音频分析、自然语言处理

等领域已取得了丰硕的研究成果[7–9]。近年来，研

究人员在Android恶意软件检测领域也累积了海量

的数据，这为深度学习在该领域的发展提供了数据

支撑。因此，如何将深度学习应用到Android恶意

软件检测中来提高恶意软件检测效果成为了近年来

该领域的研究热点。

现有的基于深度学习的Android恶意软件检测

工作都将深度学习算法作为一个分类器使用，把

Android应用分为良性软件和恶意软件这两类。这

些工作一般含有4个主要步骤：(1)数据采集；(2)特

征提取；(3)模型设计；(4)效果检测。

(1) 数据采集：数据采集在深度学习中是关键

的第1步，采集一个充分的数据集可以有效提高在

其上训练出来的模型的分类准确率和范化效果。因

此本文在第2节梳理了现有工作在研究当中所常用

的数据集及数据采集的方法。

(2) 特征提取：尽管源数据可以直接作为深度

学习模型的输入，但是当源数据过于庞大时(如一

个App的大小可能高达数GB)，现阶段深度学习模

型还不能从中很好地提取出Android应用的程序特

性。为了进一步加强模型对Android应用的理解，

提高深度学习模型的检测效果，大部分现有工作采

用的方法是从源数据中提取出一些描述Android应

用的特征，将这些特征作为深度学习模型的输入数

据。本文在第3节归纳并整理了现有工作提取的特

征类型及特征构造的方法。

(3) 模型训练：模型训练这一步是在已经构造

好的模型输入数据集上，选择合适的模型进行训练

的过程。在已有的深度学习的研究当中出现了许多

各具特色的网络结构。本文在第4节归纳总结了在

Android恶意软件检测中常用的深度学习网络结

构，并讨论其各自的特点。

(4) 效果检测：在获得深度学习模型后，从一

个严谨的检测机制中可以获得较为客观准确的模型

效果评价。因此本文在第5节归纳总结并对比了已

有研究所提出的方案的检测效果，以及它们在检测

时存在的缺点。

本文依照上述这4个步骤，分别从数据采集、

应用特征、网络结构、效果检测这4个方面，对基

于深度学习的Android恶意软件检测研究方向现有

的学术成果进行了分析与总结，讨论了它们的局限

性与所面临的挑战，并提出了可能的解决思路，最

后对该方向未来的研究重点进行了展望。

2    数据采集

在深度学习中，训练集数据量的大小直接影响

着模型的效果：如若在小数据集上进行深度学习则

易出现过拟合现象。因此，采集一个均衡的、充分

的数据集用于训练十分重要。现有工作所使用的数

据主要有3个来源：应用市场、公共数据集、安全

公司内部数据。下文将分别针对这3个来源进行

介绍。

2.1  应用市场

随着Android系统的广泛使用，Android应用

的种类、数量都不断攀升。截止至2019年11月，

Android官方应用市场Google Play可用App高达

290万例[10]。此外，许多第三方应用市场也发布了

大量的Android应用，譬如国内当前热门的百度手

机助手1)、小米应用商店2)、华为应用市场3)等，它

们都是手机用户下载Android应用的主要来源。因

此，许多研究工作[11–23]扒取了Google Play或第三

方应用市场的Android应用作为其数据来源。

但是，由于Android生态系统的开放性，市场

中存在着许多恶意软件。为了标记它们，部分工

作[14,17,21,23]利用了VirusTotal4)来鉴别Android应用

的好坏。VirusTotal是一个免费的针对病毒、蠕

虫、木马等各种恶意软件的分析服务，能够快速扫

描发现Android恶意软件。VirusTotal集成了70个
杀毒软件，包括国内外著名的杀毒软件McAFee、
赛门铁克、卡巴斯基、360杀毒等。对于上传到

VirusTotal服务器进行分析的Android应用，Virus-
Total会迅速返回70个杀毒软件对该应用的检测报

告。利用VirusTotal的服务，可实现对从An-
droid应用市场扒取的大量App的自动标定，形成

深度学习的训练数据集。

2.2  公共数据集

许多已有的研究工作将他们在研究时所收集的

 
1)百度手机助手：https://shouji.baidu.com
2)小米应用商店：http://app.mi.com
3)华为应用市场：https://appstore.huawei.com
4)VirusTotal：https://www.virustotal.com

第 9期 陈  怡等：基于深度学习的Android恶意软件检测：成果与挑战 2083

https://shouji.baidu.com
http://app.mi.com
https://appstore.huawei.com
https://www.virustotal.com


Android应用数据集进行了开放，具有代表性的有

文献[24–30]。其中文献[24–27]的主要成果是收集了

大量的Android恶意软件供研究人员对Android应
用进行研究，而文献[28–30]在研究Android恶意软

件的同时，也公开了它们所使用的数据集。本文对

这些数据集进行了总结，从恶意软件数量、软件收

集时间、软件检测方法3个方面进行了归纳，并给

出了数据集的下载链接，详见表1。
 

表 1  Android恶意软件公开数据集统计表

数据集名称 恶意软件数量 软件收集时间 软件检测方法 下载链接

VirusShare[24] 34311879 2011至今 未说明 https://virusshare.com

AndroZoo[25] 1302968 2011至今 VirusTotal https://androzoo.uni.lu

ArgusLab[26] 24650 2010～2016 VirusTotal http://amd.arguslab.org

Drebin[28] 5560 2010～2012 VirusTotal http://contagiominidump.blogspot.com

ISCX[29] 1929 2012～2015 VirusTotal https://www.unb.ca/cic/datasets/index.html

Genome[30] 1260 2010～2011 未说明 http://www.malgenomeproject.org

Contagio[27] 252 2011～2018 未说明 http://contagiominidump.blogspot.com

 

从表1中可以看到，这些数据集涵盖了2010年
至今不同时期的Android恶意软件。尽管它们由不

同组织各自收集，可能存在部分交集。但是，从

VirusShare的数据集中可以知道，目前已知的An-
droid恶意软件数量高达数千万，这些数量庞大的

数据集为有效的深度学习模型训练提供了基础。

2.3  安全公司数据

除以上讨论的从Android应用市场与公开数据

集获得数据外，部分已有工作[20,31–35]通过与安全公

司的合作获得公司内部的Android应用数据集用于

研究。表2对它们合作的公司及获得的数据量进行

了整理。其中，文献[35]在获取公司数据后，还将

研究中所使用的72GB实验数据进行了公开5)，供该

领域其他学者使用。

2.4  小结与讨论

通过梳理现有工作所使用的数据集可以看到，

无论是Android良性软件还是Android恶意软件，

其数据量均达到了千万级别，如此庞大的数据量可

有效支撑深度学习的模型训练。但在数据采集过程

中，部分工作[11–23]直接把从应用市场上爬取的所有

应用都标记为良性软件作为训练集使用是不合理

的。众所周知，Android应用市场上存在着大量的

Android恶意软件，如此标定的数据集与良性软件

和恶意软件的实际数据集分布不同，所训练出的模

型在真实场景下容易产生漏报，即误将恶意软件判

断为良性软件。此外，当前研究对训练集的标定总

体上都依据于VirusTotal杀毒软件的报告结果。工

业界的杀毒软件为了避免误报，往往会采用特征相

对固定的基于指纹的恶意软件检测方法。当深度学

习在这些方法标定的数据集上去学习特征时，其在

实验室环境下测试所得的模型检测准确率往往会偏

高，但对于未知恶意代码的检测准确率很可能会偏

低。因此，在未来的研究工作中，可以就训练集中

的恶意软件进行适当地变化，利用代码混淆、加密

等手段来丰富训练集的多样性，提高模型在现实中

的恶意代码检测的准确率。

3    应用特征

尽管深度学习具有从源数据中自动学习特征的

能力，但是当源数据过于庞大时，现阶段的深度学

习还不能从中很好地提取出Android应用的程序特

性。因此，为了进一步加强模型对Android应用的

理解，提高深度学习模型的检测效果，绝大部分的

工作没有直接使用源数据，而是从Android应用中

提取出描述应用特性的特征，将它们作为深度学习

模型的输入数据。针对这一重要过程，下文对这些

工作所提取的特征类型和特征构造的方法进行了总

结与讨论。

3.1  特征类型

现有工作所使用的特征主要可以分为3类：基

于元数据的特征类型、基于指纹的特征类型和基于

行为的特征类型。下文分别对这3种应用特征类型

进行介绍。

表 2  公司合作及数据采集统计表

文献 合作公司 良性软件 恶意软件

文献[31] 腾讯安全实验室 83784 106912

文献[32] McAfee 19620 11505

文献[20] McAfee 3627 2475

文献[33] Comodo 2500 2500

文献[34] Comodo 1500 1500

文献[35] Leopard Mobile Inc 2000000

 
5)下载地址：http://R2D2.TWMAN.ORG
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3.1.1  基于元数据的特征类型

元数据是描述Android应用的数据，如Android

应用安装包的大小、Android应用程序中组件的数

量等。同时，元数据还表示Android应用本身的

一些属性，如应用的签名、软件开发工具版本、应

用运行时的硬件要求等。这些数据虽无法直接说明

一个Android应用是否为恶意软件，但是它们从侧

面反应了应用的能力及可能的行为。因此，文

献[11,17,21,22,31,36,37]均使用了Android应用的元

数据作为应用特征。

3.1.2  基于指纹的特征类型

Android恶意软件的指纹能够以极高的准确率

检测出恶意软件，但指纹的提取往往需要耗费大量

安全人员的人力。深度学习具有从输入数据中筛选

特征并构建相关特征与最终分类关联性的能力，因

此部分工作提取出Android应用中可能的指纹字段

作为应用特征输入到模型中，让深度学习自动学出

其中实际能帮助检测恶意软件的指纹、指纹组合及

组合方式。

常见的恶意软件指纹包括程序所使用的特殊字

符串、远程链接的恶意服务器网址，以及编程所使

用的特殊函数名、变量名等。基于此，文献[11]提

取出Android应用源代码中所使用的全部字符串常

量，文献[36,37]提取出Android应用源代码中出现

的所有的URL地址，文献[17,32,36,37]提取出Android

应用源代码中所有组件的函数名、Intent的命名。

这些文献将它们作为深度学习模型的输入，让深度

学习在训练的过程中自动在这些备选项中找到最能

区分恶意软件的特征组合来检测Android恶意软件。

3.1.3  基于行为的特征类型

Android恶意软件的本质在于其会执行一些恶

意行为，因此许多工作提取了能描述应用行为的特

征作为深度学习模型的输入。本文将它们所提取的

行为细分为3类：(1)运行时的行为；(2)代码编写的

行为；(3)具备的行为能力。

(1) 运行时的行为：系统调用(system call)是
软件运行时操作系统的底层接口，它能较为准确地

反映软件的实际行为。文献[13,16,18,33]均利用系

统调用设计了应用特征。具体来说，文献[18]将
Android应用运行时所产生的系统调用序列直接作

为特征输入到循环神经网络中；文献[33]认为恶意

软件可能会频繁地使用某些系统调用，因此将系统

调用的频数作为描述应用行为的特征；文献[13,16,33]
观察到恶意行为通常是由多个系统调用配合完成，

为了描述这些配合，文献[13,33]计算了任意两个系

统调用在Android应用运行时连续出现的概率，文

献[33]还计算了任意两个系统调用在系统调用序列

里平均的位置距离，将它们作为描述Android应用

运行时的行为的特征。

(2) 代码编写的行为：Google向Android应用

开发者提供了大量的接口(APplication Interface, API)

来操作、使用移动设备的功能，如发送短信、拍照

摄像、读通讯录等。因此，应用代码中Android API

的调用可以反映开发者期望代码去实现的行为。文

献[11,12,15,17,19,23,32,34,36,37]均使用了Android

API的相关信息来设计应用特征。同上述系统调用

的特征提取方法类似，文献[12,15,17,19,23,32,34,36,37]

将API的使用与否作为应用特征。文献[11,15]则从

恶意行为需要多个API配合的观点出发来提取特征，

文献[15]检查了任意两个API的配合关系，将两个

API是否在同一个函数出现、是否在相邻的函数出

现作为特征；文献[11]则计算了整个应用的API序

列与恶意软件库中API序列的相似性，将它们的欧

氏距离作为特征。由于Android API数量约为3万

个，如果提取所有Android API的相关特征作为深

度学习模型的输入，这样的模型将会需要大量的数

据进行训练。为此，这些工作都只关注了与恶意行

为可能相关的敏感API，如文献[36]只关注了文献[38]

所给出的恶意软件相关敏感API列表中的API。

(3) 具备的行为能力：在Android系统中权限

保护机制是Android应用的重要安全机制之一。当

应用要执行某些敏感操作时，开发者需要在软件开

发时在AndroidManifest.xml文件中声明对应的保

护权限。这些权限的声明意味着应用具备了执行其

对应的敏感操作的能力。文献[11,17,19,22,32,36,37]

均将Android应用中的权限作为应用特征来描述应

用可能的行为。其中，文献[11,17,19,22,32]不仅检

查了应用在AndroidManifest.xml中所声明的权

限，同时还进一步扫描了软件代码来提出代码编写

过程中实际使用到的权限。

3.2  特征构造

在上节中本文讨论了应用特征的类型，但很多

类型的特征都无法直接作为深度学习模型的输入，

比如系统调用、特殊字符串、权限等。特征构造

便是首先将它们量化为数值，然后再构造成深度学

习模型所能接受的数据结构。因此，下文对现有工

作特征量化与模型输入构造的方法分别进行了归纳

总结。

3.2.1  特征量化

现有工作特征量化主要可以分为两类：(1)基

于存在性的特征量化；(2)基于转换的特征量化。

(1) 基于存在性的特征量化：当特征数量有限
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时，许多工作会基于特征的存在性进行量化，具体

来说主要包括两种方法：将所有特征进行编号和使

用0-1向量表示特征存在与否。例如，文献[14,18,34,36]
对Android API这个特征进行了编号，用API编号

形成序列、向量或矩阵输入到深度学习模型中；文

献[11,15,17,19,21,23,32,37]则使用了第2种方法，当

某个特征从Android应用中成功提取出时，其对应

的位置置为1，否则为0。

(2) 基于转换的特征量化：文献[31,39]的特征

均为图。其中文献[31]构造了一个异构图(Hetero-

geneous Graph, HG)[40]，把每个应用和应用的特性

(如签名、所使用的API等)均作为图中的节点，后

者与对应的应用节点相连；然后，基于异构图镶嵌

(HG embedding)的方法[41–43]将图中的每个节点转

换为一个向量；通过这样的方法，使用应用节点的

向量来作为深度学习模型的输入。文献[39]提出了

应用的API的调用图，同样文献[39]也使用了一个

基于异构图镶嵌的方法将整个图转换为一个矩阵来

表示，作为深度学习模型的输入。此外，对于深度

学习模型的输入数据来说，一个大的取值范围会增

加模型的拟合难度，故而将输入数据的取值范围进

行压缩会使得训练更加容易。因此，文献[11]将表

示API序列与恶意软件API序列相似性的实数转换

成了整数，当数值小于0.5时，相似性记为0，否则

记为1；文献[20]将Android应用程序操作码的编码

切成两个2位的十六进制数来表示，原本的操作码

是以一个位数为4位的十六进制大整数。

3.2.2  模型输入构造

不同的深度学习模型的输入数据结构不同，现

有工作所使用的模型对应的输入数据结构主要是序

列、向量和矩阵。对于特征数量不固定的系统调

用、Android API等，它们都是天然的序列，所以

文献[14,18,36,44]将这些特征量化后以序列的数据

结构输入到模型中。对于特征数量较固定的特征，

通常将它们转换为向量或矩阵，其中向量的长度即

为特征数据的个数，如文献[19,21,23,32,36,37]；而

矩阵常由一个高维向量拆分而成，如文献[14]，或

者由多个向量拼接而成，如文献[11,31]，但是有时

某行特征的数目会小于矩阵的列数，这时通常以补

0的方式构成矩阵，如文献[31]。
3.3  小结与讨论

尽管深度学习可以从源数据中自动学习特征，

但是为了提高模型的检测效果，现有工作基本都提

取了Android应用的相关特征作为模型的输入数

据。然而，现有工作在提取特征后，通常只是将特

征简单数字化，构造组合成模型可接受的数据结

构，并未将其与深度学习具体网络结构的特点进行

结合，研究导致无法发挥相应网络结构的全部能

力。因此，本文建议在未来的研究中，应加强面向

深度学习网络结构的特征提取方法研究，以进一步

提高深度学习的效果。例如：基于卷积神经网络能

够刻画空间关系的特点，可以把输入特征组织成在

空间上具有位置关系的形式，而不是简单地将输入

特征矩阵化；基于循环神经网络具有记忆性且适配

线性输入的特点，可以把输入特征组织成在时间上

有先后关系的线性形式并且这种关系应当尽量简单

且具有代表性，而不是简单地将输入特征序列化；

基于深度信念网络具备适配无向图的特点，可以将

输入特征组织成类似于马尔可夫条件随机场[45]这种

两两节点之间具有双向关系的无向图的形式，而不

是将输入特征简单地变化成一张普通的图。此处提

到的神经网络结构将在下一节进行详细介绍。

4    网络结构

随着深度学习的不断发展，神经网络的结构也

在不断发展和变化。不同的网络结构有着不同的特

性和适用范围。在Android恶意软件检测领域中应

用得比较广泛的网络结构大致可以被分为4类：多

层感知机(Multi-Layer Perceptron, MLP)、卷积神

经网络(Convolutional Neural Network, CNN)、循

环神经网络(Recurrent Neural Network, RNN)和
深度信念网络(Deep Belief Network, DBN)。下文

将分别对这4类的网络结构进行归纳梳理，指出它

们在Android恶意软件检测领域之中所遇到的问

题，并在最后小结部分提出建议。

4.1  多层感知机

多层感知机神经网络由多层神经元层构成，一

般包括输入层、输出层以及在输入与输出层之间的

多层隐藏神经元层。同一层的神经元通常互不连

接，每一层都全连接到下一层。多层感知机作为一

种最基本的网络结构，它在理想情况下可以拟合任

意函数 [46]，因此学者们将多层感知机引入到An-
droid恶意软件检测领域。下面对本方向的代表文

献进行讨论。

多层感知机神经网络包含两个重要参数：隐藏

神经元的层数和每层神经元的个数。现有工作[19,21,32,44]

就不同的参数选择进行了测试。其中文献[44]测试

了8层、16层和32层隐藏神经元层的检测准确率，

文献[32]测试了2至4层且每层神经元个数为50, 100,
··· 500不同组合的准确率，文献[19]测试了1至6层
且每层神经元个数为130, 150, 170不同组合的准确

率。实验发现并非层数越多、神经元数越多效果便

越好。文献[44]发现使用16层和32层时检测效率并
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没有显著提高，文献[32]发现含有3层隐藏神经元且

每层含有200个神经元的网络结构分类效果最好，

文献 [19]发现具有2层隐藏神经元层且每层含有

150个神经元的网络结构拥有最高的检测准确率。

此外，文献[21]则使用一个含有4层隐藏神经元层的

网络对Android应用进行分类，该网络的效果最好

且其4个隐藏层分别含有250, 200, 150和100个神经元。

在另一个方面，文献[11]尝试构造了一个多模

型的网络结构。这个网络结构分为两个部分，第

1个部分包含5个相互不连接的并含有2层隐藏神经

元层的网络，第2部分则将第1部分的5个网络的输

出合并后输入一个同样包含2层隐藏层的网络。这

样的多模型网络结构可以将选取模型的任务也交给

网络学习过程来自动学习。

从文献[11,19,21,32,44]中，本文归纳发现在将

多层感知机神经网络应用到Android恶意软件检测

领域的研究中时，大家经过参数搜索后，发现体量

相对较小的多层感知机神经网络效果较好，这样的

网络一般含有2～4层隐藏层，每层含有100～200个

神经元。但是这样的结论是有偏差的，因为多层感

知机本身参数量比较大，而参数量大的网络难以收

敛；同时，在参数搜索中需要设置一个统一的训练

终止条件，这个条件可能是训练迭代次数的上限或

者是某个变化率的下限等，这就导致大体量的多层

感知机与小体量的网络结构在拥有相同的训练终止

条件时，大体量的多层感知机往往是训练不完全

的，进而小体量的网络在比较时获胜。此外，以上

5份文献并没有结合Android恶意软件所具有的特性

来减少网络的参数量，从而较难看到一个经过充分

训练后的大体量的网络的效果，进而失去提高准确

率的机会。

4.2  卷积神经网络

卷积神经网络于2012年前后兴起于计算机视觉

领域[47]。它的特点是利用卷积运算来模拟人观察事

物时的聚焦过程，在这个过程中人会聚焦于视野范

围内的一个特定区域上，并将这个区域的特征和其

他区域进行比较。由于只需要与特定区域的特征进

行比较，卷积神经网络大大减少了在网络中需要学

习的参数，这不仅提高了网络的学习效率还在很大

程度上预防了过拟合的发生。下文将针对网络结构

本身，归纳梳理Android恶意代码检测中所使用的

多种卷积神经网络结构。

现有工作所使用的卷积神经网络结构主要为

LeNet[48]、Inception[49]及它们的演化结构。LeNet

结构简单易用，在图片分类问题中它的分类效果往

往作为一个基础的标准来同其他工作进行比较。文

献[14–16]均利用了LeNet来进行恶意软件检测。文

献[39]则使用了一种由LeNet演化而来的网络结构，

同时该研究在网络超参的选取上利用了TPE[50]参数

搜索方法来寻找一组最适合Android恶意软件检测

的超参。Inception结构的特点是将多个不同尺度的

卷积核应用于同一个输入上，并将它们的结果合并

成输出，从而使网络能同时利用不同尺度的信息来

进行决策。文献[31,35]均利用了Inception来进行检

测。其中文献[35]使用的是Inception的升级版本

Inception-v3[51]。该结构相较于Inception在多个方

面进行了优化，不仅提高了训练速度还提高了网络

分类的准确率。此外，文献[17]将Lenet和Inception

进行了结合，尝试了一种多分支的网络结构。该结

构有两个分支网络：CNN-S和CNN-P。其中CNN-S

是一种类似于LeNet的结构，包含3个卷积层，当

中的最后一个卷积层的卷积核的大小是1×1。而

CNN-P是一种类似于Inception的结构，它由3个更

小的分支组成。这种多分支的结构也被应用于文

献[23]中，且取得了良好的效果。

从上述讨论的工作中可以发现，大多数只是将

卷积神经网络直接套用在Android恶意软件检测

上。如此仅利用到了卷积神经网络可以有效减少待

学习参数量的特性减少训练时间，但是并没有将卷

积神经网络所模拟的聚焦过程和Android恶意软件

检测这个具体问题相结合，以进一步优化网络结构

本身，提高检测准确率。

4.3  循环神经网络

循环神经网络是一种具有序列结构的神经网

络，序列上的每一个状态都由当前输入和之前所有

状态的累积结果共同决定。这种特殊的结构适用于

处理在时间上有先后关系的序列，因此在自然语言

处理领域中，循环神经网络被广泛用于建立词语之

间的复杂关系，以此来理解整个句子乃至段落的含

义。而计算机语言，无论是高级编程语言、汇编语

言还是机器码，其本质上也是一门语言，和自然语

言的特性有很大的相似性。故而，许多学者将循环

神经网络引入到Android恶意软件检测领域中来，

意图让其从更高的层次来理解Android恶意软件，

从而提高检测准确率。下文将介绍该领域中3个使

用循环神经网络的代表工作[14,36,44]。

现有工作[14,36,44]主要使用的循环神经网络是长

短期记忆网络(Long Short-Term Memory, LSTM)[52]，

该结构具有长期记忆性(可记住长达2000个时间单

位之前的状态)。具体而言，文献[14]使用了一个包

含有256个单元的双层LSTM将输入数据转化成特

征向量，然后将特征向量通过一个全连接分类器进
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行分类；文献[44]比较了包含4, 8, 16, 32层LSTM
的不同网络结构的检测效果，并最终选择使用了误

识率最低的含有32层LSTM的网络；文献[36]则使

用了一种特殊的LSTM网络结构即注意力模型[53]，

该结构的特点在于可以同时计算出基于当前输入的

特征向量和下一个需要注意部分的位置，从而让神

经网络更加关注那些具有关键信息的输入，提高模

型效果。

从上述研究中可以发现，现有工作已将循环神

经网络结构移植到了Android恶意软件检测中。但

是，目前这种移植是初步的，利用循环神经网络进

行Android恶意软件检测还存在两个严重的问题：

(1)Android恶意行为对应的代码可能分布在程序的

不同地方，而整个程序时常包含多达上万条的语

句，这大大超出了现有的循环神经网络所能记忆的

最大尺度；(2)代码指令之间的关系比自然语言词

语之间的关系更加复杂，存在着相近语句之间的关

系跳跃性更强、关联性更小的特点，通过现有的循

环神经网络如LSTM很难完全理解一些指令之间的

隐晦关系。

4.4  深度信念网络

深度信念网络由多层受限玻尔兹曼机(restric-

ted Boltzmann machine)组成[54]。较之前所讨论的

神经网络所不同的是，深度信念网络的每一层受限

玻尔兹曼机是一个无向图，它不是采用通常的梯度

下降方法(gradient descent)来训练，而是使用CD

(Contrasitive Divergence)方法来训练。CD方法是

一种基于采样的方法，旨在找到一组内部参数来最

大化输入数据出现的概率。下文将介绍3个使用深

度信念网络的代表工作。

文献[19,34,36]便利用了深度信念网络来检测

Android恶意代码。其中文献[36]直接应用经典的

训练方法来训练深度信念网络进行Android恶意软

件检测，而文献[19,34]则使用了一种改进过后的训

练方法来训练深度信念网络。具体而言，这个训练

方法分为预训练和调整两个步骤。在预训练步骤

中，从下到上(从输入层到输出层)的每一层受限玻

尔兹曼机都经由非监督的方式来学习数据的分布；

在调整步骤中又分为唤醒和生成这两个子步骤，其

中唤醒子步骤是从下到上地唤醒每一个神经元从而

得到一个数据表示，而生成子步骤则是依据标签与

数据表示的差异，从上到下地更新内部参数。

现有工作在使用深度信念网络时或直接套用现

有网络结构，或优化了其模型训练算法加速网络训

练过程，而忽略了深度信念网络本身所适用的范

围。深度信念网络适用于刻画无向图中各节点之间

的关系，这有别于Android软件中常常蕴含着的有

向图关系，如程序控制关系、数据依赖关系等。现

有工作在处理Android软件时缺乏对深度信念网络

结构的改进，从而无法全面地理解Android应用，

提高检测效率。

4.5  小结与讨论

通过对以上工作的研究，本文发现随着神经网

络结构在计算机视觉以及自然语言处理等方面的蓬

勃发展，许多网络结构被引入到Android恶意软件

检测领域，它们提高了恶意软件检测的准确率和鲁

棒性。但是，值得注意的是，面向代码检测领域的

网络结构还未被深入研究，学者们大多是简单套用

现成的网络结构并稍加改进，而这样的简单套用并

不能充分发挥出所选网络结构的优势。因此本文就

上述所讨论的几种网络结构如何与Android恶意软

件的特性相结合提出几点可以尝试的思路：(1)针
对多层感知机神经网络参数多表征潜力大的特点，

本文建议可以将多层感知机应用于嵌入内核的次

数、代码的匹配程度等抽象层次比较高的输入特征

上，这样的特征数量少、信息丰富，可以有效减少

多层感知机的规模；(2)针对卷积神经网络能模拟

聚焦过程的特性，和Android恶意软件中与恶意行

为相关的代码相距位置可能较大的特点，本文建议

适当扩大卷积核的感受域(Receptive Field)[55]，并

建立浅层特征和深层特征之间长跨度的跳转连接来

适配Android软件中的复杂关系；(3)针对循环神经

网络的局限性和Android恶意软件中恶意代码相距

较远、相邻语句关系复杂的特点，本文建议在应用

循环神经网络之前应当先将冗长的代码提炼成具有

强语意信息的功能片段，再利用循环神经网络来刻

画它们之间的关系；(4)针对深度信念网络适配无

向图的特性，本文建议在应用深度信念网络时应当

先将输入构建成无向图模型，再依据该无向图模型

中的连接关系来精简深度信念网络内部的连接。此

外，由于控制流图[56]可以很好地表示软件代码所有

可能运行的状态与状态之间的关系，并且基于图的

深度学习网络结构的研究正在快速发展[57–60]，因此，

本文建议将基于图的深度学习网络结构和Android
恶意软件的控制流图相互结合来尝试提高检测效果。

5    检测效果

深度学习是目前在机器学习领域中公认的对分

类检测问题效果十分有效的算法。为了评价将深度

学习用到Android恶意软件检测领域的效果，现有

工作从不同角度对其检测效果的提升进行了衡量。

文献[12,14,19,22,32]使用相同的应用特征，在

其实验的数据集上对传统的机器学习模型和深度学
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习模型分别进行了测试，实验结果如表3所示。这

些工作分别从精准率(precision)、召回率(recall)、
F-measure、准确率(accuracy)等指标对它们进行了

评测6)。从表中可以看到，总的来说相对于传统机

器学习模型，深度学习模型在大多数指标上的表现

都是最好的；在其中一些工作的测试集上，相较于

传统机器学习模型的检测效果，深度学习对某些指

标甚至实现了大幅度的提升。

文献[11,20,35,39,44]将它们的检测效果与已有

的基于传统机器学习的研究工作的结果进行对比，

例如同著名的基于支持向量机的Drebin[28]、基于随

机森林的DroidMat[61]等比较。本文对它们的比较

结果进行了汇总，见表4所示。值得注意的是，尽

管从表中的结果看起来基于深度学习的研究工作效

果普遍优于基于传统机器学习的研究工作，但是这

些工作使用了不同的应用特征，评测时也采用了不

同的测试集，这样的评测对比其实无法用于判断这

些工作的优劣。

文献[11,21,32,35,39,44]还将它们自己的检测效

果和其他也基于深度学习的Android恶意软件检测

研究的检测效果[13,18–20,33,35]进行了对比，如表5所
示。经过汇总，本文发现部分研究工作的检测效果

在多个文献中差异较大：例如文献[20]其准确率在

文献[11]中只有87%，在文献[32]中为98%。不仅如

此，在文献[11]的评测中，文献[20]的准确率87%远

远低于文献[32]的准确率96.8%，但在文献[32]的评

测中，文献[20]的准确率98%却又略高于[19]的准确

率96.76%。如此可见，由于缺乏统一的评测数据与

模型，导致同一个深度学习模型在不同工作中产生

不一样的评测结果。这种不一致性使得学者们无法

准确衡量一份工作的优劣。

5.1  小结与讨论

本文通过汇总分析现有工作所报告的检测效果

发现，从总体上来说，相较于传统的机器学习模

型，基于深度学习的Android恶意软件检测更为有

效，其检测效果在各个评价指标上均有提升。同

时，本文也发现了现有评测工作中存在的问题，主

要有以下两点：(1)缺乏统一的测试集。由于缺乏

统一的测试集，表4和表5中的研究工作所给出的比

较结果有失客观性，无法准确衡量各个工作之间的

优劣。故而，当前亟需一个统一的测试集供该领域

的研究工作者在上面进行评测。文献[24,25]工作多

年来持续收集、更新了千万数量级的Android应用

并对他们进行标定，本文建议未来的的研究工作可

以在这些开放数据集上进行评测。(2)缺乏标准的

评价指标。本文从上述分析中还发现，评价机器学

表 3  在相同数据下现有深度学习模型与传统机器学习模型效果对比统计表(%)

研究工作 评价指标 深度学习模型
传统机器学习模型

支持向量机 决策树 朴素贝叶斯 逻辑回归 随机森林 K最近邻

文献[12] m4 96.5 80.0 77.5 79.0 78.0

文献[14]

m1 100 53.3 47.0

m2 98.3 34.8 54.0

m4 99.4 66.0 82.0

文献[19]

m1 95.77 92.08 75.09 79.22 64.18

m2 97.84 93.75 98.64 91.82 95.91

m4 96.76 92.84 82.95 83.86 71.19

文献[22]

m1 99.52 94.23 93.77 95.64 97.04 95.40

m2 99.83 95.89 94.68 95.90 94.69 93.16

m3 99.74 95.05 94.22 95.77 95.85 94.27

m4 99.68 94.97 94.13 95.82 95.93 94.29

文献[32]

m1 94.82 87.6 92 76.5 93.8

m2 97.76 87.5 92 76.8 93.8

m5 90.86 94.4 95.5 85.5 97.1

m6 9.14 5.6 4.5 14.5 2.9

m7 2.24 24.2 13.9 38 12

注：各评价指标的含义如下。m1：精确率(Precision)，m2：召回率/真正率(recall/TPR)，m3：F-measure，m4：准确率(accuracy)，m6：

假正率(FPR)，m7：假负率(FNR)

 
6)在表3、表4和表5中，加粗条目表示该指标下最优异的测试结果。
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习模型效果的指标很繁杂，不同工作所使用的评价

指标也各不相同。鉴于Android恶意软件检测可归

纳为二分问题，即把一个Android应用分为良性软

件或恶意软件，因此本文建议未来该领域的相关

表 4  在不同数据不同特征下现有基于深度学习的方法与基于传统机器学习的方法效果对比统计表

研究工作 机器学习模型 m1(%) m2(%) m3(%) m4(%) m6(%) m7(%) m8(s)

文献[11] 深度学习 98 99

文献[28] 支持向量机 93.9

文献[62] 决策树 78

文献[63] 朴素贝叶斯 93

文献[61] K最近邻 99

文献[64] 极限梯度提升决策树 97 97

文献[35] 深度学习 96 93 9 0.5

文献[28] 支持向量机 94.0 1.0 0.75

文献[65] 随机森林 95.3 92 0.34 19.8

文献[39] 深度学习 98.84 98.47 98.65 98.86

文献[66] 逻辑回归 80.99 87.11 83.93 83.26

文献[44] 深度学习 98.98 1.58

文献[67] 随机森林 97.42 4.33

文献[20] 深度学习 99 95 97 98

文献[68] 支持向量机 98

文献[69] 朴素贝叶斯 94 91 92 91

文献[67] 随机森林 98 97 97 97

注：各评价指标的含义如下。m1：精确率(Precision)，m2：召回率/真正率(recall/TPR)，m3：F-measure，m4：准确率(accuracy)，m6：

假正率(FPR)，m7：假负率(FNR)，m8：检测时间

表 5  基于深度学习的Android恶意软件检测工作效果互相对比统计表(%)

研究工作 m1 m2 m3 m4 m6 m7

文献[11] 99 98

文献[19] 96.8

文献[20] 86 87

文献[35] 96 93 9 0.5

文献[20] 99.3 99 3 2.5

文献[39] 98.87 98.47 98.65 98.86

文献[13] 83.24 87.67 85.39 84.95

文献[18] 94.76 91.31 93.00 93.10

文献[20] 67 98.47 71.00 69.00

文献[44] 98.98 1.58

文献[20] 89.50 6.72

文献[32] 98.09 99.56 98.82 98.5

文献[33] 93.96 93.36 93.68 93.68

文献[19] 96.78 96.76 96.76 96.76

文献[20] 99 95 97 98

文献[21] 95.31

文献[35] 93

文献[33] 93.68

注：各评价指标的含义如下。m1：精确率(Precision)，m2：召回率/真正率(recall/TPR)，m3：F-measure，m4：准确率(accuracy)，m6：

假正率(FPR)，m7：假负率(FNR)
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工作可采用机器学习二分工作通常采用的精确率

(precision)、召回率(recall)以及F-measure这3个主

要指标[70]进行模型评价。

6    结束语

本文从数据采集、应用特征、网络结构和效果

检测这4个方面，对基于深度学习的Android恶意软

件检测现有的学术成果进行分析与研究。可以发现

该方向的研究已取得了若干显著进展：在采集的海

量Android应用数据集的支撑下，挖掘出了种类更

丰富的特征去更加准确地、全面地描述Android恶

意软件的特点；同时，相较于基于传统机器学习的

检测方法，基于深度学习的检测方法提高了An-

droid恶意软件检测效果，在各个评价指标上均有

提升。当然，现有工作也存在一些不足，其中最主

要的表现在两个方面：所提取的Android应用特征

及其组织方式未结合具体深度学习网络结构的特

点，无法发挥这些网络结构的全部能力；所采用的

网络结构也未面向Android恶意软件检测的特性进

行深入设计，其网络结构在形式上和理论上均不具

备完全理解Android恶意软件的能力。因此，研究

提取构造更适应于网络结构的应用特征和研究设计

能更好理解Android应用特性的网络结构是未来该

领域的两个重要研究方向。期待更多学者加入到基

于深度学习的Android恶意软件检测研究中，使得

该方向的研究成果能在实际检测中发挥作用。
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