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摘   要：椭圆曲线Diffie-Hellman密钥交换协议与其他公钥密码体制相比，能够以较小的密钥尺寸来达到相同的

安全强度，因此在实际应用中对带宽和存储的要求较低，从而在很多计算资源受限的环境中有更多应用价值。该

文从理论和应用角度，评估该类型协议共享密钥建立过程中的部分信息泄漏对安全性的威胁至关重要。基于隐藏

数问题和格分析技术，该文讨论了椭圆曲线Diffie-Hellman密钥交换协议的比特安全性，启发式地证明了椭圆曲

线Diffie-Hellman共享密钥的x坐标的中间11/12 bit的计算困难性近似于恢复整个密钥。进一步地，给出了信息泄

露量与泄漏位置的显式关系式。该文的研究结果放松了对泄露比特位置的限制，更加符合应用场景，显著改进了

以往工作中得出的结论。
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Abstract: The elliptic curve Diffie-Hellman key exchange protocol enjoys great advantages since it could achieve

the same security level with significantly smaller size of parameters compared with other public key

cryptosystems. In real-world scenarios, this type of protocol requires less bandwidth and storage which leads to

more application especially to computing resource constrained environments. Hence, it is important to evaluate

the threat aroused by the partial information leakage during the establishment of shared keys. In this paper,

the bit security of elliptic curve Diffie-Hellman with knowledge of partial inner bits based on the combination of

hidden number problem and lattice-based cryptanalysis technique is recisited. 11/12 of the inner bits of the

x-coordinate of the elliptic curve Diffie-Hellman key are approximately as hard to compute as the entire key.

Moreover, the explicit relationship between the leakage fraction and the leakage position is elaborated. This

result which relaxes the restriction on the location of leakage position dramatically improves the trivial one

which stemmed from prior work.
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1    引言

1976年提出的Diffie-Hellman密钥交换协议开

启了公钥密码学的新时代。椭圆曲线Diffie-Hellman
密钥交换协议基于椭圆曲线上的离散对数问题(Elliptic
Curve Discrete Logarithm Problem, ECDLP)而设

计。由于ECDLP问题当前还未发现亚指数时间算

法，因此与其他公钥密钥体制相比，椭圆曲线密码

算法通常能够以更小的密钥尺寸来满足相同的安全

要求，从而在很多计算资源受限的环境中(如智能

卡、移动通信、无限设备等)有更多应用价值，这

也是椭圆曲线公钥密码体制最突出的优势之一。椭

圆曲线最初分别由Koblitz[1]和Miller[2]引入到公钥密

码学的研究中，近年来，很多基于ECDLP所设计

的具有不同安全功能的密码体制被提出，如椭圆曲

线Diffie-Hellman密钥交换协议、椭圆曲线数字签

名方案、椭圆曲线公钥加密方案等。其中，椭圆曲

线Diffie-Hellman密钥交换协议是本文的主要研究

内容。

G = Z∗
p

t ∈ Fq

tα

α ∈ Fq

在现实场景中，除了理论假设之外，实现过程

的安全性通常也会严重影响密码系统的整体安全

性。随着侧信道等针对密码算法实现过程的攻击技

术的研究进展，评估会话密钥建立中的部分信息泄

漏对安全性的威胁愈发重要。Diffie-Hellman密钥

交换协议安全性的研究起始于定义在有限域上的相

关方案。1996年，Boneh和Venkatesan[3]首次研究

了 上的Diffie-Hellman密钥交换协议及其他

相关方案的比特安全性。该结论基于隐藏数问题

(Hidden Number Problem, HNP)与格分析技术的

巧妙运用。HNP问题是一种丢番图不等式方程组

的求解问题。直观上，给定某些随机选取的

(为素数)，在已知 的部分信息的条件下，HNP问
题旨在恢复隐藏的 。通常，HNP问题反映了

待恢复的未知目标与其相关的随机逼近之间的关

系。此外，HNP问题在SM2, OpenSSL, ECDSA,
PUF等包含DSA类算法的标准和实现的攻击中都

发挥了重要作用[4–9]。

近年来，为提高解决实际密码方案安全分析的

适用性，HNP问题从各个角度得以推广，许多相应

的变种问题被提出。例如，模逆隐藏数问题(Modular
Inverse Hidden Number Problem, MIHNP)[10,11]、

椭圆曲线隐藏数问题(Elliptic Curve Hidden Number
Problem, EC-HNP)[12,13]、扩展的隐藏数问题(Ex-
tended Hidden Number Problem, EHNP)[14,15]。这

些变种问题与HNP问题密切相关，在密码设计和

分析中都发挥了重要的作用。其中，EC-HNP问题

在文献[12]中被用于研究椭圆曲线Diffie-Hellman密

钥交换协议的比特安全性。该项工作证明，计算椭

圆曲线Diffie-Hellman共享密钥的x坐标最高(或最

低)5/6比例的比特位与计算整个共享密钥一样困

难。最近，文献[16]改进了这一结果：在基于某个

假设的条件下将椭圆曲线Diffie-Hellman比特安全

的结果改进到了最高(或最低)1/2 bit。

在文献[14]的基础上，本文进一步研究了椭圆

曲线Diffie-Hellman密钥交换协议的比特安全性。

与以往工作不同的是，本文研究的内容包含了信息

泄露发生在中间位置时的情形。本文的工作主要有

两大挑战：(1)椭圆曲线有理点群运算的非线性性

质使得运用HNP的技术手段对Diffie-Hellman密钥

交换协议的安全性分析结果并不理想，同样的原因

使得当前文献中基于MIHNP问题的分析结果比线

性的HNP问题的分析结果差很多，这也是椭圆曲

线Diffie-Hellman相比于有限域Diffie-Hellman安全

性分析结论更少的原因之一。(2)本文放松了对信

息泄露发生位置的限制，并不局限于只发生在比特

数据串的两端。当前几乎所有基于HNP问题来分

析密码体制安全性的技术都假设nonce的部分泄露

信息发生在比特数据串的两端。此外，也存在少量

针对中间部分的比特信息发生泄露的研究结果。例

如，Nguyen 和Shparlinski[17]利用了连分数技术将

其研究结果推广到了内部比特信息泄露的情形。他

们指出，为达到恢复密钥的目的，从中间部位发生

的信息泄露所需要的比特数是从最高或最低比特开

始泄露所需要的比特数的两倍。在文献[12]中，作

者指出椭圆曲线Diffie-Hellman密钥交换协议中，

共享密钥的x坐标的5/6-最高(或最低)比特安全决

定了整体的安全性。然而，当考虑泄露信息发生在

中间部位时，至少需要获得中间部位2×5/6部分的

泄露信息，该结论显然是平凡的。即使基于文献[13]

的改进结果，在基于某个假设的条件下，恢复密钥

也至少需要获得中间部位2×1/2部分的泄露信息，

结论仍然是平凡的。

本文主要研究了椭圆曲线Diffie-Hellman密钥

交换协议的比特安全性，取得了以下成果：

(1) 针对部分信息泄露发生在中间位置的情况，

对已有方法和结果进行了推广和改进。不同于以往

工作中直接利用HNP来进行密码分析[16]，本文首

先基于多次调用改进的EC-HNP获得的已知信息，

构建一组具有小根的同余方程组，然后构造了一个

特殊结构的格，使得该格具有一个能够表示同余方

程组解的短向量，且该短向量的长度远小于Gaussian
heuristic估计值。从而，该问题被启发式地转化为

一个特殊格上的最短向量求解问题，进而可以利用
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当前研究已经相对成熟的格基约化算法来求解。由

于泄漏的位置发生在中间，因此每一个方程都包含

更多的变量，这将导致格的维数较大。但是本文的

工作仍然改进了基于文献[12,13]得出的结论。

(2) 具体地，本文指出在椭圆曲线Diffie-Hellman
密钥交换协议中，恢复共享密钥的x坐标的中间

11/12部分比特与恢复整个密钥一样困难。

(3) 此外，本文还给出了信息泄露量与泄漏位

置的显式关系式。该结果基于Gaussian heuristic假
设，严格的比特安全性证明可以参考文献[12]来给出。

本文接下来的组织结构如下：第2节是相关背

景知识的介绍，包含椭圆曲线基本知识及Diffie-
Hellman密钥交换协议、格基本知识以及椭圆曲线

HNP及其变种问题等；第3节，本文将给出椭圆曲

线Diffie-Hellman密钥交换协议的中间部位比特安

全性的结论；第4节进行了总结。

2    预备知识

本节介绍了本文中所用到的一些预备知识，分

为3部分内容。首先是椭圆曲线Diffie-Hellman密钥

交换协议及背景知识的介绍。第2节给出了格上一

类主要的困难问题的定义以及相关的格基约化算法

结论。第3节简要介绍了HNP问题的研究历程以及

椭圆曲线HNP问题的定义。

为方便读者理解，给出主要符号对照表如表1
所示。

2.1  椭圆曲线Diffie-Hellman背景知识

Fp p > 3

a, b ∈ Fp 4a3 + 27b2 ̸= 0

E Fp E
Fp E(Fp)

本文主要研究定义在有限素域 (其中素数 )
上的椭圆曲线。给定参数 满足 ,

是定义在 上的椭圆曲线。那么由椭圆曲线 在

中的所有有理点构成的Abelian群 可定义为

E(Fp) = {P = (x, y) | y2 = x3 + ax+ b mod p,

x, y ∈ Fp} ∪ {O} (1)

O其中， 表示无穷远点。

P ∈ E(Fp) xP yP P给定有理点 ，分别记 和 为 的

E(Fp)

P = (xP , yP ) Q = (xQ, yQ) P ̸= ±Q

P +Q = (xP+Q, yP+Q)

x坐标和y坐标。对 中的任意两个有理点

和 ，其中 ，二者

的加法可以定义为 ，其中

xP+Q = s2 − xP − xQ mod p

yP+Q = −(yP + s(xP+Q − xP )) mod p

}
(2)

s = (yP − yQ) / (xP − xQ)

n nP P

P n

式(2)中， 。对于任意的

整数 ，用 表示的点 的数量乘法，它定义为

的连续 次加法。

G ∈ E(Fp)

g

u 1 ≤ u ≤ g − 1 u uG

v 1 ≤ v ≤ g − 1 v

vG uG

v(uG) vG u(vG)

下面简要介绍椭圆曲线Diffie-Hellman密钥交

换协议。取椭圆曲线上的有理点 ，记其

阶为 。协议双方分别记为用户A和B。用户A随机

选择 , ，保密 ，计算 并发送给用

户B；用户B随机选择 , ，保密 ，计

算 并发送给用户A；用户B接收 并计算共享

密钥 ；用户A接收 并计算共享密钥 。

2.2  格
Rm n b1, b2, ···, bn给定  中 个线性无关的向量 ，由

它们的整系数线性组合所构成的离散加法子群

L(b1, b2, ···, bn) =

{
n∑

i=1

xibi : xi ∈ Z

}
(3)

B = [b1, b2, ···, bn]称为格。称 为一组格基。

B

B t t

格理论的研究在现代密码应用中主要有两个方

面：一是基于格困难问题的公钥密码体制的设计[18]，

二是运用近似格困难问题的快速求解算法分析各种

公钥密码体制的安全性。目前，最受关注的两大困

难问题为最短向量问题(Shortest Vector Problem,
SVP)和最近向量问题(Closest Vector Problem,
CVP)。简单来说，SVP 问题是指寻找由格基 生

成的格中的一个非0最短向量；CVP 问题指给定格

基 和目标向量 ，寻找距离 最近的格向量。

LLL算法是求解近似SVP问题最基本的算法之

一，该算法在1982年由Lenstra等人[19]提出。当前

实际中最有效的求解近似最短向量问题的格基约化

算法是BKZ算法[20]。

n B = [b1, b2, ···,

bn] L

O(n4 lg max
1≤i≤n

∥ bi ∥)
x ∥ x ∥≤ (2/

√
3)nλ1(L)

λ1(L) L

引理1 [19,21]　给定 维整数格基

，由其生成的格记为 ，那么存在一个多项式时

间算法，可在 时间复杂度内输

出一个非0格向量 ，满足 ，其

中 表示格 的最短格向量的长度。

n对于 维随机格，Gaussian heuristic给出了平

均意义下最短格向量长度的一个估计值。

L Rn

C Rn

L ∩ C vol(C)/

vol(L) vol

定义1[22]　Gaussian Heuristic：设 是 中的

一个满秩格， 是 的一个可测子集。Gaussian
Heuristic指出， 中格点的个数约为

，其中 表示体积。

表 1  主要符号对照表

符号 代表意义

Rm m维实数向量空间

Z 整数集

Fp p元有限域

E(Fp) E Fp椭圆曲线 在 中的有理点群

∥ · ∥ 欧几里得范数

det(L) L格 的基本域体积

λ1(L) L格 的最短格向量的长度

BT B矩阵 的转置矩阵
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n L因此，对于一个 维格 , Gaussian Heuristic估
计出的最短格向量的长度约为

σ(L) =

√
n

2πe (det(L))
1/n (4)

σ(L)

一般来说，随着最短向量长度和Gaussian
Heuristic之间差距的增加，实际的最短格向量更容易

被找到。Gaussian Heuristic的意义在于，如果最

短向量长度显著地小于 ，则可以利用LLL算法

或其他相关近似短向量求解算法在多项式时间内找

到最短向量。基于此，Gaussian Heuristic在格困

难问题求解算法的研究中具有重要应用。例如，枚

举算法是求解SVP问题研究最早也是最多的确定性

算法，在带裁剪的枚举算法中，Gaussian Heuristic
被用来估计枚举球中的格点数目，进而估计算法的

复杂度，并得到了理论和实验的吻合[23,24]。本文对

椭圆曲线Diffie-Hellman的比特安全性的启发式证

明中，运用了Gaussian Heuristic的结论。

2.3  椭圆曲线上的HNP问题

z

n | · |n |z|n = minb∈Z|z − bn|
l m APPl,n(m) |m− r|n ≤ n/2l+1

r

n, d ∈ Z [1, n− 1] {ti}di=1

α ∈ Zn {ti}di=1 APPl,n(αti)

α

1996年，Boneh和Venkatesan引入了隐藏数问

题HNP，并将该问题应用到DSA类签名体制及其

在OpenSSL等相关实现中的密钥恢复问题 [ 3 ]。

HNP问题可简要描述如下：对于任意实数 和素数

，符号 表示 。对任意有理

数 和 ，用 表示使得 成

立的任意有理数 。那么，HNP问题可以定义为：

给定参数 ，从 随机均匀选取 ，

对于隐藏的 ，在已知 及相应的

的条件下，求解 。

Fp p

P = (xP , yP )

m p

本文通过放宽对已知比特位置的限制，修改了

文献[14]中提出的EC-HNPx问题。对于定义在有限

域 ( 为素数)上的椭圆曲线Diffie-Hellman密钥交

换协议，定义 为协议双方最终建立的

共享密钥，并记 为素数 的比特长度。修改后的

EC-HNPx问题的定义如下：

Fp p

m 1 ≤ k + j ≤ m k

j Fp E(Fp)

R ∈ E(Fp) P ∈ E(Fp)

t Ok,j(t)

P + tR j

k Ok,j(t)

P

定义2　EC-HNPx：给定有限域 ( 为素数，

其比特长度为 )，满足 的正整数 和

，定义在 上的椭圆曲线 以及有理点

。设 是一个隐藏的有理点，对

于任意的整数输入 ，预言机 可输出有理点

的x坐标的一段比特串，该比特串从低 比

特位开始，长度为 。给定对预言机 的询问

权限，EC-HNPx问题的目标是寻找隐藏的有理点

。

u v

不难发现，EC-HNPx问题的求解将直接推出

椭圆曲线Diffie-Hellman的共享密钥的比特安全性

结论。在该协议中， 和 由用户双方分别保密，

uG vG P = uvG

aG

bG abG a, b

t uG+ tG = (u+ t)G

R=vG P+tR=(u+t)vG

P R

P + tR

P

和 是公开的， 是协议最终建立的共

享密钥。假设攻击者具有预言机，使其能够从

和 获取到 的部分信息(这里， 为任意的未

知整数)。对随机选择的整数 , 

是可以计算的。记 ，则 的部

分信息可被获取。对于输入 和 ，若攻击者可以通

过 的已知部分比特信息求解EC-HNPx问题，

则可恢复密钥 。因此，椭圆曲线Diffie-Hellman
密钥交换协议的比特安全性分析可以转化为求解

EC-HNPx问题。

3    椭圆曲线Diffie-Hellman密钥交换协议的
比特安全

本节将给出对椭圆曲线Diffie-Hellman密钥交

换协议的比特安全性的改进结果。基于改进的EC-
HNPx问题，主要讨论了泄露的部分信息位于中间

位置的情况。首先构造一个同余方程组，并将密钥

恢复转化为求解方程组的问题。然后构造一个特殊

结构的格，进而将方程组求解问题转化为求解该格

的最短向量问题。定理1给出了本节的主要结论。

E Fp p > 3

m k j 1 ≤ k+

j ≤ m E(Fp)

P = (xP , yP ) ∈ E(Fp)

Ok,j(t)

P + tR R t

j

k k j

2n+ 1 n = poly(m)

Ok,j(t) P xP

P = (xP ,
√
x3
P + axP + b)

P = (xP ,−
√

x3
P + axP + b)

定理1　设 是定义在 (其中素数 ，其比

特长度为 )上的椭圆曲线，正整数 和 满足

。在 上的椭圆曲线Diffie-Hellman密钥

交换协议中，设 是协议双方

建立的共享密钥，预言机 可输出有理点

( 为已知有理点， 为任意整数)的x坐标的

一段比特串，该比特串从低 比特位开始，长度为

。基于Gaussian heuristic，若 和 满足以下关

系，则存在多项式时间算法，在 ( )

次询问 后可恢复出共享密钥 的x坐标 ，

进而可恢复共享密钥 或

，

k ≥



5

6
m, j = 0

11

12
m+

j

12
+

11

12
, 0 < j <

1

25
m− 11

25
12

13
m− 1

13
j +

11

13
,
1

25
m− 11

25
≤ j <

1

12
m

5

6
m, j =

1

6
m

(5)

Ok,j(t) 2n+ 1

n

12n+ 6

证明：下面分3小节给出定理1的完整证明。在

3.1节中本文基于对预言机 的 次询问结

果，构造了由 个同余多项式方程组成的方程组，

该方程组的解隐含共享密钥的x坐标；在3.2节中，

构造了一个具有特殊结构的 维格，将方程

组的求解问题转化为该格的短向量的求解问题；

3.3节分析了信息泄露发生在对称位置的情况，完

善了所需泄露信息量与泄露发生位置的显示表达。
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3.1  构造同余多项式方程组

P xP = 2k+jx0 + h0 + e0

2j < h0 < 2k+j Ok,j(t) t = 0

0 < e0 < 2j 0 < x0 < 2m−(k+j)

e0 x0

P

记共享密钥 的x坐标为 ，

其中 为通过预言机 (取

时)获得的已知信息， 和

是未知的。只要求解出 和 即可恢复共享密

钥 。

Q = (xQ, yQ) ∈ E
(Fp)

yP

对于椭圆曲线上的任意有理点

，将以下两个相关的表达式进行组合以消除

的显式表达

xP+Q + xP−Q

= 2

(
y2P + y2Q

(xP − xQ)
2 − xP − xQ

)

= 2

(
xQx2

P + (a+ x2
Q)xP + axQ + 2b

(xP − xQ)
2

)
(6)

Q = (xQ, yQ) ∈
E(Fp)

对于椭圆曲线上的任意有理点

，记

xP+Qi
= 2k+jxP+Qi

i + hi + ei

xP−Qi
= 2k+jxP−Qi

i + h′
i + e′i

}
(7)

hi h′
i xP+Qi

i

xP−Qi

i P +Qi P −Qi

h̃i = hi + h′
i ẽi = ei + e′i x̃i = xP+Qi

i + xP−Qi

i

其中， 和 是已知的部分比特信息， 和

分别表示 和 的高比特信息。令

, , 。则有

h̃i + ẽi + 2k+j x̃i

= xP+Qi
+ xP−Qi

= 2

(
xQi

x2
P + (a+ x2

Qi
)xP + axQi

+ 2b

(2k+jx0 + h0 + e0 − xQi
)
2

)
(8)

{ti,−ti}ni=1
Qi = tiR,−Qi = −tiR

2n n Ok,j(t)

{X,Yi, Zi, U}ni=1

{e0, ẽi, x̃i, x0}ni=1

对于输入 ，记 ，

独立地重复询问 ( 为正整数)次预言机 ，

并用变量符号集合 来分别对应地表

示未知变量集合 。重写式(8)，可以

得到如式(9)的多项式

Fi(X,Yi, Zi, U) = a1,iX
2Yi + a2,iX

2Zi + a3,iXYiU

+ a4,iXZiU + a5,iZiU
2 + b1,iX

2

+ b2,iXYi + b3,iXZi + b4,iXU

+ b5,iYiU + b6,iZiU + b7,iU
2

+ c1,iX + c2,iYi + c3,iZi + c4,iU

+ di mod p (9)

Fi(e0, ẽi, x̃i, x0) = 0 mod p 1 ≤ i ≤ n

{ai,j , bi,j , ci,j} {h0, h̃i,

xQi , a, b}

且满足 ( )。需要

说明的是，在式(9)中 均为关于

的已知系数参数，其具体的数值表达式并

不影响对方程组的求解能力，因此在下文中略去具

体表达式的计算。

X U n

Yi Zi Qi Qi

Ok,j(t) n Yi Zi

n

注意到， 和 在以上 个方程中保持不变；

和 由于与有理点 的选择相关， 又基于对预

言机 的 次独立询问而产生，因此 和 在

以上 个方程中是不同的。

1 ≤ i ≤ n根据已知条件，对 ，有

0 < e0 < 2j , 0 < ẽi = ei + e′i < 2j+1

0 < x̃i = xP+Q
i + xP−Q

i < 2m−(k+j)+1

0 < x0 < 2m−(k+j)

 (10)

Fi(X,Yi, Zi, U) = 0 mod p 1 ≤ i ≤ n

e0 x0

Fi(X,Yi, Zi, U) = 0 mod p 1 ≤ i ≤ n

这给出了方程组 ( )
中一组解的上界。因此，恢复 和 的问题转化为

了求解方程组 ( )
的一组小整数解问题。

3.2  构造格求解同余方程组

随着求解SVP和CVP等格问题的快速算法的

研究发展，基于格的密码分析技术在求解同余方程

组的有界解中发挥了越来越重要的作用。本小节将

给出具体的格基构造方法，以求解上节中提出的同

余方程组。

B L定义由以下格基 生成的格为

B =

(
E R
0 P

)
(11)

R (11n+ 6)× n n = 2 R其中，矩阵 由式(9)中的变量系数构成，是一个 维的矩阵。例如，当 时， 可写成表达

式为

R =

(
d1 c4,1 c3,1 0 c2,1 0 c1,1 b7,1 b6,1 0 b5,1 0 b4,1 b3,1 0 b2,1 0 b1,1 a5,1 0 a4,1 0 a3,1 0 a2,1 0 a1,1 0
d2 c4,2 0 c3,2 0 c2,2 c1,2 b7,2 0 b6,2 0 b5,2 b4,2 0 b3,2 0 b2,2 b1,2 0 a5,2 0 a4,2 0 a3,2 0 a2,2 0 a1,2

)T

(12)

E 11n+ 6 R E

n = 2

矩阵 是一个 -维的对角方阵，根据矩阵 中系数所对应的序列，矩阵 的元素与多项式方程组(2)
中相应变量的上界相关。类似地，当 时，其对角元素按顺序可列为

{1, 2k+j−m, 2k+j−m−1, 2k+j−m−1, 2−j−1, 2−j−1, 2−j , 22(k+j−m), 22(k+j−m)−1, 22(k+j−m)−1,

2k−m−1, 2k−m−1, 2k−m, 2k−m−1, 2k−m−1, 2−2j−1, 2−2j−1, 2−2j , 23k+3j−3m−1, 23k+3j−3m−1,

22k+j−2m−1, 22k+j−2m−1, 2k−j−m−1, 2k−j−m−1, 2k−j−m−1, 2k−j−m−1, 2−3j−1, 2−3j−1} (13)

P n p B 12n+ 6矩阵 是一个 维对角方阵，其对角元素均为素数 。因此，格基矩阵 的维数为 ，其行列式可以计

算为

1824 电   子   与   信   息   学   报 第 42 卷



det(L) =
pn

2n(12m−12k+j+11)+4(m−k)
(14)

B L

v = wB

那么由格基 生成的格 中存在一个格向量

，其系数向量为

w =(1, x0, x̃1, ···, x̃n, ẽ1, ···,

ẽn, e0, x
2
0, x̃1x0, ···, x̃nx0, ẽ1x0, ···,

ẽnx0, e0x0, e0x̃1, ···, e0x̃n, e0ẽ1, ···,

e0ẽn, e
2
0, x̃1x

2
0, ···, x̃nx

2
0, e0x̃1x0, ···,

e0x̃nx0, e0ẽ1x0, ···, e0ẽnx0, e
2
0x̃1, ···,

e20x̃n, e
2
0ẽ1, ···, e

2
0ẽn, k1, ···, kn) (15)

k1, k2, ···, kn其中， 是使得等式(16)成立的整数序列

v =

(
1,

x0

2m−k−j
,

x̃1

2m−k−j+1
, ···,

x̃n

2m−k−j+1
,

ẽ1
2j+1

, ···,

ẽn
2j+1

,
e0
2j

,
x2
0

22(m−k−j)
,

x̃1x0

22(m−k−j)+1
, ···,

x̃nx0

22(m−k−j)+1
,

ẽ1x0

2m−k+1
, ···,

ẽnx0

2m−k+1
,
e0x0

2m−k
,

e0x̃1

2m−k+1
, ···,

e0x̃n

2m−k+1
,
e0ẽ1
22j+1

, ···,
e0ẽn
22j+1

,
e20
22j

,

x̃1x
2
0

23m−3k−3j+1
, ···,

x̃nx
2
0

23m−3k−3j+1
,

e0x̃1x0

22m−2k−j+1
, ···,

e0x̃nx0

22m−2k−j+1 ,
e0ẽ1x0

2m−k+j+1 , ···,
e0ẽnx0

2m−k+j+1
,

e20x̃1

2m−k+j+1
,

···,
e20x̃n

2m−k+j+1
,
e20ẽ1
23j+1

, ···,
e20ẽn
23j+1

, 0, ···, 0

)
(16)

{e0, ẽi, x̃i, x0}
v

从 的上界容易计算得到格向量

的长度的上界

∥ v ∥≤
√
11n+ 6 (17)

根据Gaussian heuristic，若

∥ v ∥≪
√
12n+ 6 det(L)

1
12n+6 (18)

v L则格向量 将作为格 的一个最短向量通过格基约

化算法在多项式时间内被输出。

整理不等式(18)可得√
11n+ 6

12n+ 6
≪
(

pn

2n(12m−12k+j+11)+4(m−k)

) 1
12n+6

(19)

最终有

k ≥ 11

12
m+

1

12
j +

11

12
, 0 ≤ j ≤ m (20)

k + j < m

0 < j < m/13
11

12
m+

1

12
j +

11

12

此外，受 条件的限制，本文指出，

当 时，最多获取 的内

部比特信息，共享密钥可被恢复。

3.3  信息泄露的对称情形分析

t R ∈ E(Fp)

本小节将针对信息泄露发生在对称位置的情况

给出相关的分析。对于任意输入 及有理点 ，

j′

k P + tR

t = 0

假设问询预言机后返回从高 比特位开始，长度为

的 的x坐标的部分比特信息。当参数

时，记

xP = x0 + h0 + 2m−j′e0 (21)

h0其中， 是已知的部分比特信息。

Qi=(xQi , yQi)

∈ E(Fp)

同理，对于椭圆曲线上的任意有理点

，记

xP+Qi
= xP+Qi

i + hi + 2m−j′ei

xP−Qi
= xP−Qi

i + h′
i + 2m−j′e′i

}
(22)

hi h′
i h̃i = hi + h′

i

ẽi = ei + e′i x̃i = xP+Qi

i + xP−Qi

i

其中， 和 是已知的部分比特信息。令 ,

, ，则有

h̃i + 2m−j′ ẽi + x̃i = xP+Qi + xP−Qi

= 2

(
xQi

x2
P + (a+ x2

Qi
)xP + axQi

+ 2b

(x0 + h0 + 2m−je0 − xQi
)
2

)
(23)

2n

{X,Yi, Zi, U}ni=1

{e0, ẽi, x̃i, x0}ni=1 n

除某些变量的系数不同以外，式(23)与式(8)基
本类似。同理，独立地重复询问 次预言机，并用

来分别对应地表示未知变量集合

。重写式(23)，可以得到 个多项

式为

Gi(X,Yi, Zi, U) = a′1,iX
2Yi + a′2,iX

2Zi

+ a′3,iXYiU + a′4,iXZiU

+ a′5,iZiU
2 + b′1,iX

2 + b′2,iXYi

+ b′3,iXZi + b′4,iXU + b′5,iYiU

+ b′6,iZiU + b′7,iU
2 + c′1,iX

+ c′2,iYi + c′3,iZi + c′4,iU

+ d′i mod p (24)

1 ≤ i ≤ n其中， 。该组多项式满足

Gi(e0, ẽi, x̃i, x0) = 0mod p (1 ≤ i ≤ n) (25)

L v

Λ v′ ∈ Λ

Λ L

v′ v

P

Λ v′

v′

类似于3.2节的格 和格向量 的构造方法，本

文构造格 和相应的格向量 ，具体的构造方

法此处略去。注意到，式(24)和式(9)具有相同的结

构，结合格基的构造方式，容易得到格 和格 具

有相同的行列式，格向量 和 具有相同的长度上

界。从而可以通过求解式(24)的一组小整数解来恢

复共享密钥 的x坐标。然后，将式(24)的小根求

解问题转化为寻找格 的一个短向量 的问题。短

向量 的长度需满足

∥ v′ ∥≪
√
12n+ 6 det(Λ)

1
12n+6 (26)

计算可得，

k ≥ 11

12
m+

1

12
j′ +

11

12
, 0 ≤ j′ ≤ m

13
(27)

j统一起见，本文仍记 为部分信息泄露比特段

的低起始比特，那么
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j + k + j′ = m (28)

因此

k ≥ 12

13
m− 1

13
j +

11

13
, 0 < j <

1

12
m (29)

结合式(24)和式(29)，本文改进了文献[19]中对

于泄露比特位置发生在内部的情形的结论。具体

地，关于泄露信息量与泄露发生的位置的关系，有

如式(30)的结论

k ≥



5

6
m, j = 0

11

12
m+

j

12
+

11

12
, 0 < j <

1

25
m− 11

25
12

13
m− 1

13
j +

11

13
,

1

25
m− 11

25
≤ j <

1

12
m

5

6
m, j =

1

6
m

(30)

因此，定理1得到证明。

4    结论

本文基于EC-HNP问题，针对信息泄露发生在

中间部位的情形，研究了椭圆曲线Diffie-Hellman
的比特安全性。具体来说，本文证明了椭圆曲线

Diffie-Hellman密钥交换协议的x坐标的内部11/12 bit
位近似和整个密钥一样难以计算。此外，本文还建

立了信息泄漏率与信息泄漏位置的显式关系，并结

合实际的椭圆曲线Diffie-Hellman密钥交换协议，

分析了本结果的应用。本文的研究结果显著改进了

以往文献中的平凡结论。
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