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摘   要：网络空间是所有信息系统的集合，是人类赖以生存的信息环境。网络空间安全已经从物理域、信息域安

全扩展到以人为中心的认知域和社会域安全，对人的安全研究已经成为了网络空间安全的必然趋势。人是复杂多

变的综合体，而人格作为人的稳定的心理特征，成为了人的安全相关研究的切入点。该文梳理当前网络空间安全

中的人格研究，介绍了网络空间安全和人格的基本概念，提出了网络空间安全中人格的研究框架，涵盖理论研

究、技术研究和技术应用3个层次；其中技术研究主要包括人格测量、人格的安全脆弱性和针对人的安全防护3部

分；详细探讨了当前人格安全研究现状和存在的问题，最后讨论了未来的研究方向和发展趋势。
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Abstract: Cyberspace is a collection of all information systems, which refers to the information environment for

human survival. Cyberspace security has expanded from physical and information domain security to human-

centered social and cognitive domain security. The research on human security has become an inevitable trend

of Cyberspace security. The characteristics of human are complex and changeable. The personality, as a stable

psychological characteristic, is an appropriate breakthrough point for human security research. This paper

investigates and untangles relevant personality research in Cyberspace security. The concepts of Cyberspace

security and personality are introduced concisely. A research framework of personality in Cyberspace security is

proposed, including theoretical research, technological research and technological application. The technological

research mainly includes three parts: personality measurement, personality vulnerability and protection

methods in Cyber security. Additionally, this paper discusses the current research status and problems of

personality in Cyber security in detail. Finally, the future research directions and development trends of

personality in Cyber security are explored.
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1    引言

网络空间领域可划分为物理域、信息域、认知

域和社会域。从网络空间安全的角度来看，物理域

和信息域主要关注以信息技术为核心的网络基础设

施安全及网络信息通信安全，而认知域和社会域更

关注以人为核心的认知文化等精神层面以及个人与

集体相互作用的社会层面。以往传统的信息安全较

多地注重信息系统的物理安全和技术安全，即更加

关注物理域和信息域，对同样属于网络空间领域的

“人”缺乏相应的重视。据统计，在已识别的安全

缺陷中，有80%是由人为因素引起的。美国计算机

犯罪和安全调查局资料调查同样显示，网络安全事
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故中，人为因素占到52%，技术错误仅占到10%。

在过去的几十年中，安全领域的专家们主要还是通

过升级系统防护软件、修复安全漏洞、加固硬件设

备等技术手段保障网络空间安全，达到对抗恶意攻

击的目的。而事实上，只有将软硬件技术与人结合

在一起考虑，才能形成真正有效的安全保障体系。

人在网络空间中的行为是复杂多样的，受到安

全知识、安全意识等水平的调节，受到思维、情绪

等心理活动的支配，也受道德观、人生观、价值观

的影响。研究者试图从这些复杂的因素中选择较为

基础、稳定的因素来描述人、解释人的行为。在诸

多心理学特征中，人格是一个统一的、相对稳定的

结构组织，其在不同时间、区域下影响着人的内隐

和外显的心理特征和行为模式。一个人的人格在不

同时期、不同情境下具有相对的一致性，因此被很

多领域的研究者视作一个重要的心理特征，广泛应

用于与人有关的研究中。

网络空间安全领域的研究者试图将人格与网络

安全行为联系起来。由于人的认知复杂性，人格理

论的研究仍没有统一的标准，这导致人格与网络安

全行为的关联研究有很大的不确定性。此外，人格

与网络安全行为之间的作用关系受到多种因素的影

响，并不能明确其中各个因素的作用形式，这也增

加了人格在网络空间安全中研究的难度。当前的研

究者为了解决这些问题，提出了许多可以借鉴的方

法，例如，选用比较经典的大五人格理论开展研

究，采用控制变量的方法控制作用因素等。这些方

法都不断推进了网络空间安全中人格的相关研究，

为网络空间安全认知域研究的发展做出了巨大贡献。

本文将对网络空间安全中的人格研究进行系统

性的总结。

2    网络空间安全与人格概述

网络空间中人的因素较以往受到更加广泛的关

注，人们认识到“人”是安全体系中潜在的、脆弱

的一环，既有可能在技术的运用、安全策略的遵守

上出现漏洞，也有被攻击者利用的危险。一些研究

者希望运用心理学的理论了解安全体系中“人”的

行为，其中人格就是一个备受关注的心理学特征。

本节主要介绍网络空间安全及人格的概念，并且对

网络空间安全中人格的研究做出简单介绍，提出网

络空间安全中的人格研究框架。

2.1  网络空间安全

在19世纪80年代，Gibson[1]在其短篇科幻小说

《燃烧的铬》中创造了Cyberspace一词，意指由计

算机创建的虚拟信息空间。2008年, 美国第54号总

统令对Cyberspace进行了定义：Cyberspace是信息

环境中的一个整体域, 它由独立且互相依存的信息

基础设施和网络组成. 包括互联网、电信网、计算

机系统、嵌入式处理器和控制器系统[2]。Ottis和
Lorents[3]提出网络空间是随时间衍变的、互联的信

息系统与人的合集。张焕国等人[2]提出网络空间是

信息时代人们赖以生存的信息环境，是所有信息系

统的集合，人在其中与信息相互作用相互影响。

相较于传统信息网络，网络空间更加强调

“人”的因素。在网络空间安全体系中，也更注重

人的安全。人是安全体系中重要的一环，一个组织

中的内部人员，由于具有组织内部系统、网络以及

数据的访问权，一旦他们利用自身合法身份对组织

信息系统中信息的机密性、完整性以及可用性造成

负面影响，就会形成所谓的内部威胁，显然这样的

威胁是传统防火墙、入侵检测系统等防护工具所不

能抵御的。因此，仅仅关注以信息技术为主的物理

域、信息域安全已经不能满足安全体系的要求，需

要对认知域、社会域的安全加以研究。

近年来，以社会工程学[4–8]为代表的，面向“人”

的攻击事件频发。社会工程学由来已久，目前已经

随着移动通信网、互联网的飞速发展，逐步扩展到

了网络空间安全领域，成为网络空间中的重要安全

问题。网络空间安全中的社会工程学概念普遍认为

由凯文·米特尼克在其《欺骗的艺术》[4]一书中正式

提出。根据书中描述，可以将网络空间中的社会工

程学总结为：通过自然的、社会的和制度上的途

径，利用人的心理弱点(如人的本能反应、好奇

心、信任、贪婪)以及规则制度上的漏洞，在攻击

者和被攻击者之间建立起信任关系，获得有价值的

信息，最终可以通过未经用户授权的路径访问某些

敏感数据和隐私数据[8]。社会工程学是典型的面向

人的认知域和社会域的攻击形式，可以作为研究网

络空间认知域和社会域安全的突破口。

2.2  人格理论概述

人格作为人稳定的心理特征，已经成为包括网

络空间安全在内的众多领域中与人有关研究的切入

点。为了运用人格理论，本文对人格理论做出了一

个系统性的概述。

Burger[9]将人格定义为稳定的行为方式和发生

在个体身上的人际过程。彭聃龄[10]提出人格是构成

一个人的思想、情感及行为的特有的统合模式，这

个独特模式包含了一个人区别于他人的稳定而统一

的心理品质。由以上定义可以看出，人格具有稳定

性，可以作为网络空间安全中人的研究的一个要

素。目前在心理学领域，就如何描述人格的结构的

问题划分了6个流派[9]，分别站在不同的知识领域

来解释人格，这6个流派分别是精神分析流派、特
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质流派、生物学流派、人本主义流派、行为主义流

派以及认知流派。

在精神分析流派的理论中，人格的核心是一个

人头脑中的各种事件(即内心事件，intrapsychic

event)，这些事件是产生行为的动机。通常情况下

人们会意识到这些动机，然而，某些动机也会产生

在非意识层面。精神分析理论的创始人弗洛伊德认

为，所有的行为都是由动机引发的。精神分析理论[11]

将人格结构分为本我、自我和超我。本我是原始驱

动力的源泉，本我的行动是非理性的，追求即刻的

满足感，而不考虑现实的可行性。超我负责内化社

会价值、道德和观念，超我的发展也就是一个人价

值观逐步建立的过程，超我和本我经常存在冲突，

本我想做快乐的事，而超我坚持做应该做的事。自

我的行动基于现实，调和本我冲动和超我需求之间

的冲突。

特质流派采用特质对人格进行描述，在不同特

质上对个体进行等级评定。特质是持久的品质或特

征，这些品质或特征使个体在各种情况下的行为具

有一致性。一些特质理论家认为特质是引起行为的

先决条件，但更加保守的理论家仅仅将特质作为描

述性唯独，认为它只是简单地概括了被观测到的行

为模式。特质流派的人格理论众多，其中经过了理

论实践验证的包括艾森克的人格层次模型、卡特尔

的16因素模型、人格环形分类模型和五因素模型。

生物学流派关注的是影响人格或被人格影响的

内在生理因素[12]。生物学流派将生物学领域与人格

结合起来，生物学流派会研究遗传学与人格的关

系，例如基因如何影响人格，以及生理系统，例如

大脑或神经系统如何影响人格，他们还会以达尔文

进化论为基础，研究人格的进化论观点。

人本主义流派从整合个体的个人经验和意识经

验及成长潜能的角度理解人格，其核心是强调自我

实现的驱力。马斯洛最早提出了自我实现这一术

语，他的需求层次理论将人类需求从低到高划分为

生理需要、安全需要、归属需要、尊重需要和自我

实现。在马斯洛之后，一些研究者提出了自我实现

的测量方法。

行为主义流派将人格等同于行为，认为人格是

一个人的条件反射经验所导致的结果。华生在20世
纪早期创立行为主义，主张心理学应研究行为而非

意识。社会学习理论者又对行为主义理论进行了补

充，罗特引入期望理论来预测行为，班杜拉则提出

个体因素、行为和环境刺激三者构成的复杂的互动

系统[13]，他指出行为会受到态度、观念、之前的强

化经历以及环境中的刺激所影响；行为也可以对环

境产生作用，同时人格中某些重要成分受到环境和

行为反馈的影响。

认知流派认为，个体人格的不同是由人们信息

加工的方式不同引起的。人格心理学家感兴趣的认

知水平包含3个方面[11]，第1个水平是知觉，即对感

觉器官手机的信息施加指令的过程，在知觉水平

上，人们看到的世界也有着很大的不同，这些不同

与每个人的人格差异有着联系。第2个水平是解

释，即给生活中各种事件赋予意义，个体对各种事

件的解释会揭示人格。第3个认知水平是意识目

标，即个体形成的评估自己和他人的标准。

人格心理学的6个流派理解人格的角度颇有不

同，人格中的各个流派都强调并且验证了人格的一

个重要方面，例如人本主义学派从内在机制上提供

了对人格的解释，却没有对特定行为进行预测，行

为主义则强调外部环境对未来行为预测的重要性。

特质流派则认为每个人类个体都处在各种各样人格

特质连续体的某个比较固定的位置上，从这个角度

上看，特质流派并未对人格给出过多的原理性的解

释，而是给人格提供了一种相对科学可靠的分析和

量化的可能。

在网络空间安全的研究中，主要采用的是特质

流派的人格理论，并且使用的人格模型就是特质流

派中最为主流的大五人格模型(big five factors

model)[14,15]，它从神经质(neuroticism)、外向性

(extraversion)、开放性(openness)、宜人性(agree-

ableness)和尽责性(conscientiousness)5个方面描述

人格。这5个特质的具体描述如表1所示。

2.3  网络空间安全中的人格研究

本节概括性地提出了网络空间安全中人格的研

究框架，如图1所示。研究框架划分了网络空间安

全中人格研究的层次，包括理论研究、技术研究和

表 1  大五人格模型

特质因素 特征

神经质

烦恼对平静

不安全感对安全感

自怜对自我满意

外向性

好交际对不好交际

爱娱乐对严肃

感情丰富对含蓄

开放性

富于想象对务实

寻求变化对遵守惯例

自主对顺从

宜人性

热心对无情

信赖对怀疑

乐于助人对不合作

尽责性

有序对无序

谨慎细心对粗心大意

自律对意志薄弱
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技术应用3个层次。如2.2节所述，人格的理论研究

大致可以分为基于生理的研究和基于行为的研究两

种，其中网络空间中的人格研究一般是基于网络空

间行为的。此外，针对网络空间安全的人格理论研

究是建立在网络空间中与安全相关的行为之上的。

网络空间安全中人格相关的技术研究建立在理论研

究的基础上，从人格测量、安全脆弱性挖掘与安全

防护技术3个方面展开，下文将会详细探讨这一层

次。网络空间安全中人格研究的技术应用一般体现

在安全意识提升、安全策略制定和安全机制构建

3方面，目的是提升网络安全等级。

本文重点探讨了技术研究这一层面，在网络空

间安全领域，对于人格的技术研究主要包括人格的

测量、安全脆弱性的研究、安全防护的研究3个方

面。 其中人格测量技术是进行其他人格相关研究

的基础，安全脆弱性的挖掘是建立人格与网络空间

安全关联研究的关键，安全防护技术是进行网络空

间安全中人格研究的应用技术基础。这3个方面的

技术研究相互支撑，共同构成了网络空间安全中人

格研究的技术基础。

人格的测量是进行人格研究的基础。传统上，

研究者为了获取人格数据，需要召集一些被试人

员，对其进行一系列的人格测验，获取人格信息。

这种测量的方法需要被试者的主动参与，难以获

得大规模的样本。因此，一些社会计算领域的研究

者利用大数据的方法，通过大量收集网络数据，

从其中的网络行为、文本内容等信息[16–18]中推测用

户人格，达到大规模获取样本的目的，实现统计有

效性。

人格与安全脆弱性的研究是网络空间安全中人

格研究的核心。这一部分的研究旨在了解网络空间

安全中人格脆弱性的主要表现，以网络空间安全行

为为基础，挖掘人格安全脆弱性。总结已有的研

究，可以将脆弱性归为内部脆弱性和决策脆弱性两

方面。内部脆弱性主要研究组织内部人员的人格如

何影响其安全行为；决策脆弱性主要研究人在受到

社会工程学攻击时，人格会如何影响人做出正确决

策，避免受到欺骗的能力。

对于人格表现出的安全脆弱性，需要提出相应

的安全防护策略。一方面，要根据安全体系中不同人

的人格差异，进行针对性的安全意识培训，另外，对

于人格的安全脆弱性也需要开发有效的技术防护措施。

3    人格测量

人格测量是研究中获取被试者人格数据的方

法。在具体的研究过程中，根据实验条件的不同，

需要采用适当的人格测量方法，以获取相对准确的

人格数据。传统测量方法包括自陈量表、投射测验

等，每种方法适用于不同的实验情境。另外，近年

来有大量的研究采用大数据方法分析人格，这些研

究试图分析文本内容、网络行为、终端设备、肢体

动作等数据与人格之间的关联，从而建立起客观模

型用于人格的预测。

3.1  传统测量方法

3.1.1  自陈量表

自陈量表[19,20]是一种客观化测验，被试者需要

回答不同情况下与自身的行为、感受、兴趣有关的

一系列问题。这些问题通常以陈述句的形式给出，

被试者需要评估自身与陈述句给出情况的相符程

度。自陈量表包括非结构化测验和结构化测验。

非结构化测验也被称作开放式人格测验。一个

重要的人格测验是由库恩和麦克帕特兰编制的20项

人格测验[21]，该测验要求被试补全20个以“我是”

开头的句子，通过这20个陈述句完成对自身的描

述。例如，一个人可能会做出这样的回答：我

20岁；我是一个男孩；我是一个胆小的人；我周末

 

 
图 1 网络空间安全中的人格研究框架
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喜欢一个人在家度过；等等。一般而言，这类测试

的特点就是被试者要做出一系列无结构的开放式回

答，并且针对收集到的测验数据，研究者必须有一

套解释以及打分的方法，以便从开放式的回答中获

取背后的意义。

结构化测验则更为普遍。与开放式测验不同的

是，结构化测试量表的反应选项都是固定的。常用

的结构化人格测试量表包括艾森克人格问卷(EPQ)、

明尼苏达多项人格测验(MMPI)和卡特尔16因素人

格测验(16PF)，以及目前最为流行的大五人格量表

(BFI和NEO)。在常用的BFI-44大五人格量表中，

每个题目都是一个描述个人特质的陈述句，例如第

1题“我是一个健谈的人”。被试者需要用1～5的

数字评估自身与该陈述句的符合程度，符合程度

1～5逐渐增加，1代表非常不赞同，5代表非常赞同。

自陈量表的优点是容易解释，可操作性强，应

用较为广泛。缺点在于被试者可能缺乏准确的自我

认识，或者倾向于以积极的方式展现自己，从而造

成自陈量表存在局限性。即便如此，自陈量表仍然

是人格测量中最为常用的方法。

3.1.2  投射测验

投射测验[22]也是一类重要的人格数据来源。使

用投射测验时，研究者会给被试者提供一种标准化

的多义刺激，要求他们短时间内表达自己看到了什

么，由于反应时间短，被试者没有充足的时间进行

全面的思考，因此常常会把自己最真实的情绪、态

度、需要、动机、观点等心理活动表现出来。

一个著名的投射测验就是1921年罗夏克发明的

墨迹测验[23]。在墨迹测验中，研究者展示给被试者

多张墨迹的图片，要求被试者描述看到了什么，由

此想到了什么。被试者会在不经意间将自己的思想

感情和对事物的态度表现出来，研究者再根据这些

反应去判断被试者的人格特征。

另一个著名的投射测验[24–26]就是美国心理学家

Murray和Morgen在1935年编制的主体统觉测验。

由30张模棱两可的图片和一张空白图片组成。图片

内容多为人物，也有部分风景，但每张图片都至少

有一个人物。每次给被试呈现一张图片，让被试根

据看到的内容编故事。每次被试都必须回答这样

4个问题：(1)图中发生了什么事？(2)为什么会出现

这种情境？(3)图中的人物正在想什么？(4)故事的

结局会怎样？投射测验的原理在于，人们对外界事

物的看法，往往受到自己的心理特征的影响，这种

现象称之为投射效应。通过分析被测试者对这些材

料的解释，便可以探究其内心深处的心理特征。

投射测验的优点在于有机会把被试者最原始的

心理特征表现出来，缺点在于评分机制缺乏客观标

准，测验的结果难以解释。

3.2  大数据测量法

传统人格测量方法的缺陷在于样本规模过小，

难以实现统计有效性[27]。部分研究者利用大数据方

法分析人格。这类研究的基本方法是通过让用户填

写心理量表获取用户的人格属性，同时获取用户在

浏览网络或使用终端设备时产生的与用户自身相关

的数据，进而利用大数据分析的方法将用户属性与

用户相关数据进行关联，发现其中规律，建立预测

模型。根据用户相关数据来源的不同，主要可分为

基于文本内容、基于社交网络、基于终端设备和基

于人体语言的4种人格分析方法。

3.2.1  基于文本内容的人格分析方法

Vinciarelli和Mohammadi[28]指出，在语言心理

学的理论中，一个人对于语言中词语的选择不仅仅

取决于词语本身的含义，同样也受情绪、态度以及

人格特质等心理现象的影响。因此，结合社会语言

学和文本分析技术，从文本内容中推断人格特质的

方法也就成为了可能。

利用文本内容分析人格的研究在多年前就已经

开展，这一方向最早的一个研究就是在2005年，

Argamon等人[29]召集了1200名学生所进行的实验。

该实验收集了这些学生所写的2263篇论文，将这些

论文的词语分为4个具有心理学意义的类别，并分

别计算每个类别词汇的词频，以此将文章转化为词

汇学特征，随后利用支持向量机建立预测模型，在

外向性和神经质这两个特质上可获得大约58%的准

确率。Mairesse等人[30]扩充了上述实验的数据集，

并且利用语词计量工具LIWC(Linguistic Inquiry

and Word Count)[31]，生成了88个词汇学特征，利

用支持向量机训练得到的预测模型在5个人格特质

上分别可达到50%～62%的准确率。

从文本数据的选择上看，早期研究者使用的文

本数据是论文或是一些作家的文章，这一类文本的

差异主要体现在作者的写作风格上。而近期对文本

内容分析的研究集中在个人博客[32–36]及社交网络状

态上，这些文本信息不仅体现了写作风格，而且与

用户的个人事务及经历更加密切相关，因此在语言

中可能会隐藏更多与人格有关的信息。

从分析方法上看，一部分针对文本内容的研究

依赖语词计量工具，通过预先定义的词典，对文本

中的词汇先进行分类统计，以统计量作为文本特征。

LIWC是人格分析中最为常用的语词计量工具[37]。

它可以将文本中不同类别的词语，特别是心理学类

的词语进行统计，如因果词、情绪词、认知词等词
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类在整个文本中的使用百分比。另外，也有研究不

依赖语词计量工具，Schwartz等人[38]就直接提取了

文本中的单词、n-gram短语、主题作为文本特征，

并且计算了这些文本特征与人格之间的相关程度，

进行了可视化的展示。

3.2.2  基于社交网络的人格分析方法

社交网络是人们进行线上互动的主要渠道，也

是用户进行自我展示的重要途径[39]，因此社交网络

是进行人格分析的一个理想的平台，利用社交网络

分析人格的研究众多[40–42]。根据社交网络中不同类

型的数据，可以产生不同类型的特征，用于分析

人格。

社交网络的使用统计数据是用于分析人格的重

要数据。人格的差异会影响用户对社交网络的使

用，研究者一般会总结人格与社交网络使用行为之

间的关系，对用户社交网络的使用情况数据进行统

计，并将这些统计量作为特征，建立人格分析模

型。Ross等人[43]的研究是最早利用社交网络进行人

格分析的研究，他们采用问卷的方式收集被试者

facebook的使用情况数据，例如每天使用facebook

的时长、发布的评论数等，将这些使用数据作为特

征，分析了它们与大五人格之间的相关性。研究发

现高外向性人群朋友数较多，并且会加入更多的群

组，高神经质人群会把更多的时间花费在社交平台

上，高尽责性人群则会在社交平台上花费更少的时

间，这些结果在一定程度上证明了人格特点会反映

在用户社交网络的使用情况。Amichai和Vinitzky

等人[44]基于Ross的实验进行了改进，不再采用问卷

方式收集facebook的使用数据，而是抓取真实的

facebook数据，得到了与Ross的研究相同的结果，

并且得到的相关性更加显著。Li等人[45]则利用微博

的数据，提取了静态与动态两类特征，静态特征包

括用户的账户信息、隐私设置信息等；动态特征与

时间序列有关，包括一段时间内更新微博的频率，

更博数量等。利用这两类特征，结合SVM和Pace

回归算法训练人格预测模型。研究结果表明，基于

微博行为的人格计算模型拥有良好的测量属性。

在SVM模型中，微博行为对各人格维度高低得分

组被试的分类精度达到84%～92%；而在Pace回

归模型中，基于微博行为的人格预测结果与基于

自评问卷的人格测验结果之间的相关系数达到

0.48～0.54。

另外，社交网络的结构数据也被用于人格分析

的研究中。人格是影响一个人社交环境的重要内

因，它会影响社交关系的类型和规模，例如，

Swickert等人[46]的研究中就指出外向性得分与社交

网络规模呈正相关。Friggeri等人[47,48]详细地解释

了自我中心的社交网络的拓扑结构与外向性之间的

关系，内向型人群往往会加入数量较少，但结构更

加密集的社交群体；外向型人群往往会加入数量更

多、结构较为松散、规模较小的社交群体，并且会

成为各个社交群体之间的桥梁人物。

值得一提的是，为了进行社交网络中的人格分

析，Kosinski等人特意建立了名为myPersonality[49]

的项目，持续地收集了facebook用户的信息以及人

格数据，该项目主页目前也开放下载了部分数据，

有许多的人格相关研究都基于myPersonality数据

集[38,50,51]。

3.2.3  基于终端设备数据的方法

和社交网络一样，智能手机、可穿戴设备已经

深入到人们的日常生活中，人们日常行为活动都会

被终端设备以不同的方式记录下来，使得终端设备

也是进行人格分析的重要数据来源。Olguin和Gloor

等人[52]利用可穿戴设备收集了67名参与者谈话、移

动、地理位置等特征，通过统计学方法研究人格与

这些特征之间的关系。Chittaranjan和Blom等

人[53,54]以智能手机为研究对象，收集了117名被试

者17个月的手机使用记录，研究这些数据与这些被

试者人格之间的关系。Staiano和Pianesi等人[55]则

通过智能手机的数据提取用户的社交网络特征，利

用这些特征推断用户人格。

3.2.4  基于人体语言的分析方法

心理学研究表明，人体语言，或非言语行为，

也会体现不同的人格。Biel等人[56]采集了Youtube

视频中人的面部表情，并且分析了这些面部表情表

达的情绪，探究了这些情绪与人格之间的关系。

Skowron等人[57]提取了Twitter和Instagram照片中

人的面部表情和身体姿态的特征，研究了这些特征

与人格之间的关系。Ferwerda等人[58]认为人格会影

响用户在照片中展示自己的方式，因此收集了

112名Instagram用户的照片，提取了其中RGB的

数值、亮度、对比度、饱和度等图像特征，分析了

这些特征和人格之间的关联关系。

4    人格与安全脆弱性

人的安全脆弱性体现在两个方面，一方面是由

于安全意识薄弱或行为与意识的不一致造成的安全

脆弱性，会无意地破坏内部安全，成为内部威胁；

另一方面是由于内在的心理弱点，会使得人在遭受

主动攻击，如受到社会工程学攻击时，无法做出正

确的决定。本节将会对这两类研究的起源、研究的

方法与结果进行归纳与总结。
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4.1  人格与内部脆弱性

由于内部特权用户可以利用自身权限绕过系统

内部的访问控制机制，因此一旦内部用户对系统操

作不当，或是被潜在的攻击者所利用，就有可能造

成以合法手段发动内部攻击的情况，而用于防范外

部威胁的防火墙、入侵检测系统、漏洞扫描等传统

安全产品对内部威胁基本无能为力。这就要求除了

发展传统技术手段之外，还要研究内部人员自身的

因素对安全行为的影响，从而提出针对人的安全防

护措施。人格在许多研究中被视作人自身的主要因

素，其中部分研究认为安全意识能够决定人的安全

行为，因此将问题转化为人格与安全意识之间的关

系。但也有研究发现安全行为与意识之间存在不一

致性，因此将人格运用到了意识与行为一致性的研

究中来。

4.1.1  安全意识

为了避免潜在的内部威胁，无论是政府、企

业、任何组织机构的管理者，还是一些安全领域的

研究者，都对内部人员的安全意识极为重视。在许

多过往的研究中，良好的安全意识都被当作一个人

实施安全行为的首要前提。人与人之间的安全意识

存在差异，部分研究者希望找到人格与安全意识之

间的联系。

Warkentin和McBride[59]利用大五人格理论来

解释内部人员在安全策略遵守上存在的意识差异，

该研究提出了一个评估模型，如图2所示。其总结

了以往研究中的保护动机理论和一般威慑理论，认

为安全策略遵守的意识是人们根据威胁评估(threat
apprasial)，应对评估(coping apprasial)，惩罚评

估(sanction perspectives)这3个方面共同作用而形

成的决策。威胁评估是指人们对威胁的认识，包含

2个因素的内容，分别为威胁严重性(threat severity)
和威胁易感性(threat vunlnerability)。威胁严重性

是人们对威胁严重性的判断，包括威胁产生的经济

损失和社会影响；威胁易感性是人们对于自己违反

安全策略或者遭受攻击的可能性的主观判断后形成

的主要信念，包括个体对威胁提醒的接受程度。应

对评估是评价个体应付和避免威胁的能力，是人们

对威胁处理能力的认识，包含有3个因素的问题，

分别为：自我效能(sel f -e f f icacy) 、反应效能

(response efficacy)和反应代价(response costs)。自

我效能是指个体对自己采取某种保护性能力的知

觉，即个体在执行某一行为操作前对自己能够在什

么水平上完成该行为活动所具有的信念、判断和主

观自我感受，是保护动机理论的核心部分；反应效

能指个体对所采取的某种保护性行为是否起作用的

知觉。一般而言，人们采取一种行动是因为相信他

们将会从这一行动中获益，而且这种益处对个人有

意义。反应代价，指个体采取某种保护性行为所付

出的社会或者经济方面的代价，是一种阻止人们采

取某种行为的障碍或影响保护行为的反作用力。惩

罚评估包括惩罚严重性(sanction severity)和确定性

(sanction certainty)两方面，都只是与人们的个人

感知有关而非实际的惩罚的严重性和检测到的可能

性。当个体感知惩罚较重或是惩罚可能性较大时，

会趋向于采取某种安全行为或保护性行为。

该研究将大五人格理论加入到评估模型中，研

究人格对这3个方面的评估所产生的影响，从而得

到人格对个人安全策略遵守意识的影响。研究结果

表明，高宜人性人群的自我效能感较高，因此会更

 

 
图 2 安全意识评估模型[59]
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加积极地遵守安全策略。高尽责性人群相比于低尽

责性人群，更会被惩罚评估所影响，因此遵守安全

策略的意识更强。而高神经质与高开放性人群更容

易关注反应代价，即遵守安全策略所要付出的社会

或经济代价，因此相对于低分人群，遵守安全策略

的意识较弱。

在其他的一些研究中，Korzaan等人[60]调查研

究人格如何影响个体对隐私的重视程度，发现高宜

人性人群对于隐私保护的重视程度较高。Uffen和
Breitner[61]调查了889名被试者的人格数据，并设计

问卷用于评估每位被试的安全意识，通过统计学的

方法研究人格与安全意识之间的联系，也发现高宜

人性人群安全意识较高。Brecht等人[62]通过收集

24名用户对匿名网络的使用数据，研究人格对个体

隐私保护意识的影响，得到高神经质人群隐私保护

意识高的结论。

这些研究结果表明安全意识存在着个体差异，

研究的意义在于：安全意识的培训应当充分考虑人

的差异性，针对不同人格的人可以设计更加适合的

安全培训计划。例如Warkentin和McBride等人[59]

的研究中就提出了一个针对人格差异的安全培训框

架，对各种不同的人格特质定制培训规范。不过目

前，诸如此类的个性化安全培训框架还处于概念阶

段，还没有研究制定出更为详细具体的内容。

4.1.2  意识与行为一致性

Shropshire和Warkentin等人[63]的研究指出，

内部人员即使有意识去遵守安全策略，仍然会成为

安全防护中最脆弱的一环，因为他们真实的行为与

他们的意识存在不一致性。基于这样的观点，他们

希望利用人格理论来解释安全意识与行为存在的不

一致问题，并建立了人格与意识、行为的关联模型，

如图3所示。他们借鉴了技术接受模型等理论，

认为个体的感知有用性(perceived usefulness)和感

知易用性(perceived ease of use)以及组织支持感

(perceived organization)与个体安全意识之间存在

正相关，因此对安全意识的评估可以通过这3个因

素，同时指出宜人性和神经质两个人格维度会影响

意识与行为的一致性，为此他们开发了一个用于评

估系统安全等级的软件，评估被试者4周内个人电

脑的安全等级，以此对被试者的安全行为进行评

估。研究结果表明，安全意识较高的人群中，高尽

责性人群和高宜人性人群的行为与意识更加一致。

从传统的观点来看，内部人员的安全意识提高

有助于保护组织内部的信息网络安全，但以上的研

究表明，即使内部人员的安全意识较高，但由于人

格会影响意识与行为的一致性，因此仍然有造成内

部威胁的风险。

4.2  人格与决策脆弱性

对于人格与安全脆弱性的另一个重要研究就是

人格与决策脆弱性的关系。这里的决策脆弱性是指

在社会工程学攻击中，即使目标本身具有良好的安

全意识，但社会工程师仍然可以利用目标的心理弱点，

让目标做出一些未经过仔细思考的、缺乏逻辑的决

策。在受到社会工程学攻击时，做出正确决策的能力

存在个体差异，一些研究希望通过人格理论探寻其

中的差异，并对不同的个体提出相应的安全防护措施。

在人格与决策脆弱性的研究中，一部分研究以

社会工程学实验为主要研究方法，一般是收集被试

者的人格数据，并且向被试者发送钓鱼邮件，观察

他们的反馈情况(即选择相信、点击邮件中的链接

或者选择不相信)[64]。利用这些数据探究被试者在

收到钓鱼邮件时，人格是否会影响他们做出的反

馈。Pattinson和Jerram[65]就设计了这种社会工程

学实验，发现只有开放性这一人格维度影响个体对

钓鱼邮件的反馈，开放性得分越高，越不容易相信

钓鱼邮件。这一研究结果似乎与人们的直觉相反，

在过往的一些研究者中，高外向性与高开放性人群

由于更容易相信他人，因此更有可能把钓鱼邮件视

作正常邮件。研究人员对这一结果做出的解释是，

高开放性人群的学习能力更强，会更加有意识地积

 

 
图 3 人格与意识、行为关联模型[63]
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累辨别钓鱼邮件的经验。另外，Darwish等人[66]设

计了类似的社会工程学实验，发现高宜人性人群更

容易相信钓鱼邮件，高尽责性人群一般不会相信钓

鱼邮件，研究者认为这与高宜人性人群容易相信别

人、而高尽责性人群更加谨慎的特点有关。Enos等
人[67]在事先不告知实验目的的条件下向100名被试

者发送包含中奖信息的钓鱼邮件，统计了被试者的

反馈情况，发现高神经质的女性更容易相信钓鱼邮

件，研究人员对此的解释是高神经质的女性人群更

加关注自身的情感需求，更趋向于相信互联网拥有

满足她们需求的能力。之后，Halevi和Memon等人[68]

又采用了类似的实验方法，并且试图利用人格特点

针对性地设计钓鱼邮件内容，实现鱼叉式邮件攻

击，例如，利用高尽责性员工追求高效率的特点，

以管理者的身份向他们发送钓鱼邮件，要求他们尽

快填写表格。结果表明，尽责性与点击钓鱼邮件链

接这一行为之间存在正相关。

从以往的这些实证研究中可以看出，人格会在

一定程度上影响个体对钓鱼邮件的反馈，但这种影

响在不同的研究中并不是完全一致的。除了实验本

身的局限性之外，一方面的原因是由于任何一个人

格维度都囊括了许多性格特征，而相同人格维度下

的性格特征有些会促使个体相信钓鱼邮件，有些反

而会帮助个体辨别钓鱼邮件。例如高开放性人群拥

有强烈的好奇心，可能会导致他们点击一个钓鱼邮

件的链接，但他们对于过往经验积极学习的态度也会

帮助他们辨识钓鱼邮件。此外，钓鱼邮件内容的差

异也会影响个体做出不同的反应，高尽责性人群做

事更加缜密，相比于粗心大意的人可能更容易辨别

钓鱼邮件，但是高尽责性人群守时、服从权威的特点

也有可能被鱼叉式的钓鱼邮件所利用。因此，利用

社会工程学实验的方法探究人格与决策脆弱性的关

系的这类研究中，会出现一些存在争议的研究结果。

另外，有一些研究通过总结已有文献，从理论

角度提出了一些研究模型。文献[69]就对以往钓鱼

邮件实验的研究做出了总结，提出了一个以大五人

格理论为核心的钓鱼易感性研究框架，如图4所
示。这一框架主要由个人因素、经验因素、大五人

格因素、钓鱼易感性4方面组成，其中个人因素，

例如性别、年龄，作为人与生俱来的内因，会决定

人的经验因素，个人因素与经验因素又会同时对个

体人格的形成产生影响，而人格会影响个体对钓鱼

邮件的反馈。文献[70]指出社会工程学主要通过权

威(authority)、承诺与一致(commitmnet &

 

 
图 4 以大五人格理论为核心的钓鱼易感性研究框架[69]
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consistency)、互惠(reciprocity)、喜好(liking)、社

会认同(social proof)以及短缺(scarcity)6个原则对

受害者进行说服。并且总结了大五人格与影响力原

则之间的联系，形成了一个社会工程学-人格框

架，如图5所示。其中实线表示某一维度的高分人

群更容易受到箭头指向的几类影响力原则的利用，

相反，虚线表示这一维度的高分人群不易受到对应

的影响力原则的利用。

从一些实验中可以看出，人格因素可能会导致

人在受到社会工程学攻击时，做出未经思考、缺乏

逻辑的决策。一些恶意攻击者可以发现目标的人

格，判断其是否容易被成功攻击，甚至对于特定人

格的目标，攻击者可以设计针对性内容的钓鱼邮

件，从而提高攻击成功率。除了以实验为基础的研

究之外，部分研究者也提出了与人格有关的社会工

程学研究框架，希望找出人格影响决策脆弱性更本

质的理论基础。

5    人格与安全防护

从第4节的总结中可以看出，人格会在一定程

度上影响人的安全意识、安全行为、以及面对攻击

时做出正确决策的能力[71–74]。一旦人格所表现出的

安全脆弱性被攻击者所利用，就会造成更大的安全

威胁。在讨论人格与安全脆弱性的文献中，研究者

对于安全防护的建议一般包含两方面：其一是针对

不同人格制定不同的安全训练计划，其二是基于人

格的差异设计技术防护措施。

5.1  安全意识训练

由于不同人格的人会在安全意识上存在差异，

因此安全意识的训练也要充分考虑到人与人之间的

差异性。Warkentin和Uebelacker等人[59]的研究中

就提到在不同的工作场景下，可以根据其人格制定

不同的安全意识培训计划。Downs等人[75]认为在对

人们进行反钓鱼培训时，最重要的是要让人们了解

自身在收到钓鱼邮件时的行为反应，如果人们能够

知道是什么因素导致了自己被钓鱼邮件所欺骗，那

么针对不同人的安全培训计划才能够进一步的实

施。但是，这些研究都没有具体说明如何去制定安

全培训计划，这一部分有待进一步的探究。

5.2  技术防护

除了提高人自身的安全意识之外，技术手段的

防护仍然是必要的。在对技术升级时，也应当充分

考虑人的因素，最大化技术的效用。例如Halevi等
人[76]提出在社交网络中，根据用户的人格，推荐不

同的隐私设置，既保护用户隐私，也降低对用户体

验的负面影响。在应对鱼叉式钓鱼邮件的攻击时，

也可以应用技术手段来弥补人心理弱点造成的安全

漏洞。在4.2节中曾经提到，钓鱼邮件的内容可能

会利用人格表现出的安全脆弱性，例如对高尽责性

人群发送一个刻意描述紧急情况的邮件，诱使他们

受骗。因此，研究者开发了一个可以评估用户人格

的钓鱼邮件检测工具，依据用户的人格，找出邮件

中容易触发用户心理弱点的词语。一旦发现这类词

语，就会对用户提出告警。在当今的网络空间安全

领域，防护技术除了关注恶意攻击的特性之外[77]，

也应该更多地考虑人的因素，考虑人与人之间存在

的差异对防护有效性的影响，从而提高技术防护的

成功率。

6    结束语

本文对人格在网络空间安全领域的相关研究做

出了总结，首先介绍了网络空间安全和人格的基本

概念，提出了网络空间安全中人格研究的框架，随

后对人格测量、人格与安全脆弱性、人格与安全防

护3个方面技术研究分别做出总结。

基于大数据的人格测量方法，不仅会推动社交

网络、电商平台等服务提供方更加有效地利用社会

数据，提升服务质量，也能够推动心理学、计算机

科学等多个学科之间的合作研究。从目前的总结来

看，利用大数据推测人格的准确率在50%～70%之

间，并且只是针对特定数据集的效果，还没有大规

模地利用社会数据去验证，之后的研究可以继续对

于人格测量的准确率加以提升。一方面，可以从改

进技术入手，例如改进机器学习算法，建立准确率

更高、更加稳健的模型。另一方面，应当进一步结

合社会科学与计算机科学，根据与人格有关的心理

 

 
图 5 社会工程学-人格框架[70]
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认知机制和行为机制，提取数据中的行为特征，或

者提出更加有效的人格测量方法。

另外需要指出，相较于传统的人格测量方法，

大数据测量人格的方法可以在网络用户不知情的情

况下获取其人格信息。而正如本文所提到的，人格

可以作为一个安全脆弱性的因素被攻击者所利用，

因此人格应被视为一个重要的隐私属性加以保护。

如何平衡社会数据的可用性和隐私性，是之后研究

的一个重要课题。

本文通过文献调研，对人格与安全脆弱性的研

究进行了总结。通过这些研究，人们可以更加深入

地了解网络空间安全中人格脆弱性的主要表现，对

于内部脆弱性而言，可以了解何种人格导致了安全

意识的缺失，或是安全意识与行为的不一致，对于

安全培训有着指导意义；对于决策脆弱性而言，可

以了解人格如何影响面对社会工程学攻击时的决

策，从而也可以针对性地提高防范意识，或是提出

技术防护手段。安全防护的研究是以安全脆弱性的

研究为基础，而目前人格与安全脆弱性的研究主要

还只是以一些小规模的实证研究为基础，还没有一

个成熟的研究体系或是理论框架，这也是未来研究

的一个重要方向。

网络空间安全中的人格研究目前在测量方法、

安全脆弱性挖掘和防护方法上取得了一定的成果，

但仍然存在多种问题，有待进一步发展。例如，网

络空间安全中人格研究的模型应用问题，当前研究

一般是采用传统心理学测量方法建立好的有标注的

数据集来进行训练和测试，这种模型的泛化能力一

般较差，没办法适用于大规模的网络空间应用场

景；此外，一旦开展网络空间安全中人格研究在真

实环境下的应用，模型的效果评估也存在很大的挑

战。所以，如何解决真实环境下人格的量化问题，

形成科学的人格分析模型，建立完善的评价指标体

系，实现面向人格的网络空间安全防护，是当前人

格研究中需要解决的关键问题。
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