
基于正则图上量子游走的仲裁量子签名方案

施荣华      冯艳艳*      石金晶

(中南大学计算机学院   长沙   410083)

摘   要：量子游走已经被提出可以用于瞬时地传输量子比特或多维量子态。根据量子游走的隐形传输模型，该文

提出一种无需提前准备纠缠源的基于正则图上量子游走的仲裁量子签名算法。在初始化阶段，密钥是由量子密钥

分发系统制备；在签名阶段，基于正则图上的量子游走隐形传输模型被用于转移信息副本密文从发送者到接收

者。具体地，发送者编码要签名信息的密文在硬币态上，通过两步正则图上的量子游走，可以自动地产生用于量

子隐形传输必须的纠缠态。发送者和接收者对制备的纠缠态的测量为签名生成和签名验证的凭据。在验证阶段，

在仲裁的辅助下，验证者依照发送者的经典结果核实签名的有效性。此外，随机数和认证的公共板被引进阻止接

收方在接收真正信息序列之前的存在性伪造攻击和否认攻击。安全性分析表明设计的算法满足签名者和接收者的

不可抵赖以及任何人的不可伪造。讨论表明方案不能抗击发送者的抵赖攻击，相应的建议被给出。由于实验上已

经证明量子游走可以在多个不同的物理系统上实现，因此该签名方案未来是可实现的。
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Abstract: Quantum walks are raised for teleporting qubit or qudit. Based on quantum walk teleportation, an

arbitrated quantum signature scheme with quantum walks on regular graphs is suggested, in which the

entanglement source does not need preparing ahead. In the initial phase, the secret keys are generated via

quantum key distribution system. In the signing phase, the signature for the transmitted message is created by

the signer. Teleportation of quantum walks on regular graphs is applied to teleporting encrypted message copy

from the signer to the verifier. Concretely, the sender encodes the ciphertext of message copy on coin state.

Then two-step quantum walks are performed on the initial system state engendering the necessary entangled

state for quantum teleportation, which can be the basis of signature generation and verification. In the verifying

phase, the verifier verifies the validity of the completed signature under the aid of an arbitrator. Additionally,

the applications of random number and public board deter the verifier’s existential forgery and repudiation

attacks before the verifier accepts the true message. Analyses show that the suggested arbitrated quantum

signature algorithm satisfies the general two requirements, i.e., impossibility of disavowal from the signer and

the verifier and impossibility of forgery from anyone. The discussions demonstrate that the scheme may not

prevent disavowal attack from the signer and that the corresponding improvements are presented. The scheme

may be realizable because quantum walks have experimentally proven to be implementable in different physical

systems.

Key words: Quantum cryptography; Arbitrated quantum signature; Quantum walk; Quantum teleportation

 

 

收稿日期：2019-08-07；改回日期：2019-10-29；网络出版：2019-11-13

*通信作者： 冯艳艳　fengyanyanhenu@163.com

基金项目：国家自然科学基金(61871407, 61872390, 61972418)，中南大学中央高校基本科研业务费专项基金(2018zzts179)

Foundation Items: The National Natural Science Foundation of China (61871407, 61872390, 61972418), The Fundamental Research Funds

for the Central Universities of Central South University (2018zzts179)

第 42卷第 1期 电    子    与    信    息    学    报 Vol. 42No. 1

2020年1月 Journal of Electronics & Information Technology Jan. 2020

http://radars.ie.ac.cn/CN/10.11999/JEIT190597


1    引言

签名是一种允许签名后的信息从一方传送给另

一方，同时信息及相应的签名被确保不可抵赖或篡

改，且不可伪造的一种密码通信协议。量子签名是

经典签名在量子领域的推广。目前，经典签名已经

遍及多种不同的领域，比如，电子商务、电子医疗

以及电子支付。然而，由于大多数经典签名方案的

安全性依赖于难解的数学难题，比如，大整数因式

分解和离散对数。随着未来量子计算机[1]的产生，

以及运行在量子计算机上的量子算法 [2,3]的提出，

这些基于计算复杂度的经典签名方案将不再是安全

的。而此时依赖于物理特性的量子密码签名算法依

然是信息安全的，且量子保密通信技术[4,5]在理论

和实验上也在不断发展，量子签名是量子保密通信

协议中一个非常有意义的研究方向。与经典签名类

似，量子签名同样区分为真实量子签名和仲裁量子

签名(Arbitrated Quantum Signature, AQS)。从实

用的角度，有可信任第三方的参与AQS方案更加实

用[6,7]，且Barnum等人[8]指出不存在绝对安全的两

方量子签名协议。因此本文研究AQS算法。

2002年，Zeng和Keitel[7]初次建议了基于GHZ
(Greenberger–Horne–Zeilinger)态的AQS算法，他

们给出了AQS方案设计的基本框架。随后，大量

AQS方案被研究。2009年，Li等人[9]使用Bell态设

计了AQS方案，且其方案传输效率更高且容易实

现。2010年，Zou和Qiu[10]指出已存在的AQS方案

无法抵抗来自验证者的抵赖，于是建议了可以抵抗

来自接收者抵赖攻击的不需要纠缠态的AQS算法。

此后，除了提出新颖的AQS方案，AQS方案的密

码分析也引起了研究者们的关注。2011年，Gao等
人[11]声称量子一次一密并不适用于AQS方案，其将

导致Bob通过执行泡利操作的存在性伪造攻击行

为。同时期Choi等人[12]以基于GHZ态的AQS方案

作为例子提出了一类抵抗存在性伪造攻击的方法。

2013年，张骏和吴吉义[13]也提议了一个可以抗击验

证者已知明文攻击的AQS算法。2015年，Li和
Shi [ 1 4 ]设计了应用受控非加密操作的AQS方案。

2016年，Yang等人[15]建议了一种效率可以达到1的
基于簇态的AQS算法。2017年，Zhang等人[16]设计

了基于键控链式受控非加密操作的AQS方案，用于

抵抗量子一次一密加密操作所遭受的潜在威胁。

2018年，Zhang和Zeng[17]提议了一个改进的基于

Bell态的AQS算法。上面提到的这些方案都是在离

散场景下设计的AQS协议。在连续变量场景，文

献[18]和文献[19]分别设计了基于相干态和压缩真空

态的AQS方案。最近，基于双模压缩真空态的AQS

算法[20]也被提出，其中连续变量的量子密集编码技

术被应用。

从信息副本由发送者到接收者转移方式的角

度，以上的方案共包含两种方式：(1)基于纠缠态

的量子隐形传输方式，比如GHZ态[7,12]、Bell态[8,17]，

连续Einstein-Podolsky-Rosen (EPR)对 [18–20]；

(2)量子加密方式，比如，量子一次一密[10]，受控

非加密[14]，键控链式受控非加密[16]。相比于第2种
量子加密的传输方式，基于纠缠的量子隐形传

输[21,22]方式具有以下特点：(1)不需要传输粒子本身，

传输的是粒子所处的状态；(2)一种瞬时传输，传

输时间取决于经典通信的时间；(3)传输距离不受

物理限制更容易实现远距离的量子通讯；(4)由于

纠缠的存在，具有反窃听功能。本文将应用量子游

走的隐形传输模型，呈现一种新颖的AQS算法。

d

量子游走是经典游走在量子领域的对应物。

1993年，Aharonov等人[23]首次提议了量子游走的

概念，他们指出由于量子干涉效应，量子游走中的

可实现的平均路径长度比经典随机游走允许的最大

路径长度要长。依据时间演化，量子游走被分为离

散时间量子游走[24]和连续时间量子游走[25]。之后，

基于不同模型的量子游走形式已经被证明广泛应用

在量子信息处理任务中，如空间搜索问题[26]、元素

甄别问题[27]、图形同构[28]等问题。且1维量子游走

成功在核磁共振[29]、离子肼[30]以及光学体系[31]等不

同物理系统上被实现。近期，Shang和Wang等人[32,33]

讨论了基于量子游走的不同模型可以成功应用在量

子隐形传输和量子态转移，强调以下两点：(1)用
于隐形传输的纠缠态不必提前制备，它们可以由量

子游走一步之后自动产生，就纠缠态制备困难而言，

这是一种较大的创新；(2)当传输 维量子态，基于

量子游走的隐形传输具有更高的效率。因此，研究

量子游走在量子通信协议中的应用是有意义的。

d d

n+ d d2

r

本文将应用基于量子游走的隐形传输到AQS方
案中用于传输信息副本，设计一种新颖的基于量子

游走的AQS方案。建议的方案具有如下优势：第一，

基于量子游走的隐形传输无需提前制备纠缠态，它

们可以在量子游走的一步之后生成；第二，应用基

于 正则图的量子游走隐形传输转移 维量子态，

具有 个元素的两个投影测量替代之前的 个

元素的联合测量被应用，更容易实现；第三，随机

数 和认证的公共板被雇用，可以抗击接收者接收

信息序列之前的存在性伪造攻击和否认攻击。

本文的结构如下：第2节，描述图上的量子游

走；第3节，呈现基于正则图上量子游走的AQS算
法；第4节对提出的AQS算法给出安全性分析及讨

论；第5节为结论。
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2    图上的量子游走

G = (V,E) V

E G d

d

2001年，Aharonov等人[34]首次给出了图上基

于硬币的量子游走的定义。考虑图 ,  和

分别代表图 的顶点集和边集。对于 正则图模

型，其每一个顶点均有 个邻接点，则希尔伯特

(Hilbert)空间可直接用位置空间和硬币空间的直积

表示，即

H = Hp ⊗Hc (1)

Hp |v⟩
v ∈ V Hc |c⟩
c ∈ {0, 1, ···, d− 1} |c⟩ Hp

Hc

其中， 是由顶点态 构成的Hilbert位置空间，

， 是由边态 构成的 H i l b e r t空间，

,  用于指示有向边。作用于

和 上条件转换操作为

T =
∑
j,c

|k⟩⟨j| ⊗ |c⟩⟨c| (2)

j, k ∈ V k = (j + c) mod n c

j k n d

n ≥ 2d− 1

其中， ,  ，标签 控制游走

者从顶点 游走至 ,  为 正则图中的顶点数目且

。

M m

此外，上面的游走过程可以推广到多个硬币的

情形。基于多个硬币的量子游走的定义由Brun等
人[35]给出。假设共有 个硬币，作用在第 个硬币

对应的幺正变换为

Wm =

n−1∑
j=0

|(j + c) mod n⟩⟨j| ⊗ |c⟩m⟨c|

 (I ⊗ Cm)

(3)

Cm m其中， 为作用在第 个硬币上的硬币算符。则

图上的多个硬币的量子游走线路原理图如图1所示。

Ci i

Wi i

i = 1, 2, ···,M O =
∑d−1

j=0
|(j + c) mod n⟩⟨j|

j

c

图1中，第1行代表游走者的位置为目标态，其

余行代表硬币态为控制态。 代表作用在第 个硬

币的硬币算符， 为翻转第 个硬币的幺正变换算

符， ,  代

表作用在位置态上的转换操作， 为游走者的顶点

或位置， 为属于硬币空间的控制态。

d3    基于 正则图上量子游走的AQS算法

AQS算法需要3个参与者和3个阶段，Alice为

信息的签名者和发送者，Bob是签名的验证者和接

收者，Charlie为值得Alice和Bob信任的第三方仲

裁，他们共同参与并完成初始化、签名和验证3个
阶段。一个安全的量子签名需要满足签名者和验证

者抵赖的不可能性以及任何人伪造的不可能性[7,10]。

3.1  初始化阶段

Kac

Kbc Kac Kbc

(1) 密钥的制备和分发：Alice和Charlie制备并

分配共享密钥序列 , Bob和Charlie制备并分配共

享密钥序列 ,  和 表示为

Kac = {K1
ac,K

2
ac, ···,K

i
ac, ···,K

2n
ac } (4)

Kbc = {K1
bc,K

2
bc, ···,K

i
bc, ···,K

2n
bc } (5)

这一过程通过量子密钥分发系统完成，且已被

证明是无条件安全的[4,5]。

(2) 系统配置：Alice或Bob向Charlie发出需要

通信的申请。

3.2  签名阶段

n d

|φ⟩ |φ⟩
(1) Alice制备含有 个 维量子态的信息序列

，它携带即将签名的信息， 可以写为

|φ⟩ = {|φ1⟩, |φ2⟩, ···, |φi⟩, ···, |φn⟩} (6)

|φi⟩(i = 1, 2, ···, n) d其中， 为一个 维量子态，写为

|φi⟩ =
d−1∑
k=0

aik|k⟩ (7)

aik
∑d−1

k=0
|aik|2 = 1其中 为复数满足 。

r ∈ {0, 1, ···, d− 1}2n

|φ⟩ |φ′⟩
(2) Alice随机选择一个数 ，

然后编码 为秘密的信息序列 ，即

|φ′⟩ = Er(|φ⟩)= {|φ′
1⟩, |φ′

2⟩, ···, |φ′
i⟩, ···, |φ′

n⟩} (8)

|φ′
i⟩ =

∑d−1

k=0
ai

′

k |k⟩其中 。

Kac |φ′⟩ |Sa⟩(3) Alice用密钥 加密 生成 ，即

|Sa⟩ = EKac(|φ′⟩) (9)

d

|φ′
i⟩

|0⟩

(4) 应用第2节介绍的 正则图上量子游走模型。

假设Alice占有两个粒子A1和A2, Bob有1个粒子B。
A2代表游走者的位置态，A1和B均代表硬币态。

Alice将每一个秘密量子态 编码在A1上，A2和

B的初始态均假设是 ，如图2所示，则量子游走

系统的整个初始态为

|ψ⟩0= |0⟩A2 ⊗

(
d−1∑
k=0

a′k|k⟩

)
A1

⊗ |0⟩B (10)

|φ′
i⟩

W1

在下文中系统态的表述均按照A2, A1和B的顺

序，下标将被省略。应用两步量子游走， 可以

被成功传输到Bob。第1步量子游走 为

W1 = E1 · (Ip ⊗ C1 ⊗ I2) (11)

其中

 

 
图 1 基于多个硬币的量子游走线路原理图
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E1 =

d−1∑
c=0

n−1∑
k=0

|(k + c) mod n⟩⟨k| ⊗ |c⟩1⟨c| ⊗ I2 (12)

C1 = I W1选择 ，得到一步量子游走 之后的量子态为

|ψ⟩1 =

d−1∑
k=0

a′k|k⟩|k⟩|0⟩ (13)

W2

粒子A2和A1之间的条件移操作使得它们之间

有了纠缠。然后第2步量子游走 为

W2 = E2 · (Ip ⊗ I1 ⊗ C2) (14)

其中

E2 =

d−1∑
c=0

n−1∑
k=0

|(k + c) mod n⟩⟨k| ⊗ I1 ⊗ |c⟩2⟨c| (15)

C2 = F W2选择 ，得到第2步量子游走 之后的量子态为

|ψ⟩2 =

d−1∑
k=0

d−1∑
j=0

a′k|k + j⟩|k⟩|j⟩
/√

d (16)

F |0⟩ =
∑d−1

j=0
|j⟩
/√

d其中 ，粒子A2和B之间的条

件移操作使得它们之间有了纠缠，因此条件移操作

引进了量子隐形传输必须的纠缠资源。

|l⟩ ∈ {|j⟩ ± |d+ j⟩/
√
2,

|d− 1⟩, ···, |n− 1⟩} j

j + d d− 1 (|j⟩+ |j + d⟩)/
√
2

(|j⟩ − |j + d⟩)/
√
2 |d− 1⟩

j

( 5 )  A l i c e使用测量基

测量A2，规定经典输出结果 ，

和 分 别 对 应 态 ,

和 。当A2的测量输出结果

为 ，A1和B之间的态变换为

j∑
k=0

a′k|k⟩ ⊗ |j − k⟩+
d−1∑

k=j+1

a′k|k⟩ ⊗ |j + d− k⟩ (17)

|l′⟩(l = 0, 1, ···, d− 1)

|l′⟩
Alice使用测量基 测量粒子A1,

可描述为

|l′⟩ =
d−1∑
k=0

e2πilk/d|k⟩/
√
d (18)

此时使用傅里叶变换的形式重写式(17)中A1的态为

d−1∑
t′=0

(
j∑

k=0

a′ke−2πit′k/d|t′⟩ ⊗ |j − k⟩

+

d−1∑
k=j+1

a′ke−2πit′k/d|t′⟩ ⊗ |j + d− k⟩

 (19)

t′当A1的测量结果为 , B的态变换为

j∑
k=0

a′ke−2πit′k/d|j − k⟩+
d−1∑

k=j+1

a′ke−2πit′k/d|j + d− k⟩

(20)

因此，Alice的测量基可表述为

|Ma⟩ = {|M1
a ⟩, |M2

a ⟩, ···, |M i
a⟩, ···, |Mn

a ⟩} (21)

|M i
a⟩

|l⟩ |l′⟩
其中 包含两个部分，一个是作用在A2上的测量

基 ，另一个是作用在A1上的测量基 。

|S⟩ = {|φ′⟩, |Sa⟩, |Ma⟩}(6) Alice发送 给Bob。

3.3  验证阶段

Kbc |φ′⟩ |Sa⟩ |Yb⟩(1) Bob使用密钥 加密 和 生成

|Yb⟩ = EKbc(|φ′⟩, |Sa⟩) (22)

并将其传送给Charlie。
Kbc |Yb⟩ |φ′⟩ |Sa⟩

Kac |φ′⟩ |Sc⟩
Kac |φ′⟩ |Sa⟩ χ |Sa⟩

|Sc⟩ χ

(2) Charlie使用 解密 得到 和 。接

着Charlie使用 加密 获得 。为此，Charlie

使用参数 ,  和 构造验证参数 来判断 和

的连续性， 可定义为

χ =

{
1, |Sa⟩ = |Sc⟩ = EKac |φ′⟩

0, |Sa⟩ ̸= |Sc⟩ = EKac |φ′⟩
(23)

|Sa⟩ |Sc⟩ |Yb⟩ |φ′⟩ d = 2 |Sa⟩
|Sc⟩

(H ⊗ I)(CSWAP)(H ⊗ I)|0⟩|Sa⟩|Sc⟩ H

H|a⟩ = 1√
2
(|0⟩+ (−1)a|1⟩),

a ∈ {0, 1} I

1

2
|0⟩

(|Sa⟩|Sc⟩+ |Sc⟩|Sa⟩) +
1

2
|1⟩(|Sa⟩|Sc⟩ − |Sc⟩|Sa⟩)

1

2
− 1

2
(⟨Sa|Sc⟩)2 |Sa⟩ = |Sc⟩ ⟨Sa|Sc⟩ = 1

⟨Sa|Sc⟩ = δ
1

2
(1− δ2) > 0

1

2
(1 + δ2)

其中 和 分别源自 和 。当 ,  和

连续性的判定可以采用两个未知量子态比较的

技术[36]来完成，这个比较过程可以用公式描述为

， 其 中 为

H a d a m a r d门 ， 即

,  为单位算符，CSWAP为控制SWAP

门，第1个量子比特为控制比特，其线路图表示如

图3所示，其中第1个量子比特为辅助量子比特，追

踪线路的执行，得到测量之前的终态为

，应

用投影测量算符测量第1个量子比特为1的概率为

。若 ，即 ，这

个概率为 0；若 ，这个概率至少为

。因此测量结果为1的单边错误概率为

。

 

 
图 2 基于两个硬币量子游走的隐形传输线路原理图

 

 
图 3 比较两个未知量子态的线路原理图
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Kac |Sa⟩ |Sc⟩ |φ′⟩
Kbc |φ′⟩ |Sa⟩ χ |Ycb⟩
(3) Charlie使用 从 或 获取 ，接着

用 加密 ,  和 得到 

|Ycb⟩ = EKbc(|φ′⟩, |Sa⟩, χ) (24)

|Ycb⟩然后，Charlie传送 给Bob。
|Ycb⟩ |φ′⟩ |Sa⟩ χ χ = 0

χ = 1 |Sa⟩

(4) Bob从 获取 ,  和 。如果 ，

则认为签名是无效的或签名已经被篡改，此时

Bob直接拒绝这个签名，并结束此次通信。如果

，则说明量子态 是正确的，为了验证签名

的有效性，Bob需要完成进一步的验证。

Ma

U∑d−1

k=0
ai

′

k |k⟩ j t′

(5) 依照接收到的经典输出结果 ，Bob执行

局 域 幺 正 操 作 在 粒 子 B (式 ( 2 0 ) )来 恢 复

。如果A2和A1的测量输出结果为 和 ,

Bob执行的恢复操作为

Ujt′ =

j∑
k=0

e2πit
′k/d|k⟩⟨j − k|

+

d−1∑
k=j+1

e2πit
′k/d|k⟩⟨j + d− k| (25)

d+ j t′如果A2和A1的测量结果为 和 ，Bob执行

的恢复操作为

U(d+j),t′ =

j∑
k=0

e2πit
′k/d|k⟩⟨j − k|

−
d−1∑

k=j+1

e2πit
′k/d|k⟩⟨j + d− k| (26)

d− 1 t′如果A2和A1的测量结果为 和 , Bob执行

的恢复操作为

U(d−1),t′ =

d−1∑
k=0

e2πit
′k/d|k⟩⟨d− 1− k| (27)

因此，Bob的测量基可描述为

|Mb⟩ = {|M1
b ⟩, |M2

b ⟩, ···, |M i
b⟩, |Mn

b ⟩} (28)

|M i
b⟩ Ujt′ U(d+j),t′ U(d−1),t′

|φ′
out⟩ |φ′⟩

|φ′
out⟩ ̸= |φ′⟩

r

n d

其 中 是 ,   和 中 的 一 个 。

Bob将恢复得到的态 与接收到的 进行比

较。如果 , Bob拒绝Alice的签名并放弃

此次通信；否则Bob请求Alice通过公共板公布 。

这表明所有 个 维量子态都是连续的。

r(6) Alice通过公共板宣告参数 。

r |φ′⟩ |φ′
out⟩

|φ⟩ (|Sa⟩, r) |φ⟩
(7) Bob使用 解密 或 得到信息序列

，并确认 为Alice对  执行的签名。

E

D

本AQS算法的原理图如图4所示。图4中， 和

分别代表加密和解密算法，QKD(Quantum Key
Distribution)表示量子密钥分发。

4    安全性分析

一种安全的量子签名算法应该满足两个条件[7,10]：

第一，不可抵赖：签名者不能成功抵赖已经完

成的签名及签过的信息，接收者不能成功抵赖接收

的来自签名者的签名及签过的信息；

第二，不可伪造：没有人有能力成功伪造签名

者的签名。

Kac

Kbc χ

χ = 0

在分析方案的安全性之前，首先分析Charlie
在本AQS算法中3个阶段的作用。在初始化阶段，

Charlie分别和Alice, Bob制备了共享密钥 和

。在验证阶段，Charlie创建了验证参数 。如

果 , Bob认为Alice的签名已经被篡改且不需要

继续下面的验证过程。因此Charlie必须是可信任

的第三方。

4.1  签名者抵赖的不可能性

|Sa⟩
Kac |φ′⟩

|Sa⟩ Kac

根据式(9)可知，构成签名的 是Alice使用密

钥 加密 得到。如果Alice抵赖了她完成的签名

并因此与Bob产生了纠纷，这时需要Charlie判断

中是否包含Alice签名必需的 。如果Charlie

 

 
d图 4 基于 正则图量子游走的AQS算法的原理图
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|Sa⟩ Kac判定 中含有 ，则签名肯定是Alice完成的。

因此，面对可信任的Charlie, Alice无法成功地否认

曾完成的签名或签名的信息。

1/2

n

d |Sa⟩ m d

|Sa⟩

而且，Alice抵赖签名的概率可以被量化。面

对曾完成的签名，Alice分别有 的概率抵赖或否

认它，这一事件满足二项式分布。假设在含有 个

维量子态的 中有 个 维量子态被Alice抵赖，

则Alice成功抵赖 的概率为

Prdis =
(

n
m

)(
1

2

)m(
1

2

)n−m

(29)(
n
m

)
其中， 为二项式系数，可描述为(

n
m

)
=

n!

m!(n−m)!
(30)

n = 50 n = 100 n = 150

Prdis m

n Prdis
n

n

Prdis
Prdis < Prth

n

Prth =
∑

Prdis/n

在 ,   和 3种不同情况下，

作为 的函数的曲线变化，如图5所示。可以

看到对于不同的 , Alice的抵赖概率 均有一个

最大值。随着 值的增加，这个最大值会减小。因

而我们可以推断当 值足够大，最大的抵赖概率可

以是非常小。设置Alice抵赖签名的概率阈值为 ，

规定如果 ，则认为不存在抵赖，否认存

在抵赖行为。值得注意的是，当 为确定值，

Alice的抵赖概率阈值可以选择为抵赖概率的平均

值，即 。

4.2  任何人否认的不可能性

为了自己的利益，Bob或外部攻击者Eve也许

想试图假造Alice的签名。

|Sa⟩ = EKac(|φ′⟩) Kac

|S⟩ |Yb⟩ |Ycb⟩
Kac Kac

Kac |Sa⟩
|Sa⟩ |Sa⟩

假如有敌意的Bob想要伪造Al i c e的签名

，他必须知道密钥 。然而，一

方面从所有公开的参数 ,  和 , Bob无法获

取 的信息；另一方面， 是由已被证实具有无

条件安全性的量子密钥分配系统制备生成。因此，

没有正确的 Bob无法成功伪造 。实际上，如

果Bob成功伪造了 ，他就可以修改原始的 并

对自己有益的信息创造新的签名。幸而，这种攻击

χ = 0

策略仍然可以在验证阶段被发生，Charlie将得到

。因此，同样面对可信任的Charlie, Bob无法

成功地伪造Alice的签名。

此外，Eve也许想臆造Alice的签名。一般来

说，内部参与者比外部攻击者可以获取更多的信

息，上面已经分析Bob是无法成功伪造Alice的签

名，可以推断Eve更不可能成功伪造Alice的签名。

具体来说，量子密钥分配技术以及量子密码算法的

应用保证了方案的理论安全性，且无论是量子一次

一密、受控非或键控链式受控非加密算法在量子密

码学不仅容易实现且具有高度的安全性。因此，

Eve对Alice签名的伪造也是不可能的。

Kac

Kbc

|Sa⟩ r

r

Ma

Ma

Ma r

Kac

n

在最坏的情况下，假设Eve获得了密钥 和

，伪造仍然是不可能的，原因是Alice的完整签

名包含 和 ，只有在Bob验证了信息序列的连续

性成功之后，Alice才会公布参数 ，而如果信息序

列是连续的，那么经典测量结果 也一定被Eve获

取。然而 是通过经典认证信道传输的，Eve无法

获取正确的 ，因此Eve无法知道 ，也就无法获

取完整且正确的签名。也就是说纠缠的存在阻止了

Eve的伪造攻击。但是如果Bob得到了 ，这种伪

造也许无法避免，但是这种概率非常的小，文中假

设 足够大且高维度。

4.3  接收者否认的不可能性

Kbc |Sa⟩ |φ′⟩ |Yb⟩
|Yb⟩ = EKbc(|Sa⟩, |φ′⟩)

|Sa⟩ |Yb⟩
Kbc Kac |Sa⟩

|φ′⟩ r |φ⟩
r

|φ′⟩= |φ′
out⟩ |φ′⟩ ̸= |φ′

out⟩
r

|S⟩ = (|Sa⟩, r)

从一个签名方案实用性的角度，接收者Bob不

能否认曾接收过Alice的签名或签名的信息。首

先，与签名者Alice不能成功抵赖已完成的签名类

似，在可信任的Charlie面前，Bob是不能成功否认

接收过Alice的签名的。例如，在验证阶段的第

1步，Bob用密钥 加密参数 和 获取了 ，

即 。假如Bob抵赖接收了签名

，这个时候Charlie只需要检测 中是否同时含

有 和 ，如果是，则Bob一定接收了 。此

外，如果整个方案是完整的，根据验证阶段的第

(5)步，Bob根据Alice的测量结果，可以恢复出正

确的 ，然后才可以请求 进而恢复信息序列 。

如果Bob拒绝 的接收，则无法得到信息序列。而

且，Bob也是无法否认签名的完整性的，例如在

情况下是不能声称 ，如此他

将无法得到 更无法接收到Alice签名的信息内容，

因此Bob无法拒绝签名 的接收也无法

拒绝签名的完整性。

|Yb⟩

即使减小对可信任Charlie的直接依赖，Bob仍
然是不可能成功否认对Alice签名或签名信息的接

收。在验证阶段的第(1)步，假设Bob传输 给

Alice而不是Charlie。然后Alice发送新产生的

 

 

Prdis

图 5 n分别取50, 100, 150 3种情况下Alice成功

抵赖签名的概率
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|S′⟩ = (|Ma⟩, |Sa⟩, |Yb⟩)
|Ycb⟩ |Ycb′⟩

给Charlie，接着Charlie转换

原来的 为 ，即

|Ycb′⟩ = EKbc(|Ma⟩, |χ⟩, |S′⟩). (31)

|S′⟩ Kbc

Kbc

Kbc

在这个修改过程中， 中同时包含 和

。这时若Bob抵赖签名并因此和Alice陷入纠

纷，从以上两个量子态，Charlie通过判断 的存

在可以检测这种攻击策略。

r

总之，可信任第三方Charlie的存在以及通过

公共板公布随机数 的方式共同保证了接收者

Bob否认的不可能性。

4.4  讨论

(|φ⟩, |Sa⟩) |Sa⟩ = EKacEr|φ⟩ d

Pi |φ⟩ d

|φ′′⟩ = ⊗n
i=1Pi|φ⟩

|Sa⟩ d |S′′
a ⟩ = ⊗n

i=1Pi|Sa⟩
Pi {I, σx, σy, σz}d

(|φ′′⟩, |S′′
a ⟩)

Pi

4n − 1

Gao等人[11]指出虽然量子一次一密是一种信息

安全的加密方式且在AQS算法中起着重要的作用，

这种方式有可能引起Bob在已知信息环境下对

Alice签名的存在性伪造攻击。作为Alice签名的接

收者，假如Bob可以获取Alice的有效信息签名对

满足 ，Bob应用 维泡利

算 符 在 中 的 每 一 个 维 量 子 态 得 到

，同时应用相同的泡利算符在

中相应的 维量子态得到 ，其

中泡利算符 是 中的一种，生成的新

的信息签名对 也许是一种成功的伪造。

由于 可以选取4种泡利算符中的1种，除了已有的

那对签名信息对之外，至少还有 种可能的伪

造，Bob可以从其中选择一个对自己最有益的信息

签名对并宣称这个最有益的信息是Alice签的。这

时，Charlie只会站在Bob的一方。然后由于在整个

过程中，Bob无法获取Alice正确的签名信息，这种

方式的攻击只可能发生在验证阶段之后，在通信过

程中是不可能发生的。所以说本文设计的方案是可

以抵抗这种存在性伪造攻击的。

|φ⟩ (|φ′⟩, |Sa⟩)
|Ycb⟩ = EKbc(|φ′⟩, |Sa⟩, χ)

|Sa⟩ |Sa
′⟩

|φ⟩ Kac

此外，在Alice按照上述协议完成原始信息

的签署之后，发送 给Bob。在验证阶

段Charlie发送 给Bob的时

候，Alice有机会修改 得到 ，使其不再是信

息序列 的有效签名。Bob不知道密钥 故他不

会发现Alice的修改，后续Bob需要Alice参与的时

候，Alice否认这不是她曾经完成的签名。这时

Charlie出来调解，并站在Alice的一方。因此，

Alice可以通过上述方式抵赖成功。

基于上述可能的攻击策略，给出几种可能的改

善方案：

(1) 采用其他安全的加密算法避免比特对比特

的加密，使用加密集合的方式改善量子一次一密带

来的缺陷，比如Li等人[14]和Zhang等人[16]等人提出

的受控非和链式键控非加密方式，但是它们都是实

d施对量子比特的加密，对于 维量子态的加密方式

还有待研究。

|Sa⟩
Kac |Sa

′⟩
|Sa

′⟩

|Sab′⟩ |Sab′⟩

|Sa⟩

(2) 对于Alice实施的抵赖攻击，合适的量子认

证技术可以被引进，例如Alice将签名 传输给

Bob之前，使用密钥 对其进行认证得到 。

Charlie从Bob接收到之后确认 的完整性。同

样，Charlie在发送给Bob之前也实施认证得到

, Bob接收到之后会确认 的完整性来检验

是否在传输过程被Alice修改。此时，来自Alice的
上述修改 的方式实施抵赖攻击是可以被阻止

的。不幸的是，目前合适的量子信息认证[37]技术还

有待研究。因此就目前的研究技术而言，本文的

AQS算法是较优的。

4.5  比较

d

d r

d

d

d

d

d2

d

n d

使用 正则图上量子游走隐形传输模型、扩展

的 维量子一次一密算法、随机数 以及公共板，本

文建议了一种目前较优的用于完成 维量子态签名

的AQS算法。与已有的一般的AQS方案[7,9]相比较，

要签名的信息被编码在 维量子态代替单量子比特

态，在一次量子通讯中， 维量子态作为信息的载

体可以传输更多的信息。此外，由于随机数和公共

板的应用，Bob的存在性伪造攻击和否认攻击均是

无法成功的。与已有的基于量子隐形传输的AQS算
法[7,9,12,18,19]相比，在初始化阶段，本文不需要在初

始化阶段提前制备隐形传输必要的纠缠态。而且，

当用于传输 维量子态的时候，Bennett等人[21]的方

案需要执行一个包含 个元素的联合测量。而通过

基于完全图上或正则图上的量子游走隐形传输模型

只需要执行两次包含 个元素的投影算符或两次分

别包含 个或 个元素组成的投影测量算符，因此

这种基于量子游走的隐形传输模型不仅降低了测量

的开销，即测量更加有效，而且相比于联合测量，

投影测量更加容易实现，这一点在文献[32,33]中已

经被提到。

5    结束语

d

d

d d2

本文建议了一种基于量子游走的AQS协议。基

于 正则图量子游走的隐形传输模型被用于转移

维量子态从签名者到验证者。在初始化阶段，用

于量子隐形传输的纠缠态无需事先制备，它们可在

签名阶段量子游走的一步之后自动产生。两个包含

个元素的投影测量算符代替包含 个元素的联合

测量算符被应用，在实现上更容易。随机数和公共

板的应用使得整个方案中信息序列以密文的形式存

在，且可以抵抗接收者在接收正确的信息序列之前

的已知信息下的存在性伪造攻击。安全性分析证明

了本AQS方案可以防止来自签名者和接收者的抵赖
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攻击以及任何人的伪造攻击。讨论表明协议也许不

能防御来自签名者的抵赖攻击，呈现了相应的改进

策略。比较展示协议更加有效且容易实现。加之量

子游走在实验上的可行性，本签名方案未来是实用

的。目前，为了抵抗接收者的伪造攻击，受控非或

链式键控受控非等加密算法代替量子一次一密已经

被提出，它们用于加密量子比特，然而适用于多维

量子态的相对应的加密算法还没有被研究，因此在

未来的研究中，将关注多维量子态的量子密码算法

以及其在量子密码协议中的应用。
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