
Keccak类S盒的线性性质研究

关   杰      黄俊君*

(战略支援部队信息工程大学   郑州   450001)

2¡k k 2 Z 0 · k ·
¥
2¡1n

¦
2¡k 2¡1

摘   要：该文将Keccak的S盒一般化为n元Keccak类S盒，研究了Keccak类S盒的线性性质。证明了这类S盒的相关

优势的取值都为0或 ，其中 且 ，并且对于此范围内的任意k，都存在输入输出掩码使得相

关优势取到 ；证明了当输出掩码确定时，其非平凡相关优势都相等；给出了非平凡相关优势为最大值 时的

充要条件与计数，解决了这类S盒的Walsh谱分布规律问题。
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Abstract: In this paper, the S-box of Keccak is generalized into n-variable Keccak-like S-box, and the linear

properties of n-variable Keccak-like S-box is studied. It is proved that all the values of correlation advantages of

this kind of S-box are 0 or , where  and , and for any k in this range, there is an

input mask and an output mask that make the correlation advantage be . Furthermore, it is proved that

when the output mask is fixed, the values of the nontrivial correlation advantages of the S-box are determined.

Then, the necessary and sufficient condition are given when the count for the nontrivial correlation advantage

is the maximum value . Finally, the value distribution of the Walsh spectrum of Keccak-like S-box is

presented.
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1    引言

Keccak[1]是美国国家标准与技术协会(NIST)公
布的新一代哈希函数标准SHA-3[2]的获胜算法,其轻

量级及高效性使其有众多应用场景[3]。对Keccak的
结构进行系统研究与深入挖掘可以进一步理解其设

计思想，把握Keccak的密码学性质，具有重要的

理论价值。通过立方攻击及其变式对缩减轮速的

Keccak的分析也是目前的研究热点[4]。

χ

χ

Keccak中唯一的非线性变换是 变换，其非线

性环节本质上是一个5进5出的S盒。许多其他密码

算法也用到了这类S盒，例如通过对Keccak的 变

换进行改造，文献[5]提出一种新的3进3出的S盒，

文献[6]采用了类似的17进17出S盒，文献[7]也使用

了这类19进19出的S盒。通过将这类S盒一般化为

n元Keccak类S盒并研究其密码学性质可以有效评

估该编码环节的安全强度，有助于加强对该编码环

节的认识与把握。

元胞自动机在密码学中有许多的应用，由于其

能够从简单的规则中产生复杂、随机的模式，通过

一定的组合可以实现分组密码的混淆盒扩散[8]，也

可以构造成伪随机数生成器[9]。类似Keccak的S盒
也被叫做基于元胞自动机的S盒[10,11]，由于其良好

的密码学性质及较低的实现代价已经被广泛应用到

许多密码算法中。通过PEIGEN平台[12]可以找到满

足设计者需求的S盒，而寻找轻量级及密码学性质

良好的基于元胞自动机的S盒[13,14]可以为密码设计

者在不同的应用场景提供更多的参考。通过研究

n元Keccak类S盒也有助于增加对基于元胞自动机

的S盒的认识，为研究其他类似的S盒的密码学性质

提供解决思路和方法。

文献[15]对n元Keccak类S盒的差分性质进行了

研究，基本上解决了Keccak类S盒的差分性质问
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题。文献[16]中对n元Keccak类S盒的线性性质进行

分析仅得到其最大非平凡相关优势。本文解决了

n元Keccak类S盒的Walsh谱分布规律问题。

2    基本概念

Fn : Zn
2 → Zn

2 X = (x0, x1, ···,

xn−1) , Y = (y0, y1, ···, yn−1) ∈ Zn
2 χ

f (x0, x1, x2) = x0 ⊕ x1x2 ⊕ x2 Fn

yi = xi ⊕ xi+1xi+2 ⊕ xi+2 0 ≤ i < n n ≥ 3

Fn

定义 1 [ 1 5 ]　设 ,  

，那么Keccak的

变换即为 ，若 满

足： , , ，则

称 为n元Keccak类S盒。注意上式的下标运算在

模n上进行。

Fn : Zn
2 → Zn

2 f : Zn
2 → Z2 X, η,

µ, w ∈ Zn
2 ρF (η → µ) = W(F ) (η → µ) =

1

2n

∑
X∈Zn

2

(−1)
η·X⊕µ·F (X)

(η, µ)

η µ η → µ

|ρF (η → µ)|

ρf (w)=W(f) (w)=
1

2n

∑
X∈Zn

2

(−1)
f(X)⊕w·X

|ρf (w)|
w ·X

定义2[17]　设 , , 

， 那 么 称

为F在 点的Walsh谱。

称 为输入掩码， 为输出掩码，并称 为F

的一个线性逼近， 为该线性逼近的相关优

势。称

为f在w点的Walsh谱， 为f与线性组合

的相关优势。

f : Zn
2 → Zn

2 X = (x0, x1, ···, xn−1) ∈ Zn
2

p (f (X) = 0) =
1

2n
# {X ∈ Zn

2 : f (X) = 0}

X ′ = (x′
0, x

′
1, ···, x′

n−1) ∈ Zn
2

对于 ,  ，

记 。 若

为一个定值，则记

p
(
f (X) = 0|

(
xi0 , xi1 , ···, xik−1

)
=

(
x′

i0 , x
′
i1 , ···, x

′
ik−1

))
=

1

2n−k
# {X ∈ Zn

2 : f (X)

= 0,
(
xi0 , xi1 , ···, xik−1

)
=

(
x′

i0 , x
′
i1 , ···, x

′
ik−1

)}
(1)

0 ≤ i0 < i1 < i2 < ··· < ik−1≤n− 1

0 ≤ k ≤ n f
∣∣∣(xi0

,xi1
,···,xik−1)

:Zn−k
2 → Z2

f
(
xi0 , xi1 , ···, xik−1

)
其中， 且都为整数，

。另外，记

为当 的输入中的分量 取作定值时

的一个布尔函数。

f : Zn
2 → Z2 X ∈ Zn

2 p (f (X)

= 0)=p (f (X) = 1)=1/2 f (X)

定义3[17]　设 , ，若有

，称 是平衡函数。

f (X)

f (X) w ·X

引理1描述了平衡函数的Walsh谱特征，并给

出计算 在0点的Walsh谱的方法。引理2是布尔

函数相关优势的能量守恒性质，说明了任一布尔函

数 与所有线性组合 的相关优势平方和恒

为1。
f : Zn

2 → Z2 X ∈ Zn
2 ρf (0) =

2p (f (X) = 0)−1 = p (f (X) = 0)−p (f (X) = 1)

ρf (0) = W(f) (0) = 0

引理1[17]　设 , 则有：

。而

f是平衡函数的充要条件是 。

f : Zn
2 → Z2∑

w∈Zn
2

[ρf (w)]
2
= 1

引理2 [17]　设 是布尔函数，则有：

。

3    Keccak类S盒的线性性质分析

Fn

X = (x0, x1, ···, xn−1) Y = (y0, y1, ···,

yn−1) ∈ Zn
2 n ≥ 3 yi = xi ⊕ xi+1

xi+2 ⊕ xi+2 i ∈ {0, 1, ···, n− 1}

在本节，将n元Keccak类S盒记为 ，其输入

和输出分别为 , 

且 ， 由 定 义 1 知

，注意 且所有下标运

算均在模n上进行。由Walsh谱的定义易得

ρFn (η → µ) =
1

2n

∑
X∈Zn

2

(−1)
η·X⊕µ·Y

=
1

2n

∑
X∈Zn

2

(−1)

n−1
⊕
i=0

[(ηi⊕µi⊕µi+3)xi⊕µixi+1xi+2]
(2)

⊕n−1
i=0 [(ηi ⊕ µi ⊕ µi+3)xi ⊕ µixi+1

xi+2] f∗
η,µ : Zn

2 → Z2 ρFn (η →
µ) = ρf∗

η,µ
(0)

下面本文将

记为 ，那么由定义2即知

。

f : Zn
2 → Z2 X = (x0, x1, ···, xn−1) ∈

Zn
2 xi, i ∈ {0, 1, ···, n− 1}

引理3　设 , 

，若存在 使得

f (x0, x1, ···, xi−1, xi, xi+1, ···, xn−1)

= xi ⊕ f (x0, x1, ···, xi−1, 0, xi+1, ···, xn−1) (3)

ρf (0) = 0那么 。

η, µ

η, µ

如果一个布尔函数满足引理3的条件，即说明

该布尔函数的结构中存在独立的线性变量，显然这

个布尔函数必然平衡。通过引理3可以容易地得到

定理1，即对于Keccak类S盒的Walsh谱，给出了其

满足引理3条件时 的结构，即给出了0点谱值对

应的 的一个充分条件。

η, µ ∈ Zn
2 0 ≤ i0 ≤ n− 1

ηi0 ⊕ µi0 ⊕ µi0+3 = 1 µi0−2 = 0 µi0−1 = 0

ρFn (η → µ) = 0

定理1　对于 ，若存在

使得 且 ,  ，

那么 。

w (µ) µ

w (µ) = 0

设 为 的汉明重量，通过定理1容易得到

Keccak类S盒在 时相关优势取0和1时的充

分必要条件，即推论1。
∀η ∈ Zn

2 n ≥ 3 w (µ) = 0推论1　 且 ，当 时，有以

下结论成立：

η ̸= 0 |ρFn (η → µ)| = 0(1) 若 ，则 ；

η = 0 |ρFn (η → µ)| = 1(2) 若 ，则 。

α = (α0, α1, ···, αm−1) ∈ Zm
2 m ∈ Z+

α = (α0 ⊕ 1, α1 ⊕ 1, ···, αm−1 ⊕ 1) α α

设 ， ，那么

记 ，称 为 的补。

n ≥ 3 η ∈ Zn
2 w (µ) = n

α =



(
(n−3)/2

⊕
i=1

η2i+1,
(n−3)/2

⊕
i=2

η2i+1, ···, ηn−2

)
∈ Z

(n−1)/2
2 ,

n为奇数(
(n−2)/2

⊕
i=1

η2i,
(n−2)/2

⊕
i=2

η2i, ···, ηn−2

)
∈ Z

(n−2)/2
2 ,

n为偶数

n = 3 α = (ηn−2)

(x2, x4, ···, xn−1) ̸= α和α ρ
f∗
η,µ

∣∣∣(x2,x4,···,xn−1)
(0)

引 理 4 　 设 ,  ,  ,

( 时取 )。那么当n为奇数时，若

， 则
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= 0 (x3, x5, ···, xn−1) ̸= α和α

ρ
f∗
η,µ

∣∣∣(x3,x5,···,xn−1)
(0) = 0

；当n为偶数时，若 ，

则 。

w (µ) = n f∗
η,µ = ⊕n−1

i=0

(xixi+1 ⊕ ηixi) f∗
η,µ

(x2, x4, ···, xn−1) (x′
2, x

′
4, ···, x′

n−1)

证 明 　 由 于 ， 那 么

。考虑n为奇数时，当 的输入中

有分量 确定为定值

时有

f∗
η,µ

∣∣
(x2,x4,···,xn−1) = x0x1 ⊕ (η2x

′
2 ⊕ η4x

′
4 ⊕ ···

⊕ηn−1x
′
n−1)⊕ ((η0 ⊕ x′

n−1)x0 ⊕ (η1 ⊕ x′
2)x1 ⊕ ···

⊕ (η3 ⊕ x′
2 ⊕ x′

4)x3 ⊕ ···

⊕ (ηn−2 ⊕ x′
n−3 ⊕ x′

n−1)xn−2) (4)

f∗
η,µ

∣∣
(x2,x4,···,xn−1)

x0x1 (η2x
′
2 ⊕ η4x

′
4 ⊕ ···⊕ ηn−1x

′
n−1)

xi, i ≥ 3

观察式 ( 4 )可知， 2次项部分为

，常数部分为 ，

剩余的为线性部分。假设其线性部分 的系

数都为0，那么

η3 ⊕ x′
2 ⊕ x′

4 = 0
η5 ⊕ x′

4 ⊕ x′
6 = 0

...
ηn−4 ⊕ x′

n−5 ⊕ x′
n−3 = 0

ηn−2 ⊕ x′
n−3 ⊕ x′

n−1 = 0

⇒



x′
2 = η3 ⊕ η5 ⊕ ···⊕ ηn−2 ⊕ x′

n−1

x′
4 = η5 ⊕ η7 ⊕ ···⊕ ηn−2 ⊕ x′

n−1

...
x′

n−5 = ηn−4 ⊕ ηn−2 ⊕ x′
n−1

x′
n−3 = ηn−2 ⊕ x′

n−1

(5)

x′
n−1 = 0 (x′

2, x
′
4, ···, x′

n−1) =(
⊕(n−3)/2

i=1 η2i+1,⊕(n−3)/2
i=2 η2i+1, ···, ηn−2

)
=α x′

n−1

= 1 (x′
2, x

′
4, ···, x′

n−1)=
(
⊕(n−3)/2

i=1 η2i+1 ⊕ 1,

⊕(n−3)/2
i=2 η2i+1 ⊕ 1, ···, ηn−2 ⊕ 1

)
= α (x2, x4, ···,

xn−1) ̸= α α

xi, i ≥ 3 f∗
η,µ

∣∣
(x2,x4,···,xn−1)

ρ
f∗
η,µ

∣∣∣(x2,x4,···,xn−1)
(0) = 0

所 以 当 时 ， 有

；当

时，则有

。如果

和 ，说明其至少存在一个线性项

的系数不为0，那么 满足引

理3的条件，有 。而n为偶

数时可以类似证明。 证毕

X = (x0, x1, · · · , xn−1, xn) ∈ Zn+1
2

f (X) = ⊕n−1
i=0 xixi+1 ⊕ L (X) L (X) = ⊕n

i=0

kixi ki ∈ {0, 1} n = 1, 2 L (X)

f (X) f (X)⊕ x0 ⊕ xn

引理 5　设 ,

， 其 中

, ，则当 时，对任意 ,

与 有相同的平衡性。

n = 1, 2 f (X) f (X)⊕ x0

⊕xn

w (µ) = n

引理 5仅需穷举 时 与

在0点的Walsh谱值即可证明。接下来通过引理

4和引理5可以进一步证得定理2，给出了Keccak类
S盒在 时其非平凡相关优势的取值。

Fn ∀η n ≥ 3 w (µ) = n

|ρFn (η → µ)| = 0 1/2⌊
n−1
2 ⌋

定理2　对于 , 及 ，若 ，则

或 。

X ∈ Zn
2 w (µ) = n

f∗
η,µ = ⊕n−1

i=0 [ηixi ⊕ xi+1xi+2]

证明　设 ，若 且n为奇数(n为

偶数时可类似证得)，则 。

由Walsh谱的定义及引理1有

ρFn (η → µ) = ρf∗
η,µ

(0) = p
(
f∗
η,µ (X) = 0

)
− p

(
f∗
η,µ (X) = 1

)
=

∑
a∈{0,1}

1

2

[
p
(
f∗
η,µ (X) = 0 | xn−1 = a

)
−p

(
f∗
η,µ (X) = 1 | xn−1 = a

)]
=

1

2

∑
a∈{0,1}

[
1

2n−1
#
{
X ∈ Zn

2 :f∗
η,µ (X) = 0,

xn−1 = a} − 1

2n−1
# {X ∈ Zn

2 :

f∗
η,µ (X) = 1, xn−1 = a

}]
=

1

2

(
ρf∗

η,µ|xn−1=0
(0) + ρf∗

η,µ|xn−1=1
(0)

)
=

1

22

(
ρ
f∗
η,µ

∣∣∣(xn−3,xn−1)=(0,0)

(0)

+ ρ
f∗
η,µ

∣∣∣(xn−3,xn−1)=(0,1)

(0)

+ ρ
f∗
η,µ

∣∣∣(xn−3,xn−1)=(1,0)

(0)

+ρ
f∗
η,µ

∣∣∣(xn−3,xn−1)=(1,1)

(0)

)
(6)

继续按照这样的方法分解直到

ρFn (η → µ) =
1

2
n−1
2

∑
(x2,x4,···,xn−1)∈Z

(n−1)/2
2

· ρ
f∗
η,µ

∣∣∣(x2,x4,···,xn−1)
(0)

=
1

2
n−1
2

(
ρ
f∗
η,µ

∣∣∣(x2,x4,···,xn−1)=α

(0)

+ ρ
f∗
η,µ

∣∣∣(x2,x4,···,xn−1)=α

(0)

+
∑

(x2,x4,···,xn−1 )̸=α,α

·ρ
f∗
η,µ

∣∣∣(x2,x4,···,xn−1)
(0)

)
(7)

(x2, x4, · · · , xn−1) ̸= α和α

ρ
f∗
η,µ

∣∣∣(x2,x4,··· ,xn−1)
(0) = 0

由引理4可知，若 ，

则 ，所以此时有

ρFn (η → µ) =
1

2
n−1
2

(
ρ
f∗
η,µ

∣∣∣(x2,x4,··· ,xn−1)=α

(0)

+ρ
f∗
η,µ

∣∣∣(x2,x4,··· ,xn−1)=α

(0)

)
(8)

α α又根据引理4中的式(4)，将 与 代入有

f∗
η,µ

∣∣
(x2,x4,··· ,xn−1)=α = x0x1 ⊕ η0x0

⊕
(

(n−3)/2
⊕
i=0

η2i+1

)
x1 ⊕K1

f∗
η,µ

∣∣
(x2,x4,··· ,xn−1)=α = f∗

η,µ

∣∣
(x2,x4,···,xn−1)=α

⊕ x0 ⊕ x1 ⊕K2


(9)
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K1 K2

f∗
η,µ

∣∣
(x2,x4,···,xn−1)=α

f∗
η,µ

∣∣
(x2,x4,··· ,xn−1)=α

|ρFn (η → µ)| = 0 1/2
n−1
2

其中， 和 表示常数部分，不影响布尔函数的

平衡性。所以根据引理5 ,  与

有相同的平衡性，因此两式同为

0或同不为0，那么 或 。证毕

n ≥ 2 ∀ (k0, ···, kn−1) ∈ Zn
2 X =

(x0, ···, xn−1) ∈ Zn
2 f (X) = ⊕n−2

i=0 (xixi+1 ⊕ kixi)

⊕kn−1xn−1 |ρf (0)| = 0 1/2⌊
n
2 ⌋

引理 6　设 ,  ,  

,  

，那么  或  。

证明　这里不妨设n为奇数，类似定理2的证

明有：

ρf (0) =
1

2

(
ρf|xn−2=0

(0) + ρf|xn−2=1
(0)

)
= ···

=
1

2
n
2 −1

∑
(x2,x4,···,xn−2)∈Z

(n−2)/2
2

ρ
f
∣∣∣(x2,x4,···,xn−2)

(0)

(10)

β =
(
⊕(n−2)/2

i=1 k2i+1,⊕(n−2)/2
i=2 k2i+1, ···, kn−1

)
n = 2 β = (kn−1) (x2, x4, ···, xn−2) =(

x′
2, x

′
4, ···, x

′
n−2

)
f
∣∣
(x2,x4,···,xn−2)

记

(注意 时取 )，设

时，那么 的线性部分为

(k0x0 ⊕ (k1 ⊕ x′
2)x1 ⊕ (k3 ⊕ x′

2 ⊕ x′
4)x3 ⊕ ···

⊕ (kn−1 ⊕ x′
n−2)xn−1) (11)

xi, i ≥ 3

(x2, x4, ···, xn−2) = β (x2, x4, ···, xn−2) ̸= β

f
∣∣
(x2,x4,···,xn−2)

ρ
f
∣∣∣(x2,x4,···,xn−2)

(0) = 0

(x3, x5, ···, xn−2) ̸= β ρ
f
∣∣∣(x3,x5,··· ,xn−2)

(0) = 0

ρ
f
∣∣∣(x3,x5,···,xn−2) =β

(0) = 0 ±1/2

ρ
f
∣∣∣(x2,x4,···,xn−2) =β

(0)=± 1/2

假 设 的 系 数 都 为 0 ， 可 得

。那么当

时 ， 满 足 引 理 3 的 条 件 ， 则

。同理n为奇数时类似得当

时 ， 。

又由引理5易知 或 而

。

所以

ρf (0) =


1

2
n−3
2

ρ
f
∣∣∣(x3,x5,···,xn−2) =β

(0) , n = 2l − 1

1

2
n
2 −1

ρ
f
∣∣∣(x2,x4,···,xn−2) =β

(0) , n = 2l − 2

=


± 1

2
n−1
2

或0, n = 2l − 1

± 1

2
n
2
, n = 2l − 2

(12)

l ≥ 2 l ∈ Z |ρf (0)| = 0 1/2⌊
n
2 ⌋其中， 且 。因此 或 。证毕

n ≥ 3 α2, α3, · · · , αn

2 ≤ 2 · α2 + 3 · α3 + ···+ n · αn ≤ n

⌊2/2⌋ · α2 + ⌊3/2⌋ · α3 + ···+ ⌊n/2⌋ · αn ∈ [1, ⌊n/2⌋]
[1, ⌊n/2⌋]

引理 7　设 ,  均取非负整

数，那么若 ，则必

有

且能取到 中所有整数。

⌊2/2⌋ · α2 + ⌊3/2⌋ · α3+

···+ ⌊n/2⌋ · αn

引理7不难证明，考察了

的取值范围，将在下面定理3证明中

引用。

Fn ∀η n ≥ 3 1 ≤ w (µ)定理 3 　对于 ,  及 ，若

≤ n− 1 |ρFn (η → µ)| = 0 1/2k k ∈ Z

1 ≤ k ≤ ⌊n/2⌋
η, µ ∈ Zn

2 |ρFn (η → µ)| = 1/2k

， 则 或 ,  且

， 并 且 对 于 任 意 k ， 必 存 在

使得  。

1 ≤ w (µ) ≤ n− 1 f∗
η,µ证明　当 时，假设 不满足

引理3条件，那么

f∗
η,µ (X) =

[
i′1
⊕

i=i1
(xixi+1 ⊕ kixi)⊕ ki′1+1xi′1+1

]
⊕

[
i′2
⊕

i=i2
(xixi+1 ⊕ kixi)⊕ ki′2+1xi′2+1

]
⊕ ···⊕

[
i′j
⊕

i=ij
(xixi+1⊕kixi)⊕ki′j+1xi′j+1

]
记作
= f∗

1 (xi1 , ···, xi′1+1)

⊕ f∗
2 (xi2 , ···, xi′2+1)⊕ ···

⊕ f∗
j

(
xij , ···, xi′j+1

)
(13)

∀i ki ∈ {0, 1} 0 ≤ i1 ≤ i′1 < i2 − 1, i2 ≤
i′2 < i3 − 1, ···, ij−1 ≤ i′j−1 < ij − 1, ij ≤ i′j ≤ n− 1 1

≤ j ≤
⌊n
2

⌋
f∗
1 , f

∗
2 , ···, f

∗
j

其中，对 , ，且

,  

，所以 是相互独立的。因此有

ρFn (η → µ) = ρf∗
η,µ

(0)

=
1

2n

∑
X∈Zn

2

(−1)
f∗
η,µ(X)

=
1

2n

∑
X∈Zn

2

(−1)
f∗
1 (xi1 ,···,xi′1+1)⊕f∗

2 (xi2 ,···,xi′2+1)⊕···⊕f∗
j

(
xij

,···,xi′j+1

)

=

 1

2i′1−i1+2

∑
(xi1 ,···,xi′1+1)∈Z

i′1−i1+2
2

(−1)
f∗
1 (xi1

,···,xi′1+1)



···

 1

2i
′
j−ij+2

∑
(xij

,···,xi′j+1)∈Z
i′j−ij+2

2

(−1)
f∗
j

(
xij

,···,xi′j+1

)
= ρf∗

1
(0) ···ρf∗

j
(0) (14)

∀1 ≤ l ≤ j
∣∣ρf∗

l
(0)

∣∣ = 0

1/2

⌊
i′j−ij+2

2

⌋
|ρFn (η → µ)| ̸= 0 ρf∗

l
(0)

由 引 理 6 知 ， 或

, 时必有所有的

都非0。
∀1 ≤ l ≤ j 2 ≤ i′l − il + 2 ≤ n

α2, α3, ···, αn {i′1 − i1 + 2, i′2 − i2 + 2, ···,

i′j − ij + 2} 2, 3, ···, n

2 ≤ 2 · α2 + 3 · α3 + ···+ n · αn ≤ n

显然对 ，有 ，记

分 别 为

中值为 的个数，显然也有

。所以

|ρFn (η → µ)| =
∣∣ρf∗

1
(0)

∣∣ ··· ∣∣∣ρf∗
j
(0)

∣∣∣
=

(
1

2⌊
2
2⌋

)α2
(

1

2⌊
3
2⌋

)α3

···
(

1

2⌊
n
2 ⌋

)αn

=
1

2(⌊
2
2⌋·α2+⌊ 3

2⌋·α3+···+⌊n
2 ⌋·αn) (15)

⌊2/2⌋ · α2 + ⌊3/2⌋ · α3 + ···+ ⌊n/2⌋

·αn ∈ [1, ⌊n/2⌋] [1, ⌊n/2⌋]

由引理7即知

且能取到 中所有整数。因此
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|ρFn (η → µ)| = 0 1/2k k ∈ Z 1 ≤ k ≤ ⌊n/2⌋
η, µ ∈ Zn

2 |ρFn (η → µ)| =
1/2k

或 , 且 ，并

且对于任意k，必存在 使得

。 证毕

1 ≤ w (µ) ≤ n− 1定理3给出了Keccak类S盒在

时其非平凡相关优势的取值。下面的定理4整合了

推论1，定理2和定理3的结论，给出了Keccak类

S盒相关优势的取值形式以及非平凡相关优势的最

大最小值。

Fn ∀η, µ ∈ Zn
2 n ≥ 3

|ρFn (η → µ)| = 0 1/2k k ∈ Z 0 ≤ k ≤ ⌊n/2⌋
η, µ ∈ Zn

2 |ρFn (η → µ)| =
1/2k

定理 4　对于 ,  及 ，均有

或 , 且 ，并

且对于任意k，必存在 使得

。

w (µ) = 0 |ρFn (η → µ)| = 0

η = 0 |ρFn (η → µ)| = 1

w (µ) = n |ρFn (η → µ)| = 0 1/2⌊
n−1
2 ⌋

η |ρFn (η → µ)| = 1/2⌊
n−1
2 ⌋

1 ≤ w (µ) ≤ n− 1 |ρFn (η → µ)| = 0

1/2(⌊
2
2⌋·α2+⌊ 3

2⌋·α3+···+⌊n
2 ⌋·αn) ⌊2/2⌋ · α2 + ⌊3/2⌋

·α3 + · · ·+ ⌊n/2⌋ · αn [1, ⌊n/2⌋]

证明　由推论1， 时有

或1，且 时就有 ；由定理2,

时， 或 ，由引理2

即知必存在 使 ；再由定

理 3 ,  时 ， 或

， 且

可以取到 中每一个整

数。综上，结论成立。 证毕

定理4给出了Keccak类S盒的非平凡相关优势

的结构，接下来进一步研究其计数问题。

∀η, η′, µ ∈ Zn
2 n ≥ 3 ρFn

(η → µ) ̸= 0 ρFn (η′ → µ) ̸= 0 |ρFn (η → µ)|
= |ρFn (η′ → µ)|

定理5　对于 ,  ，则若

且 ，则必有

。

w (µ) = 0或n证明　若 ，根据推论1和定理2结

论显然成立；

1 ≤ w (µ) ≤ n− 1 µ

∀η f∗
η,µ |ρFn (η → µ)|

= 1/2(⌊
2
2⌋·α2+⌊ 3

2⌋·α3+···+⌊n
2 ⌋·αn) α2, α3, ···, αn

µ ρFn (η → µ) ̸= 0 ρFn (η′ → µ) ̸= 0

|ρFn (η → µ)| = |ρFn (η′ → µ)|

若 ，由定理3知当确定 后，

对于 ，若 不满足引理3的条件，则

。而 的

值由 决定，所以当 且

时，有 。综上，结论

成立。 证毕

Fn

Fn

Fn

µ ρFn (η → µ)

η

µ

定理5说明了 的每一个输出掩码都对应了唯

一一个非零相关优势，即当 的输出掩码确定

时，此时 的非零相关优势便得以确定。通过该

定理，当 确定时，将 经过一定的变换

转换为某一个函数在 点的Walsh谱，再由引理2可
以得到每一个 对应的非平凡相关优势的计数，具

体见下面的推论2。
∀µ ∈ Zn

2 η∗ ∈ Zn
2

|ρFn (η∗ → µ)| ̸= 0

推论 2　对于 ，必存在 使得

，那么

# {η ∈ Zn
2 : |ρFn (η → µ)| ̸= 0} =

1

|ρFn (η∗ → µ)|2
(16)

µ ∈ Zn
2 h (X) = ⊕n−1

i=0 [(µi ⊕ µi+3)

xi ⊕ µixi+1xi+2] η ∈ Zn
2

证明　取定 ，记

，任取 ，根据式(2)有

ρFn (η → µ)

=
1

2n

∑
X∈Zn

2

(−1)

n−1
⊕
i=0

[(ηi⊕µi⊕µi+3)xi⊕µixi+1xi+2]

=
1

2n

∑
X∈Zn

2

(−1)
h(X)⊕η·X

= ρh (η) (17)

∑
η∈Zn

2

[ρh (η)]
2
= 1

η ∈ Zn
2 |ρFn (η → µ)| = 0

η∗ ∈ Zn
2 |ρFn (η∗ → µ)| ̸= 0

µ ∀η ∈ Zn
2 |ρFn (η → µ)| = 0

|ρFn (η∗ → µ)| |ρh (η)| = 0 |ρFn (η∗ → µ)|

由引理2即知 ，所以不可能

对所有的 都有 ，即可以找到

使得 。又根据定理5，当

取 定 时 ， 对 有 或

，即 或 ，那么∑
η∈Zn

2

[ρh (η)]
2
=

∑
η∈Zn

2且|ρh(η)|=0

[ρh (η)]
2

+
∑

η∈Zn
2且ρh(η)=|ρFn (η∗→µ)|

[ρh (η)]
2

=
∑

η∈Zn
2且ρh(η)=|ρFn (η∗→µ)|

[ρh (η)]
2

=# {η ∈ Zn
2 : |ρFn (η → µ)| ̸= 0}

× |ρFn (η∗ → µ)|2 = 1 (18)

# {η ∈ Zn
2 : |ρFn (η → µ)| ̸= 0} =

1/|ρFn (η∗ → µ)|2
因 此 有

。 证毕

1

2
(η, µ)

w (µ) = 0 w (µ) = n 1 ≤ w (µ) ≤ n− 1

在研究S盒的线性性质时，其最大非平凡相关

优势的结构和计数是需要重点关注的问题。接下来

通过定理6给出了Keccak类S盒的非平凡相关优势

取到最大值 时 的充分必要条件及计数。定理

6可根据之前的推论1、定理2、定理3分别讨论

, , 时的情况证得。

Fn n ≥ 3 η = (η0, η1, ···, ηn−1) ,

µ = (µ0, µ1, ···, µn−1) ∈ Zn
2 (η, µ)

|ρFn (η → µ)| = 1/2

定理6　对于 ,  ,  

，则当且仅当 满足

下列条件之一时有 ：

n = 3 w (µ) = 3 η0 ⊕ η1 ⊕ η2 = 1(1) , , ；

n = 4 w (µ) = 4 η0 = η2 η1 = η3(2) , , , ；

∀n ≥ 3 w (µ) = 1 µi0 = 1 0 ≤ i0 ≤ n− 1

ηi0−3 = ηi0 = 1 ∀i /∈ {i0 − 3, i0, i0 + 1, i0 + 2}
ηi = 0

(3) , 且 , ,

， 且 时

有 ；

∀n ≥ 3 w (µ) = 2 µi0 = µi0+1 = 1 0 ≤ i0 ≤
n− 1 ηi0−3 = ηi0−2 = ηi0 = 1 ηi0+1 ⊕ ηi0+3 = 1

∀i /∈ {i0 − 3, i0 − 2, i0, i0 + 1, i0 + 2, i0 + 3}
ηi = 0

(4) , 且 , 

,  ,  ，

且 时 有

。

|ρFn (η → µ)| = 1/2 (η, µ){
8n+ 4 , n = 3, 4

8n , n ≥ 5

且 满 足 的 对 数 为

。
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4    结束语

2−1

许多密码算法都使用了与Keccak的S盒类似的

S盒，本文将这类S盒一般化为Keccak类S盒。为了

更好地理解和应用这类S盒，文献[16]仅给出了Keccak
类S盒最大非平凡相关优势为 ，而本文进一步研

究了其线性性质，基本解决了Keccak类S盒的线性

逼近的结构和计数问题。接下来需要做的工作是研

究如文献中有更加复杂局部函数的基于元胞自动机

的S盒的线性性质。
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