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摘   要：在虚拟化网络切片场景中，底层物理网络中一个物理节点(PN)或一条物理链路(PL)的异常会造成多个网

络切片的性能退化。因网络中每个时刻都会产生新的测量数据，该文设计了两种在线异常检测算法实时监督物理

网络的工作状态。首先，该文提出了一种基于在线一类支持向量机(OCSVM)的PN异常检测算法，该算法可根据

每个时刻虚拟节点(VNs)的新测量数据进行模型参数的更新而不需要任何标签数据；其次，基于虚拟链路两端点

间测量数据的自然相关性，该文提出基于在线典型相关分析(CCA)的PL异常检测算法，该算法只需要少量标签数

据就可以准确分析出PL的异常情况。仿真结果验证了该文所提在线异常检测算法的有效性和鲁棒性。
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Abstract: In virtualized network slicing scenario, one anomaly Physical Node (PN) or Physical Link (PL) in
substrate networks will cause performance degradation of multiple network slices. For new measurements are

achieved in each period, two online anomaly detection algorithms to monitor the working states of substrate

networks in real time are designed. An online One-Class Support Vector Machine (OCSVM) algorithm is first

proposed in this paper to detect the working states of PNs. Without requiring any labeled data, the model

parameters of OCSVM can be updated based on the new measurements of Virtual Nodes (VNs) in each

iteration. Then, an online Canonical Correlation Analysis (CCA) based PL anomaly detection algorithm is

proposed according to the natural correlation of measurements between neighboring VNs of virtual links. With

a small amount of labeled data, the algorithm can accurately analyze the working states of PLs. The simulation

results verify the effectiveness and robustness of the proposed online anomaly detection algorithms for the

virtualized network slicing.

Key words:  Virtualized network slicing;  Anomaly detection;  Online One-Class  Support Vector Machine

(OCSVM); Online Canonical Correlation Analysis (CCA)

1    引言

网络切片是为无线网络中新兴业务类型提供多

样化需求的关键技术[1,2]。网络功能虚拟化(Network
Function Virtualization, NFV)技术的出现便捷了

网络切片的部署，使得之前需要在专有硬件上实现

的网络功能可在通用服务器上执行[3]。基于NFV技
术，网络切片根据用户需求定制虚拟网络功能

(Virtual Network Function, VNF)生成服务功能

链(Service Function Chain, SFC)以提供定制化的

服务[4,5]。

和传统网络架构相比，VNF编排的复杂性使

其更容易受到物理网络中异常情况的影响，产生难
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以预料的故障。为了实现对虚拟网络切片的异常检

测，OI等人 [ 3 ]提出了一种使用探测数据包估计

SFC中故障位置的方法。COTRONEO等人[6]通过

评估两个相邻虚拟节点(Virtual Node, VN)数据的

相关程度判定SFC的工作状态。由于虚拟网络切片

的共享特性，物理网络中一个物理节点(Physical
Node, PN)或一条物理链路(Physical Link, PL)的
异常会造成多个网络切片的性能退化。因此，实现

对物理网络的准确检测是保证切片性能的重要前

提。针对PN的异常检测问题，一类支持向量机

(One-Class Support Vector Machine, OCSVM)[7]

是一种较为常用的异常检测算法，但该算法需要大

量标签数据进行离线训练。针对PL的异常检测问

题，因在一条SFC中，数据流会依次经过每个

VN，则相邻VN间的测量数据是自然相关的[6]，因

此可根据映射到一条PL两端的VN之间的数据相关

性判定PL的工作状态。典型相关分析(Canonical
Correlation Analysis, CCA)是用于分析两组数据

之间相关性的重要方法[8]，但该方法同样需要大量

的标签数据进行离线训练。

在虚拟化网络切片场景中，VN中每个时刻都

会产生新的无标签测量数据，保存每个时间上的数

据进行离线训练不仅会占用大量的存储资源，且需

要花费较长的时间[9]。因此，怎样充分利用网络每

个时刻产生的无标签数据进行在线异常检测是当前

面临的重要问题。基于上述分析，本文的主要工作

和创新点总结如下：

首先，本文提出一种基于在线OCSVM的异常

检测算法推断PN的工作状态，本算法可根据每个

时刻VN产生的新测量数据进行模型参数更新，并

在每次迭代中判定数据的异常情况，从而在推断

PN工作状态的同时丢弃会对最终模型精确度产生

影响的异常数据，在节约存储资源的同时提高算法

鲁棒性；

其次，本文提出一种在线CCA算法分析PL的
工作状态，本算法只需要少量的标签数据就可以准

确判定相邻VN在每个时刻产生的新测量数据间的

相关性变化，从而推断出PL的异常情况，本算法

不仅可以节约大量的存储资源，且和传统的CCA
算法相比，计算复杂度较低，适应性也较强；

最后，本文通过仿真验证了在线OCSVM算法

和在线CCA算法的有效性和鲁棒性。

2    系统模型

如图1所示，当网络收到具有特定服务需求的

切片请求时，网络中的管理和编排器(MANage-

ment and Orchestration, MANO)会根据切片需求

为其分配相应的虚拟网络功能(Virtual Network

Function, VNF)并按照一定顺序连接，生成一条满

足特定性能需求的服务功能链(Service Function

Chain, SFC)。在切片实例化过程中，MANO负责

将多条SFC部署到共享的底层物理网络中为不同的

切片请求提供定制化服务[10]。

Q

q(q ∈ Q) Jq

jq ∈ Jq xjq q

xq =
∪

jq∈Jq

xjq xq ∈ Rd

假设 为组成底层物理网络的PN集合，映射

到PN  上的VN集合为 ，对于每一个VN

，其测量数据为 ，则PN  的相关数据集

合可表示为 ,  。

物理网络中1个PN或1条PL的异常会影响多个

网络切片的性能，如图1所示，PN 2的工作状态会

影响切片1和3的性能，而PL13的工作状态会影响

 

 
图 1 网络切片管理示意图

第 6期 王威丽等：虚拟网络切片中的在线异常检测算法研究 1461



切片1和2的性能。因此，准确检测PN和PL的工作

状态对保证切片的服务性能来说至关重要。为了实

现对PN和PL状态的实时检测，PN的管理模块会

从网络切片管理器中收集映射到该PN上的所有

VN的测量数据以推断该PN的异常情况，而PL的
管理模块会收集映射到该PL两端的相邻VN的测量

数据利用其相关性变化情况判定PL的工作状态。

3    基于在线OCSVM的PN异常检测

3.1  基于OCSVM的PN异常检测

q

Sq Sq = {(xqn, yqn), n = 1, 2, ···, Nq} Nq

yqn = +1

φ(·) : Rd → Rd′

Rd Rd′

xq

k(xq1,xq2)

在底层物理网络中，PN  的相关数据可表示

为 ,   ，其中 表

示节点采样数据的数量， 表明所有的训练

数据均为正常数据。通常情况下，训练集的分布较

为复杂，且线性不可分。因此，OCSVM算法使用

特征映射函数 将训练数据从输入空

间 映射到高维特征空间 [11]。映射的目的是为

了使数据在新空间里线性可分。将输入数据 映射

到再生核空间后，根据核函数 计算特征

映射函数的内积。最常用的核函数为高斯核函数

k(xq1,xq2) = ⟨φ(xq1), φ(xq2)⟩
= exp

[
−||xq1 − xq2||2/σ2

]
= ||φ(xq1)|| · ||φ(xq2)||

· cos⟨φ(xq1), φ(xq2)⟩ (1)

xq1 xq2 xq1

k(xq1,xq2) φ(xq1) φ(xq2)

xq2

wT
q φ(x)− ρq = 0

q

若 为正常数据而 在输入空间中远离 ，

则 的值很小，这意味着 和 之

间的角度很大，这时候通常将 视为异常数据。

因此可通过找到超平面 将异常数

据和正常数据分开。基于上述推理，本文将用于

PN  的异常检测问题建立为如式(2)的优化目标

min
1

2
||wT

q ||2 + C

Nq∑
n=1

ξqn − ρq

s.t. wTφ(xqn) ≥ ρq − ξqn, n = 1, 2, ···, Nq

ξqn ≥ 0, n = 1, 2, ···, Nq

(2)

C ξqn其中， 为惩罚参数， 为松弛变量。设定松弛变

量是允许一些样本出现在超平面的边缘。 
3.2  基于在线OCSVM的PN异常检测

PN中每个时刻都会产生新的测量数据，若将所有历史数据都存储下来将会造成较大的资源消耗，因此

希望数据能够按时间顺序进行处理。基于上述分析，本文提出基于在线OCSVM的PN异常检测算法。

K通过引入拉格朗日乘子 将式(2)转化为如式(3)的形式

min

1

2
||wq||2+C

Nq∑
n=1

ξqn − ρq +K
1

Nq

Nq∑
n=1

η(wq, ρq, ξqn, φ(xqn)) +Kξqn


s.t. ξqn ≥ 0, n = 1, 2, ···, Nq

 (3)

η(·) η(wq, ρq, ξqn, φ(xqn))

min
(
0, wT

q · φ(xqn)− ρq + ξqn
)2

xqn wT
q · φ(xqn) ≥ ρq − ξqn

其中， 为损失函数。为了解决式(3)，要求 必需为可导函数。鉴于此，选择损失函数

为 ，显然当训练样本 满 时，损失函数为0。

显然，上述问题要求每个PN的所有数据必须是可用的，而这给存储资源带来了巨大的挑战。为了克服

之一困难，本文提出在线OCSVM的成本函数如式(4)

min f(t) =

(
1

2
||wq||2+Cξq(t)− ρq +Kmin

(
0, wT

q · φ(xq(t))− ρq + ξq(t)
)2)

s.t. ξq(t) ≥ 0

 (4)

t xq(t) q t

ξq(t) xq(t)

φ(xq(t))

k(xq(l),xq(m)) = ⟨φ(xq(l)), φ(xq(m))⟩
φ(xq(t))

z(xq(t)) φ(xq(t))

其中， 为在线学习的时间点， 为PN  在 时的

采样数据， 为 的松弛变量。然而，在

式(4)中， 是未知的，在OCSVM算法中通

常会计算   ，

而不是 。因此，为了方便计算，本文选择采

用随机近似的方法通过 来近似 [12]。

z : Rd → RD

D

D > d

通过引入一个随机近似函数 可将

输入数据映射到一个随机特征空间，其中 是映

射后随机特征空间的大小且满足 。通过使用

φ(xq(t)) z(xq(t))

z(xq(t)) = [zω1(xq(t))···zωD
(xq(t))]

T

zωi(xq(t))

这种方法， 可通过 进行近似。在

本文中， ，其

中 为实值映射函数

zωi
(xq(t)) =

√
2

D
cos(ωT

i xqn + ϑi), i = 1, 2, ···, D(5)

ϑi [0, 2π] ωi

p(ω) = (2π)−(D/2)e−[||ω||2/2]
其中 均匀地从 中进行取值， 从高斯核函数

的傅里叶变换 中取值[12]。

基于上述推理，可得在线OCSVM的最终成本

函数如式(6)

min f(t) =

(
1

2
||wq||2+Cξq(t)− ρq +Kmin

(
0, wT

q · zq(t)− ρq + ξq(t)
)2)

s.t. ξq(t) ≥ 0

 (6)
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zq(t) = z(xq(t)) = [zω1(xq(t))...zωD
(xq(t))]

T

xq(t) q t

其中， ,

为PN  在时间 时的训练样本。

现在，可以采用随机梯度下降(Stochastic
Gradient Descent, SGD)解决上述优化目标。使用

该方法不仅可在节约存储空间的同时继承到历史信

息，还可以充分利用新的测量数据。通过使用

SGD可得

wq(t+ 1) = wq(t)− α1(t)∇wq
fq(t) (7a)

ρq(t+ 1) = ρq(t)− α2(t)∇ρq
fq(t) (7b)

ξq(t+ 1) = (ξq(t)− α3(t)∇ξqfq(t))
+ (7c)

wq(t), ρq(t) ξq(t) wq, ρq ξq t

α1(t), α2(t) α3(t)

∇wqfq(t),∇ρqfq(t)

∇ξqfq(t) wq, ρq ξq t

其中， 和 是 和 在时间点 上

的估计。 和 是正的步长参数，用于

控制优化过程的收敛速度[13]。 和

表示 和 在时间 上的梯度

∇wqfq(t) =

{
wq(t), Ψq(t) ≥ 0

wq(t) + 2KΨq(t)zq(t), Ψq(t) < 0
(8a)

∇ρqfq(t) =

{−1, Ψq(t) ≥ 0

−1− 2KΨq(t), Ψq(t) < 0
(8b)

∇ξqfq(t) =

{
C − L, Ψq(t) ≥ 0

C − L+ 2KΨq(t), Ψq(t) < 0
(8c)

Ψq(t) = wT
q · zq(t)− ρq + ξq(t)其中， 。在线OC -

SVM算法的详细步骤如表1所示。

4    基于在线CCA的PL异常检测

VNFl VNFl+1 PNm PNm+1 VLl,l+1

PLm,m+1 PLm,m+1 VNFl

VNFl+1

PLm,m+1 VNFl VNFl+1

在一条SFC中，因数据流会依次经过每个VN，
则相邻VN间的测量数据是自然相关的 [ 6 ]。假设

和 实例化到 和 ,  实例

化到 ，若 处于正常状态，则

和 测量数据的相关性也会稳定在一定范围

内，若 出现异常， 和 测量数

据的相关性也会发生变化。如图1所示，PL 13的状

态会影响切片1和切片2的VNF1和VNF2测量数据

的相关性。因此，可以根据映射至PL两端的VN测
量数据的相关性变化情况实现对PL工作状态的检测。

U Y

CCA方法是一种广泛使用的多变量分析方法[14]。

给定两组随机变量 和

U = [u1, ···,ut]
T =

 u11 ··· u1p

...
. . .

...
ut1 ··· utp


Y = [y1, ···,yt]

T =

 y11 ··· y1q
...

. . .
...

yt1 ··· ytq




(9)

J L

JTU LTY

CCA算法企图找出典型相关向量 和 ，使得

和 之间的相关性最大。也即是

(J ,L) = arg max
(J,L)

ρ(JTU)(LTY )

= arg max
(J,L)

JTΣUY L

(JTΣUJ)
1/2

(LTΣY L)
1/2

(10)

Σ(·)

K

其中， 代表协方差矩阵。式(10)的解决方案可

通过对矩阵 进行奇异值分解获得，具体公式为

K = Σ
−1/2
U ΣUY Σ

−1/2
Y = RΣV T (11)

由此可得典型相关向量

J = [J1 ··· Jp] = Σ
−1/2
U R ∈ Rp×q

L = [L1 ··· Lq] = Σ
−1/2
Y V ∈ Rq×p

}
(12)

PNm

PLm,m+1→ PNm+1

PLm,m+1

VNFl

VLl,l+1→ VNFl+1

VNFl VNFl+1 u y

针对一段物理路径 ，为了

检测 的状态，在实例化到这段物理路径的

多条SFC中找到一条SFC，其包含的虚拟路径

和物理路径一一对应。假设当

前 和 的测量数据分别用 和 表示，则

在进行异常检测时，关键步骤是生成异常检测残

差，如式(13)所示

表 1  基于在线OCSVM的PN异常检测算法

T D q(0 ≤ q ≤ Q) wq(0), ρq(0) ξq(0)　初始化：总迭代次数 ，特征空间维度 ，随机初始化PN  的估计值 和

t = 0, 1, 2, ···, T　(1) for   do

q xq(t) φ(xq(t)) zq(t)　(2)　PN  产生新的训练样本 ，使用随机近似函数计算 的近似值

∇wqfq(t),∇ρqfq(t) ∇ξqfq(t)　(3)　根据式(8a)、式(8b)和式(8c)计算 和

wq(t), ρq(t) ξq(t)　(4)　根据式(7a)、式(7b)和式(7c)计算 和

g(xq(t)) = sgn(wT(t) · zq(t)− ρ(t))　(5)　计算

g(xq(t)) == 1　(6)　　if   then

q wq(t), ρq(t) ξq(t)　(7)　　　判定当前时刻PN  为正常节点，更新参数 和

　(8)　　else

q t− 1　(9)　　判定当前时刻PN  为异常节点，保留 时刻参数值，丢弃当前值

　(10) end for
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r = JTu−ΣLTy (13)

T 2生成异常检测残差生成后， 检验可建立为

T 2
r = rTΣ−1

r r, Σr = Ip −ΣΣT (14)

因此，可根据式(15)的判定逻辑估计PL的工作

状态

T 2
r ≤ T 2

r,cl ⇒ anomaly− free

T 2
r > T 2

r,cl ⇒ anomaly

}
(15)

T 2
r,cl T 2

r其中， 为 的控制门限值。

r = JTu−ΣLTy

T 2 u

y

定理1　因残差矢量 的协方差

值最小，该残差矢量为 检验中检测两组矢量 和

相关关系变化的最优残差[14]。

t J(t) L(t)

因PN每个时刻都会产生新的测量数据，为了

得到 时刻的典型相关向量 和 ，在每个时刻

都需要所有历史数据计算式(11)中的协方差。随着

时间的推移，计算复杂度会越来越高。为了在节约

存储空间的同时降低计算复杂度，本文设计了一种

基于在线CCA的PL异常检测算法，通过使用该种

方法，网络只需要存储当前时刻的协方差矩阵和均

值向量，而不需要将所有历史数据都存储下来。

t U(t) ΣU(t) =

1

t− 1

 a11 ··· a1p
...

. . .
...

ap1 ··· app

 U(t)

[c1(t) ... cp(t)] t+ 1 ut+1 =

(u(t+1)1 ... u(t+1)p) U(t+ 1)

定理2　已知 时刻 的协方差矩阵为

,   每个维度的均值为

,   时 刻 的 测 量 数 据 为

,   的协方差矩阵可通过

式(16)得到

ΣU(t+1) =
1

t
×

 a11 +m11 ··· a1p +m1p

...
. . .

...
ap1 +mp1 ··· app +mpp

(16)

mi,j =
t(ci(t)− u(t+1)i)(cj(t)− u(t+1)j)

t+ 1
(1 ≤ i, j ≤ p)

其 中 ，

。

t U(t) Y (t)

ΣU(t)Y (t) =
1

t− 1

 e11 ··· e1q
...

. . .
...

ep1 ··· epq

 t

Y (t) [d1(t) ... dq(t)] t+ 1

yt+1 = (y(t+1)1 ... y(t+1)q) U(t+ 1)

Y (t+1)

同理，在已知 时刻矩阵 和 的协方差

矩阵为 ,  时刻矩

阵 每个维度的均值为 ,  时刻的

测量数据为 时， 和

的协方差矩阵可通过式(17)计算得到

ΣU(t+1)Y (t+1) =
1

t
×

 e11 + n11 ··· e1q + n1q

...
. . .

...
ep1 + np1 ··· epq + npq


(17)

nij =
t(ci(t)− u(t+1)i)(dj(t)− y(t+1)j)

t+ 1
(1 ≤ i ≤ p, 1 ≤ j ≤ q)

其 中 ，

。

t

J(t+ 1) L(t+ 1)

因此只需要保存 时刻的协方差矩阵和均值向量

就可推导出典型相关向量 和 ，而不需

要使用所有的历史数据，从而节约大量的缓存资源

和计算资源。在线CCA算法的执行过程如表2所示。

5    数值仿真

为了评估本文所提基于在线OCSVM的PN异
常检测算法和基于在线CCA的PL异常检测算法的

性能，本文对模拟数据和真实网络数据分别进行了

仿真验证。

5.1  模拟数据

为了产生模拟数据验证本文提出的两种在线异

常检测算法的性能，本文构建了具有10个PN和6条
SFC的简单虚拟网络切片场景。本文假设网络中包

含3种典型应用，增强移动宽带(Enhanced Mobile

表 2  基于在线CCA的PL异常检测算法

t PNm

PLm,m+1→ PNm+1 VNFl VNFl+1 U(t) Y (t) T 2
r,cl

T

　初始化：初始标签采样个数 ，映射到物理路径 两端的 和 测量数据 和 ，控制门限值 ，迭

　代次数

U(t) Y (t) ΣU(t),ΣY (t),ΣU(t)Y (t), [c1(t) ... cp(t)] [d1(t) ... dq(t)]　(1)计算 和 的协方差矩阵和均值向量： 和

t = t+ 1 : T　(2) for   do

ΣU(t) ΣY (t) ΣU(t)Y (t)　(3)　根据式(16)、式(17)计算 ,  和

K(t)　(4)　根据式(11)对矩阵 进行奇异值分解

J(t) L(t)　(5)　根据式(12)计算典型相关变量 和

r(t) T 2 T 2
r(t)

= rT(t)Σ−1
r(t)

r(t)　(6)　根据式(13)生成最优异常检测残差  并建立 检验：

T 2
r(t)

≤ T 2
r,cl　(7)　if   then

PLm,m+1　(8)　　　判定 为正常链路，更新协方差矩阵和均值向量

　(9)　　else

PLm,m+1　(10)　　　判定 为异常链路，保留上一时刻协方差矩阵和均值向量，丢弃当前值

　(11) end for
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BroadBand, EMBB)、高可靠低时延(Ultra-Reli-
able and Low-LatenCy, URLLC)以及大规模机器

通信(Massive Machine-Type Communication,
MMTC)[15]，每种应用的数据包到达率和数据包大

小根据不同应用的特征进行设定，如表3所示。在

仿真过程中，将VN和VL随机映射到底层物理网络

中，形成专用的SFC给随机到达的用户提供端到端

服务从而得到每个VN的模拟数据，包括处理速

率，数据流量，排队时延和处理时延等。

本文使用3个指标评估异常检测算法的性能：

(1)检测精确度，表示网络所处状态被准确检测出

来的比例；(2)真正率，表示正常状态被准确判定

的比例；(3)误检率，表示异常状态被判定为正常

状态的比例[16]。

K =

C = 30

图2给出了在线OCSVM算法和经典OCSVM算

法的性能对比结果。在本次仿真中，设置参数

20,  。为了验证异常数据对经典OCSVM算

法的影响，仿真中引入了训练数据异常比例(Anomaly
Rate in Training Data, ARTD)的概念。由图2可

知，经过500次迭代后，在线OCSVM算法的性能

趋近于ARTD为0时的OCSVM算法。但在迭代过

程中，在线OCSVM算法的真正率有轻微下降，因

在异常检测中通常更关注误检率，故真正率的轻微

下降在可接受范围内。此外，当OCSVM算法的训

练集中含有异常数据时(ARTD=0.1)，其检测性能

会大幅度下降。在实际网络中，获得大量标签数据

的成本较高，而本文所提在线OCSVM算法因可在

迭代过程中消除异常数据对检测精确度的影响，在

节约成本的同时具有更好的鲁棒性。

w ρ w

w ρ

图3给出了在线OCSVM在迭代过程中，参数

和 的收敛情况。因 是100维的矢量，所以很难

刻画出所有的分量，故本文随机选取5维分量进行

说明。从图中可以看出，在经过500次迭代后，参

数 和 基本保持不变，该结果和图2中检测精确

度、真正率和误检率的收敛过程基本趋于一致。

图4给出了在线CCA(online CCA)算法和经典

CCA算法在PL状态检测中的检测精确度、真正率

和误检率对比结果。为了验证异常数据对经典CCA
算法产生的影响，本次仿真中设置了ARTD=0.1的
仿真情况。从图4可以看出，当时间周期数为400
时，在线CCA的误检率几乎为0，对于相关性变化

的检测精确度非常高，而随着时间周期的增加，在

线CCA算法的性能有所下降，这是因为随着时间

表 3  仿真参数

参数 数值

每条SFC包含的VNF数 4～6个

EMBB(到达率，数据包大小) (10 packets/s,200 kbit/packets)

URLLC(到达率，数据包大小) (100 packets/s,10 kbit/packets)

MMTC(到达率，数据包大小) (500 packets/s,1 kbit/packets)

D特征空间维度( ) 100

t初始标签采样个数( ) 10

 

 
图 2 在线OCSVM算法和经典OCSVM算法的性能对比图

 

 
w ρ图 3 在线OCSVM算法中 和 的收敛过程
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的推移和历史知识的积压，典型相关变量开始变得

不够精确。因此，每经过大约400～600个周期，算

法需要重新开始。值得注意的是，当经典CCA算
法的训练数据中含有异常数据时(ARTD=0.1)，其

检测性能会大幅度下降，因本文提出的在线CCA
算法因可在迭代过程中消除异常数据的影响，故适

应性更好。

5.2  真实网络数据

为了进一步验证提出的在线OCSVM和在线

CCA算法的有效性，本文引入了CRAWDAD数据

集[17]中的真实网络数据进行仿真验证。因使用的

due/packet-delivery子集中的网络性能数据均为正

常数据，为了生成异常数据，本文在数据子集中随

N(µ, σ2)

µ=0.1, σ=0.1

机插入了服从 高斯分布的干扰因子，其中

。

图5给出了在线异常检测算法在真实网络数据

集上的性能对比图。由图2和图4可知，在线OCSVM
算法在经过500次迭代后趋近于最佳检测性能，而

为了保证在线CCA算法的检测性能，每经过400～
600个周期，算法需要重新开始。因此，为了方便

对比，图5(a)和图5(b)中呈现的在线OCSVM和在

线CCA的检测结果均是算法能够到达的最佳检测

结果。观察图5可知，两种在线学习算法对于真实

数据的检测性能和仿真数据的检测性能基本一致，

这进一步证明了本文所提在线异常检测算法的有

效性。

6    结论

实现对物理网络的精确检测是保证虚拟化网络

切片性能的首要前提。为了实现对物理网络的实时

异常检测，首先，本文提出一种基于在线OC-

SVM的PN异常检测算法，本算法可根据每个周期

内新产生的测量数据更新模型参数并推测PN的工

作状态；其次，本文提出一种基于在线CCA的

PL异常检测算法，本算法可根据映射到PL两端的

相邻VN测量数据之间的相关性分析PL的工作状

态。最后，本文通过对模拟数据和真实网络数据分

别进行仿真验证了在线OCSVM和在线CCA算法的

有效性和鲁棒性。
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